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PRESENTACION

INTERNET EN PERSPECTIVA.
ASPECTOS INSTITUCIONALES

Por GASPAR ARINO ORTIZ
Catedratico
Consejero de Telefénica, S. A.

SUMARIO

INTERNET, EL FENOMENO DE NUESTRO TIEMPO.

INTERNET COMO NEGOCIO Y COMO PLATAFORMA DE NEGOCIOS.
LAS EMPRESAS DE INTERNET.

INTERNET Y LA «<NUEVA ECONOMI{A».

EL ENTRAMADO NORMATIVO QUE SOSTIENE INTERNET. PAPEL DE
LOS GOBIERNOS.

el ol

1. INTERNET, EL FENOMENO DE NUESTRO TIEMPO

Internet es un fenémeno verdaderamente extraordinario de nues-
tro tiempo. Muy probablemente, es la revolucién tecnolégica de
mayor alcance de la historia de la humanidad, con efectos y con-
secuencias que todavia no acabamos de conocer. Internet es, ante
todo, un gigantesco sistema interactivo de almacenamiento, locali-
zacion y reparto de informacién. Ello permite crear, en torno a la
red, un variado conjunto de comunidades de personas distantes y
un gigantesco mercado. Con Internet el mercado se convierte en
una realidad virtual y mundial al mismo tiempo. La clave est4 en
el enorme conjunto de ordenadores conectados a la red y en la
interactividad —esa posibilidad permanente de respuesta inmedia-
ta— que proporcionan. Dicha interactividad ha hecho de la red una
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base o plataforma extraordinaria para las mas variadas actividades
y negocios, que hoy se realizan en y a través de la red, en una
progresién creciente, que no ha hecho mas que empezar. Editoria-
les, casas discograficas, librerfas, agencias de viaje, bancos y empre-
sas de seguros, casas de subastas, peri6dicos y emisoras de radio y
televisién, son algunas de las actividades que comienzan a sentir-
se amenazadas por los cambios que la interaccién electrénica ma-
siva imprime a estos negocios. Pero Internet no es sélo interactiva,
es también una red (mejor, una red de redes) de caracter abierto
e integrador, progresivamente creciente, que nadie domina, capaz
de integrar una y otra vez nuevas comunidades de personas, que se
agrupan al visitar masivamente los mismos portales y las mismas
paginas cada dfa. Internet es, cada dia mas, un vehiculo de comu-
nicacién de masas. Las «masas» de que hablo no son aquellas de
Ortega, indiferenciadas, ignorantes, sin conciencia de si mismas, ni
rastro de individualidad; no, hoy son otras, de nuevo cufio: su nu-
cleo lo forman jévenes y no tan jévenes de todo el mundo, cultos,
intelectualmente 4giles, amigos de lo nuevo, que huyen de las
muchedumbres y buscan una solucién a su medida. Este publico se
va ampliando con rapidez a medida que la cultura tecnolégica se
extiende por el cuerpo social y es, en este sentido, que Internet se
est4 haciendo medio de comunicacién «masivo» que une a los seg-
mentos mas dindmicos de empresas e individuos en una sociedad
interconectada, que avanza hacia eso que llamamos la sociedad de
la informacién, la economia del conocimiento.

Esta presentacién tiene por objeto mostrar, en una primera
aproximacién, cudl pueda ser el papel del Derecho —y del Estado—
en este nuevo mundo de la Red. Para ello, y prescindiendo de otros
elementos que distraerian nuestra atenci6n, debemos ir directamen-
te al nucleo de la actividad econémica que se esta desarrollando en
Internet.

2. INTERNET COMO NEGOCIO Y COMO PLATAFORMA
DE NEGOCIOS

Internet es, en si misma, un negocio emergente en cuanto retne
en torno suyo a millones de personas que se agrupan alrededor de
los mismos portales. Hace pocos afios, nadie era capaz de prever la
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wadiccion a Internet» de grandes capas de poblacién; tampoco el
‘mesocio resultante. La web inicialmente sélo anticipaba negocios
wde nicho», los buscadores inclufan algo de publicidad, pero poca,
» &l anico negocio a la vista era el de suministro de informacién
seleccionada previa suscripcién (Compuserve, America On Line).
Pronto el interés del gran publico dio lugar a maltiples y pequefios
proveedores de acceso y/o servicio que proporcionaban éstos gratui-
samente, atrayendo a miles de usuarios, fenémeno que fue especial-
mente notable en Espana (gracias a Infovia). Con ello, ademas de
ser un negocio en si misma, la Red se convirti6 en una plataforma
de negocios de todo tipo, que se han incorporado a ella en muy
poco tiempo, a la vez que millones y millones de personas —ma-
sas de usuarios— han ido formando comunidades virtuales dentro
de ella. Estas son la nueva clientela de los mercados mundiales
—de productos, informaciones y servicios de todo tipo— que cre-
cen y crecen cada dia. Veamos de explicar esto un poco més.

a) Las comunidades virtuales: Son conjuntos de personas que
se agrupan por afinidades de intereses del mas diverso tipo
(intelectuales, deportivos, comerciales, académicos, cientifi-
cos, informativos, etc....) uniéndose o concentrandose en tor-
no a un portal, un sitio o una pagina Web, que le ofrece a
cada uno aquello que él busca. La formacién y la gestién de
estas comunidades, por un servidor —un ISP, un portal, un
periédico o una agencia de informacién— es en estos mo-
mentos una de las grandes realidades de la Web, y las razo-
nes para ello son multiples.

El reconocimiento de la existencia de estas comunidades
supuso un salto cualitativo para la organizacién de los usua-
rios de Internet y para la actividad de las empresas en la
Red. Ello se debe al crucial hecho de que la comunicacién
e informacién internas en el seno de las comunidades vir-
tuales generan rendimientos crecientes, de los que se apro-
vechan todos sus miembros (en mayor medida el organiza-
dor/promotor de la comunidad).

Tanto de forma espontdnea como por intereses comercia-
les, a estas comunidades llega mucha informacién. Es natu-
ral en ellas seleccionar y acumular informacién especializa-
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b)

da, lo cual atrae a mas miembros y hace que la comunidad
se extienda. Las interacciones que se producen en el seno de
las comunidades virtuales extendidas fidelizan a sus miem-
bros y las fortalecen. La comunidad como unidad se re-
fuerza gracias a la ley de los rendimientos crecientes. El
resultado final es una gran productividad, derivada de la
capacidad incrementada de acumulacién y manipulacién de
informacién, que es lo que le da especial atractivo a estas
comunidades.

Si profundizamos en su desarrollo, encontramos que las
comunidades virtuales son capaces de crear «mercados inver-
sos», en los que los demandantes poseen tanta o mayor in-
formacién que los ofertantes. La mera existencia de la co-
munidad atrae a la oferta y minimiza los costes de promocién
e informacion. Las distintas ofertas tienen que presentarse de
modo atractivo (reduccién de méargenes) dado que son mu-
chas y de muchas procedencias. La propia comunidad actiia
como filtro de las ofertas puesto que su tipo de miembros
determina de entrada las ofertas que interesan y la evolucién
de la comunidad tiende a perfeccionar el sistema de selec-
cién, incrementando el poder de compra de sus miembros. El
resultado de todo ello es que los miembros de una comuni-
dad virtual pueden escoger entre una oferta diversificada y
a los mejores precios.

Los portales: un portal es un conjunto de paginas Web orga-
nizadas y relacionadas entre si, con multiples conexiones a
otras fuentes, al que los usuarios acuden por la informacién
que ofrecen en aquellos campos o sectores de interés de cada
uno (la economia, la informacién politica, los deportes en
sus distintas especialidades, el entretenimiento, el arte, la
musica, los idiomas, etc., etc., etc...). Pues bien, cuando mu-
chos usuarios acuden diariamente al mismo portal y al mis-
mo servidor, éste adquiere un gran valor comercial; con un
anélisis cuidadoso, es posible conocer con gran detalle lo que
interesa a cada visitante; entonces, el marketing directo y la
venta electrénica (el e-commerce) surge de forma esponténea.

Estos portales y la -actividad comercial en ellos deben ser
enfocados con nuevos ojos, distintos de aquellos con los que
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mormalmente contemplamos las cuestiones comerciales. El
comercio y los negocios en Internet, como en cualquier otro
entomo, dependen de la generacién de conductas estindar
en los consumidores; los portales lo consiguen. Los portales
representan para su visitante un conjunto de expectativas
similares a las de una comunidad virtual. Al ver satisfechas
reiteradamente tales expectativas, los visitantes se «acostum-
bran» al modo de presentar la informacién y de interac-
cionar con el servidor que le ofrece el portal, el cual, a su
vez, simplifica y estandariza estas interacciones al méximo
posible. La comunicacién simplificada y estandarizada pre-
para el terreno para el consumo. Los portales cuentan con
ser la gran herramienta para el comercio electrénico.

El comercio electronico: éste es la consecuencia natural de
las comunidades virtuales y de los portales atractivos. Las
primeras agrupan a quienes tienen intereses comunes, los
segundos ofrecen informacién segmentada y organizada para
cada grupo y hacen facil y fiable la interaccién con sus
miembros. Todo ello facilita la organizacién del encuentro
electrénico entre la oferta y la demanda. El mercado electré-
nico es, como todos los mercados que en el mundo han sido
(desde las humildes ferias de pueblo hasta las sofisticadas
bolsas), un lugar de encuentro de oferta y demanda que fun-
ciona en base a unas reglas que todos aceptan, a veces nor-
mas dictadas por la autoridad (p.e., firma electrénica) y
otras de origen espontdneo (costumbres, habitos, normas
técnicas que todos practican). El comercio electrénico es ya
una realidad, pero todo el mundo espera un crecimiento
explosivo del mismo.

3. LAS EMPRESAS DE INTERNET

Una red global como Internet y un mercado global como es el
mercado electrénico, no es extrafio que genere empresas globales,
junto a otras muchas empresas de nicho, especializadas en un sec-
tor, campo o territorio determinado. En realidad, Internet acoge
todo tipo de empresas, grandes y pequenas, nacionales, regionales
y verdaderamente mundiales.
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Mucha gente queda desconcertada por el tamafo de las empre-
sas de Internet, vistas desde la perspectiva tradicional. ;Cémo es
posible —se preguntan— que TERRA, en el instante mismo de su
lanzamiento a Bolsa, se considere mas valiosa que grandes empre-
sas tradicionales espafolas como Iberdrola o Dragados y Cons-
trucciones?. Estas tiene muchos e importantes activos a la vista,
TERRA apenas tenia ninguno cuando nacié, pero su capitalizacién
bursatil y la apreciacién de los inversores fue enorme. Su mérito
fue haber sido la primera gran empresa europea de Internet coti-
zada en Bolsa.

Para sorpresa de cuantos pensaban que Terra era ya muy gran-
de sin poder explicarse por qué, en este afio 2.000 TERRA adquiere
el portal norteamericano LYCOS. Lo hace mediante intercambio de
acciones y las cantidades implicadas en valoracién bursatil, son
astronémicas. TERRA se hace mas grande todavia. ¢Tiene esto al-
guna explicacién?. Si, la tiene, y es relativamente sencilla. Como ya
he dicho, una red global como Internet determina la aparicién de
empresas globales; Terra es una de ellas, y estd buscando un tama-
fo adecuado a la escala en que actiia. Pero, ademas, ocurre que las
comunidades sobre las que TERRA se apoya estan creciendo y sus
portales se estdn diversificando, en los términos que se explica a
continuacion.

a) Las comunidades estdn creciendo. Aunque TERRA nace como
una empresa «europea», lo cierto es que, desde su nacimien-
to, su vocacién de servicio a la gran comunidad iberoame-
ricana ha sido publica y notoria. Sus quinientos millones de
personas han sido su principal objetivo, y en funcién de
ellos se disefié su politica de adquisicién de ISPs y portales.
Pero, como he dicho antes, los negocios en Internet cambian
instantes después de haber nacido y eso le ocurrié también
a TERRA. La necesidad de hacer frente a los desafios del
comercio electrénico, le obligaba a orientarse hacia aquellos
paises mas avanzados en este terreno y estos estan situados
en EE.UU. y Asia (Europa no es especialmente fértil en «e-
comm»). Surgi6 asi otro ambito —y otras comunidades— a
las que habia que prestar atencién, y habia que hacerlo de-
prisa, a la velocidad Internet. La adquisiciéon de LYCOS, con
presencia en USA y Asia era una forma de responder a esa
vocacién global que Internet promueve.
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b) Los portales se estdn diversificando. Aunque sea un fenéme-
no al que no podemos prestar demasiada atencién (el flujo
de noticias sobre Internet es abrumador), con cierta frecuen-
cia se anuncia la constitucién o adquisicién de un nuevo
portal de TERRA. Ello se debe a que, como toda empresa
integral de Internet, TERRA tiene que poner constantemente
a prueba iniciativas, actuando como su propia «incubadora».
La mayoria de esas iniciativas toma forma de «portales» con
el fin de crear usuarios agrupados y con comportamientos
homogéneos a los que ofrecer soluciones de comercio elec-
trénico. Sea «B2B», «B2C» o las nuevas variantes, el portal
es el «gancho» del que van a colgarse las demas actividades.
En este sentido, la homogeneidad inicial de los portales con
la marca «TERRA» esta dejando paso claramente a una
mayor diversidad. Evidentemente, la adquisicién de LYCOS
aporta mucho en este terreno.

Pues bien, si todo ello es asi, las empresas globales de Internet
no tienen mas remedio que crecer y ser grandes hasta cubrir mu-
chos paises, lenguas y culturas diferentes y numerosos sectores del
comercio, la industria y los servicios.

4. INTERNET Y LA «<NUEVA ECONOMI{A»

La productividad y la riqueza que todo ello genera en la vida de
las personas, de las empresas y de los paises, es algo realmente
extraordinario. El acceso facil y barato a la informacién, la comu-
nicacién directa e inmediata tanto en el interior de las empresas
(Intranet) como con los clientes potenciales (comunidades virtuales)
permiten el conocimiento cada vez méas preciso del mercado. A
todo eso se le llama «conectividad» y es la clave de ese aumento de
productividad que viene manifestdndose desde hace una década en
Estados Unidos y que conocemos con el nombre de «Nueva Econo-
mia». En ello no hay ningin milagro ni ningin engano: las TIC
(Tecnologias de la Informacién y las Comunicaciones) incrementan
realmente la productividad de las personas, de las empresas y de
los mercados. Lo que estan haciendo los inversores en la Bolsa es
descontar los incrementos de productividad futuros en aquellos
sectores y/o empresas que han apostado fuertemente por la incor-
poracién de las nuevas tecnologias a su negocio.
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Pues bien, ¢cudl es el papel de los Gobiernos en ese mundo?
Andan éstos preocupados, en Europa, por el subdesarrollo que en
este orden padecemos respecto a Estados Unidos o Japén y la pa-
sada cumbre de Lisboa, que ahora empieza a plasmarse en decisio-
nes concretas, fue testimonio de ello. Quieren, de una parte, impul-
sar el uso y aplicacién de las nuevas tecnologias a las empresas e
instituciones; y, de otra, quieren monitorizar y controlar el desarro-
llo de la Red, con todo lo que hoy se construye sobre ella (infor-
macién, negocios, transacciones, campanas de todo tipo). Ambas
tareas son legitimas —la primera, més que la segunda— si se ha-
cen correctamente, a cuyo efecto conviene hacer algunas conside-
raciones sobre esta tltima.

5. EL ENTRAMADO NORMATIVO QUE SOSTIENE INTERNET.
PAPEL DE LOS GOBIERNOS

Internet es una red surgida de la integracién de muchas reali-
dades anteriores (redes fisicas, sistemas de informacién, proveedo-
res de routers, instituciones cientificas y Universidades, etc...) que
pactaron la colaboracién entre ellas y dieron nacimiento a la pri-
mera red. Después, se han creado, también por pacto, algunas ins-
tituciones «rectoras» (o mejor, organizadoras) de la Red, que asig-
nan nameros y denominaciones, que hacen publicas las reglas a las
que se ha llegado o impulsan las reformas de su funcionamiento
(ICANN, antes IANA, etc....). Pero lo importante es que todo ello no
viene impuesto por ninguna autoridad ni ningtin Gobierno, sino
acordado por consenso entre los mismos operadores.

Los Gobiernos, obviamente, procuran también actuar e interve-
nir en las cuestiones que afectan al desarrollo de la Red, pero para
ello tienen que proveerse de una gran dosis de humildad. Tan sélo
el norteamericano posee una cierta «vara alta» sobre la red, y tie-
ne que adaptarse a ella, sin pretender dirigirla; los demés, han de
hacerlo atin con mayor razén. En las democracias libres, el proble-
ma es minimo, puesto que Internet en fruto de la libertad que los
Gobiernos defienden. El conflicto surge, en cambio, cuando un
Gobierno decide «organizar» Internet a su manera.

Pensemos en el caso de las denominaciones. Espafia ha decidi-
do regular el uso de las denominaciones «.es» y Europa esta inten-
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ser un sector «regulado» a nivel nacional, porque es global y plu-
ral, trasciende a los Estados, es la resultante de un ilimitado nime-
ro de operadores que ponen su iniciativa en la red; y los Gobiernos
deben aceptar los resultados de esa actividad, siempre que ésta no
sea criminal. Las empresas que acttien en Internet tendran el tama-
fio, la forma y el éxito o fracaso que el mercado les dé, la gestién
y los aliados que estimen conveniente, siempre respetando el orde-
namiento juridico general. Asf ha sido hasta ahora y asi debe seguir
siendo.

Estas son algunas consideraciones preliminares sobre el papel
del Estado y el alcance de la regulacién, de las que me parecia
oportuno dejar constancia, en este momento en que la Red y la
telefonia mévil de tercera generacién esta iniciando un proceso de
consolidacion definitiva.
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LAS TELECOMUNICACIONES
EN LA ERA DE INTERNET

Por REINALDO RODRIGUEZ ILLERA
Consejero
Comisién del Mercado de las Telecomunicaciones

SUMARIO

Y GUTEMBERG INVENTO... (INTERNET?

SERVICIOS DE TELECOMUNICACION O SERVICIOS DE INFORMACION.
EL CONTENIDO ES EL REY.

REDES DE ACCESO Y REDES DE TRANSPORTE.

EL MERCADO DE LA VOZ. EL FIJO HA MUERTO, VIVA EL MOVIL.
LA SALVACION EN EL ANCHO DE BANDA.
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1. Y GUTEMBERG INVENTO... (INTERNET?

En 1445 Johannes Gutemberg invent6 la imprenta y a partir de
ese momento nada volvié a ser igual.

A este respecto, la Enciclopedia Britanica indica: «Las impren-
tas recibieron una demanda enorme para sus productos, de forma que
la técnica se extendié rdpidamente y el mundo de lo impreso se con-
virtié en un medio esencial para las comunicaciones politicas, socia-
les, religiosas vy cientificas, asi como un medio de difusién de noticias
e informacién»; y contintia, «se generé una fuerte demanda sobre la
industria del papel que se habia establecido en Europa en el siglo xiI
pero cuyo desarrollo fue muy lento hasta la invencion de la impren-
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ta y el subsiguiente desarrollo del mundo impreso»; terminando, «po-
cos inventos individuales han tenido unas consecuencias de tan lar-
go alcance».

Cualquiera que haya seguido el desarrollo de Internet desde su
época de Arpanet, pasando por el desarrollo del lenguaje html y
mas recientemente del lenguaje Java, no puede obviar el paralelis-
mo entre dos tecnologias de comunicacién, una renacentista y otra
post-moderna, cuya incidencia en el cambio de la sociedad fue, en
el caso de la primera, y esta siendo, en el de la segunda, absoluta-
mente determinante.

Aunque esta fuera del alcance de este articulo el analisis del
impacto de Internet en nuestra sociedad (algo que por prudencia es
mejor dejar a los historiadores futuros), no puedo dejar de conti-
nuar el paralelismo que sugiere la cita de la Briténica en relacion
con el impacto que la imprenta tuvo sobre la industria del papel y
el que la propia Internet esté teniendo sobre la de telecomunica-
cién. A ese respecto, los que llevan hablando desde hace veinte
afios sobre «el fenémeno de la explosién de las telecomunicacio-
nes» podrian estar equivocados en cuanto a la magnitud de dicha
«explosién», ya que si el paralelismo se mantuviera, lo que le ha
sucedido a las telecomunicaciones hasta hace cinco afios, pertene-
cerfa todavia a «la fase de desarrollo lento» a que hace referencia
la Enciclopedia Britdnica cuando se refiere a la industria papelera
anterior a la imprenta y estarfamos iniciando ahora la gran explo-
sién de la industria de las telecomunicaciones.

Sin embargo, la industria de las telecomunicaciones no es s6lo
el sujeto pasivo de la influencia del nuevo medio, sino que ha apor-
tado otro invento con un impacto social comparable al de la pro-
pia Internet y me refiero a la Telefonia Mévil. La conjuncién de
ambas tecnologias va en mi opinién a producir un nuevo renaci-
miento cuyas consecuencias no me atrevo a prever en lo que se
refiere a cambio social, pero que en lo que respecta a lo que hoy
consideramos la industria de las telecomunicaciones, como dirfa el
castizo, «no va a dejar titere con cabeza».
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operadoras de telecomunicaciones de aprovechar su actual poten-
cia econémica para tomar posiciones en la produccién, explotacién
y distribucién de contenidos, sabiendo que en el futuro sus redes
de telecomunicacién y los servicios tradicionales, como los de
transmisién de voz, de datos o el alquiler de circuitos, no sélo van
a dejar de contribuir al crecimiento de sus beneficios, sino que,
probablemente, van a entrar o ya estdn entrando en procesos de
disminucién.

Asf, estamos asistiendo a una evolucién muy rapida (desde luego
mucho mas rapida de lo que quisieran los gestores de las operadoras
tradicionales de telecomunicaciones) y a una clara transformacién
de la actividad de prestar servicios de telecomunicacién en la de
prestar servicios de informacién sobre redes de telecomunicacién.

ITII. EL CONTENIDO ES EL REY

A este «bravo nuevo mundo», sin embargo, no es facil adaptar-
se, ni para los que provenimos del sector de las telecomunicacio-
nes, ni para los que se acercan desde el audiovisual, ni tampoco
para los que provienen de la informatica; y esto es asi porque el
prestar servicios de informacién tiene caracteristicas de los tres,
pero presenta también retos absolutamente nuevos.

Esto es asi porque el concepto de «contenido» no es precisa-
mente el tradicional que normalmente asociamos a los clasicos
productos audiovisuales o editoriales. Internet nos estd demostran-
do cada dfa que el concepto multimedia es algo mucho mas facil
de definir que de producir y no digamos de explotar. Con frecuen-
cia vemos paginas WEB con un disefio fabuloso pero que no tienen
éxito simplemente porque no sintonizan con el pablico para el que
han sido disefiadas, o que ruedan mal en el tipo de terminal (or-
denadores, descodificadores etc.) mayoritario del ptblico objetivo,
o cuyas caracteristicas no se adaptan a la velocidad de la conexién
disponible, o no satisfacen las necesidades del usuario o un largo
etcétera.

El contenido de un servicio de informacién es el rey, pero en un
entorno como Internet, el camino a la realeza estd plagado de ca-
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déaveres y —aun cuando se llega— no hay que olvidar que en Inter-
net los reyes son destronados, o mueren de viejos en meses. Los
contenidos en Internet son volatiles y la fidelidad de los clientes
muy dificil de conseguir y més atin de conservar. Esto se hace mas
patente en estos momentos, en los que la escasez de ancho de ban-
da, la capacidad de los servidores y la complicacién, concepcién y
carestia de los terminales (principalmente ordenadores personales)
son una barrera de entrada efectiva para los medios audiovisua-
les clasicos, cuya demanda y aceptacién del gran publico es cono-
cida.

La produccién de contenidos validos para Internet requiere co-
nocimientos y capacidades nuevas que a su vez requieren de pro-
fesiones también nuevas. A ese respecto es, cuando menos, sorpren-
dente que ante el fenémeno de la convergencia entre sectores y a
medida que la oferta de servicios multimedia se desarrolla con la
extension de Internet, algunos operadores de telecomunicaciones
inviertan recursos enormes en la toma de posiciones en sectores
clasicos de produccién de contenidos, cuando no estd nada claro
gue el «know how» adquirido a tan alto precio vaya a ser aplica-
ble en las factorias de contenidos que requieren los nuevos servi-
cios de informacién. Parecerfa que otros sectores de produccién,
como los del videojuego y los de software de animacién, estarian
mas préximos en cultura, formato, tecnologia y comercializacién al
mundo de Internet que los de cinematografia, televisién o radiodi-
fusién sonora.

IV. REDES DE ACCESO Y REDES DE TRANSPORTE

Comentabamos antes que el disponer del contenido es uno de
los factores llave para la competencia en los nuevos servicios de
informacién; sin embargo, no se puede decir que sea el tnico. Es
cierto que la tecnologia estd produciendo un abaratamiento de las
redes de telecomunicacién que las convierten en «utilidades»; sin
embargo, eso no se puede aplicar con caracter general a todas las
redes; todavia existen algunas que conservan su carécter tradicio-
nal de cuello de botella de toda la actividad. Se trata de las redes
de acceso a los usuarios, las que dan la capilaridad necesaria para
acceder a toda la poblacién y a todas las empresas, las que por su
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bajo nivel de utilizacién y su amplia extensién plantean problemas
de alto coste, baja utilizacién y lento despliegue.

En estos tltimos afios de liberalizacién de las telecomunicacio-
nes, parece que al socaire de las bajadas de precios que la compe-
tencia ha generado en las comunicaciones de larga distancia, se
estd creando la idea de que basta liberalizar para conseguir precios
bajos y multitud de nuevos servicios avanzados. Nada mas lejos de
la realidad. Hasta ahora la rapida reduccién de precios ha descan-
sado sobre un tipo de telecomunicaciones, las de larga distancia,
que estaban enormemente infladas, y sobre las que la tecnologia ha
producido reducciones de coste muy importantes. Es relativamen-
te rapido y barato el construir redes troncales de 4mbito nacional
para transmitir sefiales, asi como instalar unas pocas centrales de
conmutacién de alta capacidad capaces de encaminar el trafico por
unas pocas grandes rutas rentables. Igualmente, el transportar tra-
fico a los principales centros econémicos europeos, americanos y
del lejano oriente, tampoco provoca problemas, ya que siempre
existe capital para financiar infraestructuras en rutas de alta de-
manda y crecimiento explosivo. De hecho, la mayoria de los nue-
vos operadores se estdn concentrando en mayor o menor medida
en estos segmentos de mercado.

Con frecuencia se olvida que la totalidad de los nuevos opera-
dores se apoyan para su actividad en la regulacién de interconexién
que es la que garantiza la utilizacién de la red de acceso (y toda-
via en gran medida la de transito) del operador dominante, tinica
red con capilaridad suficiente para llegar a toda la poblacién y por
tanto un factor indispensable para el desarrollo de cualquier acti-
vidad de telecomunicacién.

Tampoco se es consciente de que la regulacién de la Unién
Europea en materia de interconexién ha excluido de los costes de
interconexién los del bucle de abonado, asumiendo de que dicha
parte de la red (con mucho, la més cara y la menos rentable) debe
ser sufragada directamente por los usuarios, algo que no todos los
Estados Miembros estan dispuestos a aceptar por su impacto sobre
las tarifas telefénicas. Esta circunstancia provoca un problema atin
no resuelto de rentabilidad para dicho segmento de red, lo que
dificulta su modernizacién y constituye un handicap no sélo para
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&l operador dominante (Telefénica) sino para todos los operadores
gue participan en el mercado y para los que dicha red es estraté-

gica.

En cualquier caso, sean fijas o méviles, de pequefia o de gran
capacidad, las redes de acceso son caras y lentas de implantar.
Cualguier red de acceso que pretenda dar cobertura a mas del 60%
de la poblacién tarda muchos afios en construirse y requiere inver-
siones muy cuantiosas. Incluso la utilizacién de tecnologias radio-
eléctricas, mucho mas baratas que las cableadas, no le ha evitado
a Telefénica Moéviles y a Airtel, ni le evitara a Amena y a Xfera, la
inversién de varios centenares de miles de millones de pesetas y
cuatro o cinco afos de esfuerzo. Ello para no hablar de lo que
costé construir la red de telefonia fija o lo que tendran que inver-
tir los operadores de cable para construir unas redes que, al con-
trario que los méviles, no son alimentadas por mercados de servi-
cios de crecimiento explosivo y altos margenes.

V. EL MERCADO DE LA VOZ. EL FIJO HA MUERTO,
VIVA EL MOVIL

El auge de Internet, su explosiva expansién, su evolucién tanto
cualitativa como cuantitativa es algo que no deja de asombrarnos.
Pero lo que ahora nos da (y s6lo eso ya es revolucionario) no es
nada comparado con lo que promete, servicios tales como comuni-
caciones audiovisuales en tiempo real y con calidad de televisién,
acceso ubicuo en cualquier sitio y en cualquier momento a todo el
conocimiento disponible por la humanidad, telecontrol sobre nues-
tras casas, toda clase de teleservicios, desde la telecompra a la
telebanca, la posibilidad de teletrabajar de forma flexible y sin des-
plazamientos o sujecién a horarios, acceso a la educacién a bajo
coste y con independencia de nuestra localizacién etc., etc. Todo
ello tiene un substrato sin el que nada serd posible, y es la dispo-
nibilidad de redes de acceso modernas y ubicuas. Hasta ahora el
desarrollo de Internet ha reposado sobre la tinica red de acceso
disponible, la red telefénica fija mundial, y, a pesar de sus defec-
tos en cuanto a velocidad y calidad, Internet no habria sido posi-
ble sin ella.
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Sin embargo, el futuro de las redes telefénicas fijas es incier-
to. La tecnologia del par de cobre sobre la que descansan tiene
un siglo de antigiiedad, su capacidad es insuficiente para trans-
portar datos a la velocidad requerida y su rigidez no puede com-
petir en el transporte de voz con las tecnologias radioeléctricas
del mévil. Ademas, los servicios de voz estan evolucionando con
tal rapidez, que incluso el mismo concepto de servicio estd va-
riando. Dentro de unos afios (no muchos) el tener que ir a un
sitio determinado para hablar nos va a parecer tan arcaico como
el ir a por agua potable a una fuente o el calentarnos con un
brasero, y eso se va a producir en cuanto el mercado de telefo-
nfa mévil madure y los precios comiencen a bajar en serio. En
estos momentos el proceso de sustitucién ya ha comenzado con
las llamadas de larga distancia, internacionales e interprovinciales,
y no tiene visos de detenerse. El resultado, tarde o temprano, de
esta batalla tecnolégica entre las redes de telecomunicaciones fi-
jas y las méviles en el mercado de voz sélo tiene un posible ga-
nador y éste es sin duda el mévil.

VI. LA SALVACION EN EL ANCHO DE BANDA

Sin embargo, las redes radioeléctricas tienen un punto débil y es
sus limitaciones en capacidad. Las redes radioeléctricas comparten
siempre un Unico espectro radioeléctrico, cada tecnologia tiene
acotado el rango de frecuencias sobre el que funciona y cualquier
incremento de este rango es a costa de otros usos; ello implica que
el recurso radioeléctrico siempre es limitado y en general escaso.
Cada afio aparecen nuevas tecnologias que permiten una mayor
utilizacién del espectro radioeléctrico en términos de mayor capa-
cidad por unidad de frecuencia, pero normalmente ello significa, en
la practica, la sustitucién de las infraestructuras antiguas por otras
més modernas.

Sin embargo, las infraestructuras cableadas tienen la ventaja de
que cada conductor es exclusivo y puede ser utilizado sin compar-
tirlo con otros sistemas. Un cable de cobre que contenga 1000 pa-
res puede utilizar las mismas frecuencias en cada par; igualmente,
pero a mucha mayor escala, sucede con los cables de fibra éptica.
Cuando las redes son cableadas, los cambios tecnolégicos no impli-
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&% = cambio del medio de transmisién sino una utilizacién mas
#8eas de dicho medio.
S

De esta diferencia se deduce que una red basada en conducto-
‘s=s fisicos, si bien es mucho méas cara de desplegar, tiene en si
sssma un mayor potencial de evolucién a futuro. El ejemplo mas
patente es la propia red telefénica, cuyo despliegue y tecnologia
Besica se ha mantenido durante casi un siglo y sin embargo toda-
W& tiene potencial para ser utilizada, para prestar servicios digitales
@ alta velocidad que en aquella época eran inimaginables.

Esta diferencia entre las redes cableadas y las radioélectricas es
% gue puede representar la salvacién de las redes fijas en la bata-
¥a competitiva que se plantea con el advenimiento de los servicios
de informacién basados en Internet. Internet es una tecnologia
hambrienta de ancho de banda, los mayores problemas para su
desarrollo estdn en las bajas velocidades de transmisién de las re-
des de acceso (tanto méviles como fijas). Los contenidos de los
servicios de informacién requieren velocidades de transmisién en
acceso de millones de bits por segundo, mientras que las redes de
acceso existentes apenas si permiten algunas decenas de miles de
bits por segundo. Adema4s la demanda siempre va a ir a mas. Al
igual que los programas de ordenador cada vez requieren de micro-
procesadores més rapidos y con mas memoria, Internet va a nece-
sitar de redes més rapidas y esto s6lo se consigue con mayor an-
cho de banda en el acceso.

En esta carrera por el ancho de banda, las redes fijas siempre
tendran ventaja sobre las méviles, ya que éstas dependen para au-
mentar su velocidad de la disponibilidad de un recurso escaso
como es el espectro radioeléctrico, mientras que las redes cableadas
s6lo tienen que actualizarse tecnolégicamente pero no precisan de
mas recursos, ya que el medio que utilizan es exclusivo.

Un ejemplo de estas capacidades se ve claramente si se compara
el ancho de banda.de las distintas redes de acceso actualmente
disponibles. La telefonia mévil celular de 1* generacién (MoviLine
para entendernos) apenas si permite transmitir datos a mas de
2400 bits por segundo, la 2* generacién (el sistema GSM) permite
transmitir datos a 9600 bits por segundo, la generacién 2,5* basa-
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1. TARIFA PLANA (EQUILIBRIO ENTRE LAS TELECOMUNICA-
CIONES CONVENCIONALES E INTERNET)

1.1. ANTES Y DESPUES DEL RDL 7/2000

El Real Decreto-Ley 7/2000, de 23 de junio, de Medidas Ur-
gentes en el Sector de las Telecomunicaciones, vino a zanjar el
tema de la tarifa plana para el acceso a Internet en Espafia del
siguiente modo: ordena al operador dominante (Telefénica) cursar
todas las conexiones metropolitanas que se produzcan a los ISPs
(proveedores de servicios de Internet) entre las seis de la tarde y las
ocho de la manana de los dias laborales o en sdbados y domingos
todo el dfa, sin limitacién de duracién, por 2.750 ptas. al mes. Na-
turalmente, los términos de esta oferta tendran que concretarse, a
cuyo efecto la operadora habra hecho ya la correspondiente pro-
puesta (tenfa de plazo hasta el 11 de julio), y entrar en vigor, lo
que estd previsto para el préximo 1 de noviembre. Pero, natural-
mente también, una decisién de este tipo, en una materia tan lar-
gamente esperada, tenfa que producir efectos inmediatos, y, asf, en
el mes de julio ya se han formulado voluntariamente dos ofertas de
tarifa plana anticipada: una corresponde a «Eresmés» el portal e
ISP de Retevisién, y otra a Terra, su homoélogo de Telefénica.
Para entender todo ello, tenemos que ir un poco hacia atras, a la
génesis de la polémica que ha afectado a la tarifa plana de Internet
en nuestro pais desde 1998.

La cuestién entronca con el problema del desequilibrio tarifario
de las llamadas telefénicas. El despliegue inicial de Internet se hizo
en Espana cuando las llamadas locales estaban baratas (algo me-
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mos de 150 ptas/hora en 1997 en tarifa diurna) y con un servicio
especifico —Infovia, que seguia el régimen tarifario de las llama-
das metropolitanas— también barato. Pero en 1998 se aproveché el
cambio al sistema de tarificacién por segundos (antes era por «pa-
sos» de contador) para dar algiin tipo de satisfaccién a la deman-
da de Telefénica de proceder al reequilibrio tarifario en forma si-
multinea a la introduccién de competencia (Retevisiéon entré en
operacién a comienzos de 1998). Para reequilibrar las tarifas, las
flamadas locales tenfan que subir y las de larga distancia, bajar.
Ahora bien, en aquel momento tenia prioridad que el IPC no se
viera afectado por la medida, lo que significaba que la subida de-
bia recaer sobre las llamadas largas, dejando las cortas como esta-
ban, o incluso, bajando algo (las que ponderaban en el IPC eran las
de 3 minutos).

Dado que en el servicio telefénico las llamadas largas son pocas
(y aun diminuirian con la subida) la elevacién de las tarifas tenia
que ser notable para que aportara fondos a la operadora, y, asi,
sucedi6 que la subida super6 en algunos tramos el 300 %, ponién-
dose la hora de conexién en mas de 450 pesetas. Los internautas,
Cuya conexion tipo es de mas de 20 minutos, se vieron muy afec-
tados con esta medida, que Telefénica denunci6 por su parte como
insuficiente (la mayor cantidad de ingresos del trafico telefénico
local procede de las llamadas cortas y de la cuota de abono, que no
subib) e inadecuada (no tenia sentido disuadir la utilizacién de la
red telefénica con tarifas progresivas, cuando su uso promedio es-
taba en unos 14 minutos diarios).

A partir de este brusco encarecimiento de las conexiones a
Internet a través de la red telefénica, surgié un importante movi-
miento en favor de una tarifa plana y asequible para estas conexio-
nes, activado desde la propia red; prescindiendo de pasos interme-
dios, la solucién a la que se habia llegado antes del RDL 7/2000 fue
la siguiente:

— Para el acceso a través de la red telefénica ordinaria
(sin alteraciones), se crearon unos bonos de 10 y 50 horas
al mes que venian a poner la hora de conexién al precio de
la situacién anterior (153 ptas. en horario diurno y 60 en el
nocturno).
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— Para un acceso con separacién del trafico de Internet
se escogi6 el sistema ADSL que mediante un splitter propor-
ciona conectividad en alta velocidad (asimétrica) las 24
horas del dfa, con una tarifa minima que finalmente quedé
situada en 6.500 ptas.

Con ello, se obtuvo una tarifa plana ilimitada pero cara en la
alta velocidad (banda ancha) y otra limitada en el nimero de ho-
ras de uso y asequible aunque de baja velocidad (banda estrecha).
La limitacién de ésta ultima, de todas maneras, no era excesiva:
casi dos horas diarias o mas de doce semanales —con el bono de
50 horas— aportan un tiempo de conexién muy razonable para
usuarios domésticos.

Del desarrollo del cable en Espafia, por otra parte, se esperaban
nuevas ofertas alternativas, en régimen de tarifa plana, que arras-
trarian a las tarifas telefénicas, con lo cual el problema quedarfa
definitivamente resuelto. Pero tanto el cable como el ADSL se fue-
ron desplegando con lentitud y la consecuente insatisfaccién de los
internautas llevé el tema a las elecciones del aio 2000, en las que
todos los partidos se pronunciaron en su favor. La Asociacién de
Internautas, que ya habia presentado 15.000 firmas al Gobierno en
este sentido, sigui6 demandando un acceso a Internet asequible y
de precio independiente del tiempo de uso (tarifa plana), tras todo
lo cual, en junio del 2000 y dentro de un amplio paquete de me-
didas econémicas, el Gobierno la concedi6 en las condiciones arri-
ba expresadas.

Tan pronto se hizo publica la decisién del Gobierno, los princi-
pales operadores de servicios de Internet se plantearon la posibili-
dad de ofrecer la tarifa plana por su cuenta, adelantdndola a la
fecha prevista, para aprovechar el efecto de «ser el primero». Cierto
que ello les obligarfa a absorber el sobrecoste que representan las
tarifas telefénicas actuales; pero esto se hara sélo por un tiempo y
a cambio de una importante captacién de clientes que, como es
bien sabido, se valoran muy alto en Internet.

En realidad, los distintos operadores ya estaban pensando
en una operacién de este tipo, a la vista del ejemplo de sus
homologos britanicos que estaban ofreciendo por su cuenta
accesos a Internet totalmente gratuitos, en los que el Provee-
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siempre sus costes, mientras que los de la Sociedad de la Informa-
cién pueden no hacerlo por un tiempo (algunos tienen costes mar-
ginales bajisimos, préximos a cero). Y aqui aparece el primer mito
a desenmascarar: el que explica el espectacular desarrollo de In-
ternet en EE.UU. gracias a su sistema de llamadas telefénicas lo-
cales gratuitas.

Las llamadas locales en los EE.UU. no son gratuitas; simple-
mente se pagan de otra manera. Alli las dreas locales (LATAs: Lo-
cal Access and Transport Area) son de una extensién relativamente
pequefia y existen subsidios cruzados con las operadoras de larga
distancia, que pagan altos precios por el inicio y/o terminacién de
llamadas. La diferencia con nuestro sistema de areas metropolita-
nas (mucho mas grandes) y tarifas de interconexién (mucho mas
bajas) es notoria e impide la comparacién directa entre ambos.
Pero, ademas, no parece que el auténtico problema del menor de-
sarrollo europeo de Internet se sitiie en los precios de conexién al
ISP o de la conectividad a Internet que éste facilita.

Como en toda nueva tecnologia, sus primeros usuarios
pertenecen a las clases medias y alta (para valorar Internet
se necesita disponer al menos de ordenadores, conocimien-
tos tecnolégicos, lectura de inglés y curiosidad intelectual);
a este tipo de usuarios, las tres mil pesetas del bono de cin-
cuenta horas no les suponen un elemento disuasorio.

En la base del menor despegue de Internet en el Viejo Continen-
te se sittia fundamentalmente la menor cultura informética euro-
pea, junto con una cierta aversién al riesgo o a entornos poco re-
gulados y un difuso rechazo a las retribuciones extraordinarias de
los emprendedores de éxito, perceptible en Europa (véanse, por
todos, las conclusiones de la Cumbre de Madrid promovida por el
Parlamento y la Comisién Europea «Europe in the Internet Eco-
nomy», de 11/ene/2000).

Otro de los mitos que conviene desterrar, de entrada, es que los
problemas de Internet los solucionara el Gobierno. Esto no ocurre
ni siquiera en Estados Unidos, donde los organismos ptblicos han
tenido un cierto protagonismo en los momentos iniciales de Inter-
net (especialmente la National Science Foundation, aunque se
retir6 cuando Internet se hizo comercial), y menos ocurrird en
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Europa. Ciertamente, los peticionarios de la tarifa plana se dirigie-
ron al Gobierno espafiol y la consiguieron; pero no es menos cierto
que quienes facilitan la conectividad son los ISPs, o que el proto-
colo TCP/IP se est4 actualizando (hacia la versién 6) sin interven-
cién de los Gobiernos. De hecho, la fijacién por Decreto-Ley de la
tarifa de acceso a los ISPs plantea diversas cuestiones problemati-
cas, que se comentan a continuacién,

1.3. PRINCIPALES CUESTIONES

Al establecer la tarifa plana, el Gobierno ha utilizado su pode-
res de regulacién de las tarifas del operador telefénico calificado de
dominante. Obsérvese que se trata de los poderes de regulacién del
servicio telefénico, esto es, del canalizado a través de la red telefs-
nica conmutada. En este servicio, que utiliza la técnica tradicional
de conmutacién de circuitos, para cada conexién se adscriben per-
manentemente determinados elementos de la central (ademas del
par de cobre y la tarjeta de abonado) que no se liberan hasta que
la conexién termina. Dado que las tarifas reguladas tienen que
cubrir los costes, el problema se centra en la suficiencia o insufi-
ciencia de las 2.750 ptas. mensuales para compensar los elementos
que la compania pone a disposicién de los usuarios, ahora para un
uso sin limite durante el horario nocturno.

Es claro que un uso «normal» del acceso al ISP, enten-
diéndose como tal el de menos de dos horas diarias o quin-
ce semanales, se compensa con el importe resefiado. Este
uso puede considerarse equivalente al del bono de 50 horas
ya existente, por lo que la operadora no podria objetarlo. Y
es claro también que una conexién permanente durante
todo el horario nocturno no se compensa con las 2.750
pesetas, al multiplicar por siete el tiempo de uso anterior
por el mismo precio.

La tarifa plana, por naturaleza, incorpora una perecuacién de
la utilizacién por unos usuarios y otros y, légicamente, habra
usuarios que hardn un uso intensivo de la conexién y otros que
la utilizaran sélo esporddicamente. Eso entra dentro de la norma-
lidad siempre que el nimero de los primeros sea muy reducido
¥/o se establezcan algunas férmulas de desconexién bajo determi-
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nadas condiciones (por ejemplo, cuando la conexién no se usa o
hay que atender a otros con mucho menor tiempo de uso). En
régimen de tarifa plana, la tendencia natural de los usuarios es a
despreocuparse por el tiempo de conexién, lo que, a su vez, pro-
voca graves dificultades a los operadores telefénicos y a los ISPs
para mantener la perecuacién mencionada en unos términos ra-
zonables.

Como se ve, este tipo de tarifas son mas complejas de lo que
parecen, complejidad a la que se afiaden nuevos elementos cuan-
do se toman en cuenta sus efectos. El primero es, como ya se ha
apuntado, incrementar el uso de los recursos de las centrales tele-
fénicas, lo que hardn unos usuarios que no tienen incentivos para
limitarlo (sobre todo aquellos que disponen de servicio telefénico
alternativo a través de segundas lineas o méviles, que ya son mu-
chos). Pero hay otro efecto, éste sobre el ISP, que también hay que
considerar. Se trata de que la tarifa plana activa el uso prolonga-
do de Internet, lo que a su vez, obligara al ISP a aumentar la ca-
pacidad del circuito por el que provee la conectividad a la Red a
sus clientes. Si no lo hace, la calidad de su servicio disminuira y
tendra que organizar a sus usuarios el régimen de colas, con la
consiguiente pérdida de clientes descontentos. Y el problema es que
estos mayores gastos no pueden verse compensados como hasta
ahora por los ingresos que el ISP obtiene del «trafico inducido» por
sus clientes en la red telefénica, porque con la tarifa plana este
mayor trafico no genera mayores ingresos. De hecho, la tarifa plana
obligara a rehacer todos los acuerdos vigentes sobre interconexién
y pago por tréaficos inducidos.

La experiencia obtenida hasta ahora de la tarifa plana
«espontianea» ha sido negativa. A las compaiiias no le salen
las cuentas. La espectacular oferta que inici6 todo el proce-
so en Gran Bretafia ha desaparecido ya, y, en Alemania, al
menos seis empresas la han retirado también o han rescin-
dido el contrato a los clientes que hacen un uso desmedi-
do de la conexi6én. La conexién 24 horas al dia 7 dias a la
semana que mantienen algunos de los usuarios es insopor-
table para el operador telefénico, que se ve obligado a car-
gar al ISP los gastos correspondientes. Los ISPs, a su vez,
denuncian que ellos asumieron previsiones de uso hasta 120
horas al mes, pero que muchos de sus clientes no se desco-
nectan nunca.
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bra nueva construccién con infrautilizacién de las redes existentes
y con desperdicio de recursos colectivos. El Gobierno ha hecho su
apuesta (2.750 ptas/mes), y lo ha hecho por Real Decreto-Ley; esto
introduce una importante rigidez en la fijacién de la cuantia; pero
no sélo eso, sino que lo ha hecho dentro de un paquete de medi-
das destinada a abaratar las tarifas telefénicas locales, en el que se
incluyen unos «forfaits» de llamadas metropolitanas de seiscientos
minutos de precio tasado y la desagregacién del bucle local. La
cuantfas determinadas y los procedimientos seguidos no han sido
explicados y todo ello en su conjunto tiene un componente desin-
centivador de la inversién muy fuerte, que debe ser denunciado: no
es facil animarse a invertir en nuevas infraestructuras cuando las
existentes se ofrecen a quien las necesite al precio mas bajo posi-
ble y cuando en cualquier momento el Gobierno puede sentirse lla-
mado a una nueva reduccién de tarifas.

2. INTERNET MOVIL Y DE BANDA ANCHA (EQUILIBRIO EN-
TRE SISTEMAS Y GENERACIONES)

2.1. UN MUNDO DE INICIATIVAS TECNOLOGICAS

Recientemente se ha hablado mucho de las licencias para la
tercera generaciéon de moéviles, el UMTS (Universal Mobile Telecom-
munications System), sobre todo tras los seis billones de pesetas
obtenidos por el Gobierno britanico en la subasta de cinco de esas
licencias y los mas de ocho ingresados en las arcas del Estado por
el mismo sistema en Alemania. Su altisima valoracién es reflejo de
la confianza que los inversores depositan en las capacidades de los
servicios méviles de banda ancha que el UMTS facilitara en el in-
mediato futuro, y que los medios de comunicacién han presentado
como algo casi milagroso (videoconferencia, Internet rapida y tran-
sacciones de todo tipo, en cualquier lugar y en la palma de la
mano). Pero también es un grave problema, por lo que significa de
detraccién de recursos del sector, como seguidamente se verd; an-
tes de enfocarlo, se impone un rapido vistazo a la situacién gene-
ral de las telecomunicaciones méviles y de banda ancha.

Sin necesidad de proyectarnos hacia el futuro, hoy ya resulta
claro que tanto la Internet mévil como la banda ancha a domici-
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lio estdn entre nosotros. La primera, la tenemos en los méviles
GSM a través de dos tecnologias: WAP (Wireless Applications Pro-
tocol) y GPRS (General Packet Radio Service), de las cuales la lti-
ma es la que ofrece mayores expectativas. La banda ancha llega ya
a hogares y oficinas a través del ADSL (Asymmetric Digital Sucriber
Line), del modem-cable, de la fibra éptica directa (a empresas nor-
malmente), del LMDS (Local Multipoint Distribution System), de la
lineas eléctricas (el primer sistema ha sido presentado por Nortel),
de las televisiones digitales, terrenales o satelitales y de otros saté-
lites de comunicaciones. En unos casos son sistemas todavia poco
desarrollados, unos por problemas tecnolégicos (comunicacién a
través de las redes eléctricas), otros por problemas de despliegue
(satélites LEO: Low Earth Orbit) y otros por problemas de licencias,
s6lo recientemente adjudicadas (LMDS). Pero todos ellos han acre-
ditado ya su viabilidad en alguna parte del mundo.

No hace falta ser ingeniero, ni un exhaustivo examen de todas
estas alternativas, para apreciar su diversidad y la necesidad de que
las mejores vayan encontrando el hueco que les corresponda en el
sistema general de telecomunicaciones. Ni hace falta ser un experto
en regulacién para entender que el regulador dificilmente podra
establecer prioridades entre ellas.

Pugnas tecnolégicas han existido siempre. Las platafor-
mas digitales de satélite han competido tradicionalmente
con el cable en la oferta de servicios de televisién; desde
hace muy poco tiempo, lo hacen también con la televisién
digital terrenal; el cable compite con los operadores telef6-
nicos en la telefonia y el acceso a internet; los nuevos ac-
cesos moéviles a Internet comienzan a competir con ambos,
al tiempo que el denominado «bucle local via radio» (el
LMDS) se ofrece como alternativa al bucle local telefénico;
y asi sucesivamente.

La experiencia adquirida a lo largo de los afios, junto con algu-
nos errores regulatorios graves cometidos en el pasado, ha llevado
a los expertos de todo el mundo a admitir el «principio de neutra-
lidad tecnoldgica», que viene a decir que la regulacién no debe es-
tablecer ningtin tipo de prioridad artificial en favor de ninguna de
las tecnologias competidoras. Sélo aceptdndolo sin reticencias po-
demos enfocar adecuadamente la evolucién de las telecomunicacio-
nes moviles y de banda ancha.
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En un mundo en el que la conectividad es lo primero, las dis-
tintas formas de conseguirla deben ser puestas a prueba. La digita-
lizacién permite que las sefiales pasen por diversos sistemas (fijos,
moviles, radioeléctricos, electro-6pticos, informaticos) sin perder su
significado. Internet demuestra fehacientemente que la integracién
de sistemas es la clave del éxito en la economia de redes. Pues
bien, de acuerdo con el principio de neutralidad tecnolégica y con
estos hechos, tiene que ser el mercado, con la objetivacién que
aporta la libre y abierta competencia, el que establezca el equilibrio
entre las tecnologias en pugna. Este equilibrio serd movedizo, en
funcién de los nuevos desarrollos en una u otra tecnologia, y sera
precisamente el mercado el que establezca fuertes incentivos para
innovar y mejorar todas y cada una de ellas, premiando las mejo-
ras de productividad y castigando el inmovilismo y la obsoles-
cencia. De hecho, uno de los principales papeles del mercado debe
ser el de impulsar el transito de una generacién tecnolégica a la
'siguiente tan pronto ésta haya acreditado su superioridad.

2.2. CUESTIONES QUE SE PLANTEAN
a) Importantes exacciones en las redes moviles de tercera generacion

El supuesto més claro de transicién entre generaciones tecnolé-
gicas se da dentro de las telecomunicaciones méviles, en su actual
evolucién hacia la banda ancha. La situacién es la siguiente: en
estos momentos los méviles tienen plenamente desarrolladas las
redes de la segunda generacién, correspondiente a la tecnologia
digital de banda estrecha y representada en Europa por el sistema
GSM. La primera generacién fue la de las redes anal6gicas (TMA
450 y 900), y la tercera sera la de las digitales de banda ancha
(UMTS). Los estdndares que basan cada una de estas generaciones
se vienen sucediendo cada diez afios aproximadamente 1981-1991-
2001), pero los periodos de implantacién comercial se estan acor-
tando, lo que a su vez reduce el tiempo de plenitud de cada gene-
raciéon (unos siete afos) y acelera la necesidad de invertir en la
siguiente. De ahi que en la doctrina haya ido tomando cuerpo la
idea de la existencia de un «derecho a la migracion tecnolégica», del
que yo mismo me he hecho eco en las paginas de la REDETI (D&
LA CUETARA, Una regulacién no intrusiva para las telecomunicaciones
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en los siguientes términos: de una parte, se teme que otros paises
se vean forzados a seguir el ejemplo —ya ha sucedido—, con un
encarecimiento generalizado de las inversiones en telecomunicacio-
nes en toda Europa; de otra parte, se dice que, siendo voluntaria la
puja, el precio pagado es siempre justo (aqui habria que puntuali-
zar que, para los operadores ya instalados, la voluntariedad es muy
relativa). A nivel juridico-formal es de observar que la subasta
patrimonializa los derechos sobre el dominio piblico y que hurta
al debate democratico el montante de los recursos a transferir des-
de el sector de las telecomunicaciones a las arcas del Estado, mon-
tante que, como se ve, puede llegar a ser muy elevado. La polémi-
ca, pues, estd abierta y en el tltimo epigrafe del presente articulo
volveré sobre ella a la luz de las conclusiones que hayamos obte-
nido; por el momento, veamos que estd pasando con la introduc-
cién de la banda ancha en las redes fijas.

b) Control regulatorio del bucle local para la introduccion de la
banda ancha en las redes fijas

La gran apuesta que se esta realizando en Europa para la ban-
da ancha es la desagregaciéon (unbundling) del bucle local telefénico
(local loop). En noviembre de 1999 se pronunciaron en este senti-
do la «Revisién de 1999" de la Comisién Europea (COM [1999]
539) y OFTEL («Access to Bandwith: Delivering Competition for the
information Age»). Y, ya en este afio, la Comisién publicé su Re-
comendacién sobre la desagregacién del bucle local (C[2000]1059,
de 2/abr), puntualmente seguida por nuestro Gobierno en el RDL
7/2000, de 23 de junio (que la ordena para el 1/ene/2001).

Ahora bien, es de observar que la desagregacién del bucle tiene
més que ver con la competencia en telefonia de banda estrecha que
con la banda ancha, extremo al que conviene prestar atencién.
Sobre el bucle local existente la banda ancha adopta la forma de
servicio XDSL, que puede ofrecerse eficientemente en forma de «bit
stream access» (es lo que hay en Espaiia con el ADSL), sin necesi-
dad de desagregar el bucle. Si, para favorecer la competencia en
telefonia, se fija un precio bajo de los elementos desagregados del
bucle, se darin los siguientes efectos negativos sobre la implanta-
cién de la banda ancha en nuestro pais: las alternativas al bucle
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telefénico (redes de cable y de LMDS) se veran desincentivadas vy,
con ellas, la inversién en la banda ancha; la extensién territorial de
las nuevas tecnologias se hard mas lenta y los accesos rapidos a
Internet continuardn dependiendo durante més tiempo y en mas
lugares de la red telefénica actual. Si su titular no encuentra ren-
table invertir en ella, al tener que cederla a precio tasado a sus
competidores, nadie invertira, limitdndose todos los operadores a
«explotar lo que hay».

Las tecnologias XDSL, ciertamente, aportan una solucién a cor-
to plazo, al correr sobre los cables telefénicos existentes. Lo hemos
visto ya al tratar el problema de la tarifa plana. Pero ahora estamos
hablando de inversiones de futuro, de la introduccién de la banda
ancha en Espafa, a cuya introduccién la Ministra de Ciencia y
Tecnologia, Sra. Birulés, ha otorgado recientemente la méxima
prioridad (UIMP, Santander, 4/set/00). En este caso, el medio y
largo plazo tienen que ser forzosamente considerados, lo que lleva
consigo la necesidad de revisar las actuales razones y objetivos del
control regulatorio del bucle.

c) Medidas para facilitar la evolucién tecnolégica

Tanto la telefonia mévil como la fija afrontan la misma situa-
cién a la hora de evolucionar hacia nuevas tecnologias: necesitan
inversiones masivas, y estas inversiones requieren tres cosas: a) una
eleccién acertada en cuanto a las circunstancias de tiempo, lugar
y sistemas a utilizar; b) un cierto nivel de seguridad juridica, sobre
todo en relacién con las otras opciones; y c¢) un lapso de tiempo
suficiente para madurar. Los operadores pueden poner la primera
y al Gobierno corresponde aportar la segunda; la tercera vendra
por si sola, dadas las dos anteriores. Obsérvese que, cuando los
operadores se equivocan, los efectos de su equivocacién recaen
sobre ellos mismos; cuando lo hace el Gobierno, recaen sobre todo
el sector; de ahi la importancia de que acierte, para lo cual es
imprescindible que respete el principio de neutralidad tecnolégica
(en cualquier caso) y el derecho a la migracién tecnolégica (cuan-
do las circunstancias lo imponen).

En lo que hace a la implantacién de la banda ancha, debemos
tener muy presente que el equilibrio entre sus diferentes alternati-
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vas es muy sensible a las decisiones regulatorias que afectan a cada
una de ellas. Esta sensibilidad, adviértase bien, se produce aunque
la medida no esté destinada a privilegiarlas o aunque la banda
ancha quede expresamente excluida de las intenciones del regula-
dor. Es una cualidad estructural, derivada de la estrecha interde-
pendencia de las tecnologias que sirven los mismos mercados y,
por lo tanto, independiente de la voluntad de los reguladores.

Surge aqui el clasico problema de los «efectos no queri-
dos» de las medidas regulatorias, que se hace especialmente
notable en este terreno de la banda ancha, y que es muy
facil de apreciar en el clasico dilema de la competencia
entre servicios y la competencia entre infraestructuras: si el
regulador opta por activar la competencia entre servicios,
facilmente desincentivara la opcién de crear nuevas infra-
estructuras; y si protege la creacién de infraestructuras a
largo plazo se le acusard de no promover con suficiente
energia la actividad de los prestadores de servicios sin red.
Dicho en otros términos, la satisfaccién de las aspiraciones
de los usuarios de hoy viene muchas veces en detrimento de
la de los usuarios de mafana y viceversa.

La fijacién de precios es una sefial que se envia al mercado; los
inversores en infraestructura son muy sensibles a estas sefales, al
estar obligados a pensar en el medio y largo plazo; los precios que
se fijen del bucle local desagregado determinaran, quiéranlo o no,
las tendencias inversoras en todas las redes locales. Correlativamen-
te, los precios que se fijen a las licencias UMTS determinaran la
inversién y las tarifas de las nuevas redes méviles. Estos precios,
por tanto, deben ser sopesados en funcién de sus efectos sobre el
despliegue de la banda ancha fija y mévil, lo cual tiene las siguien-
tes consecuencias: a) su determinacién en funcién exclusivamente
de las necesidades de la telefonia local (bucle local) o de la recau-
dacién que puede obtener el Gobierno (UMTS) es un grave error;
y b) todos los intentos de activar una mayor competencia en ser-
vicios deben ser contrastados con sus efectos sobre las inversiones
en infraestructuras, debiéndose rechazar las medidas que favorez-
can a los primeros a costa de las segundas.

Lo anterior nos pone sobre la pista de otro de los grandes equi-
librios que debemos considerar. Se trata ahora del que debe esta-
blecerse entre la planificacién y la competencia en la organizacién

48






458

. torias y no utilizarse para tratar de conformar el mercado
de una determinada manera (véase mi comentario «Las
normas recomendadas, ¢una fisura en el principio de lega-
lidad», en REDETI, 2, set/98).

En materia de enviar sefales al mercado, es claro que la mas
importante es la de los precios. Ya sabemos que los precios que se
regulen para la banda estrecha repercuten sobre la banda ancha y
que la tarifa plana de acceso a Internet a través de la red telefénica
conmutada ha sido recientemente establecida en nuestro pafs;
¢cabe afiadir algo mas? La respuesta es que si, y que este tipo de
regulaciones no resulta recomendable para la banda ancha, en la
que lo normal serd un sistema de tarificacién basado en la reser-
va de capacidad (ancho de banda que debe mantenerse en todo
momento a disposicién del cliente) y el volumen de contenidos
transmitidos. Los expertos coinciden en que éste sera el modelo
final, pero por mucha que sea nuestra conviccién, no debemos
convertirlo en una férmula regulatoria, sino dejar que la oferta y
demanda vaya produciéndola gradualmente. Porgue, junto a los dos
pardmetros del ancho de banda alquilado y los contenidos transmi-
tidos, habra que afadir la calidad de la transmisién. las garantias
que se ofrecen, las responsabilidades por fallos ¥ demas elementos
necesarios para definir realmente el servicio que se recibe ¥ paga.
La libre elecci6n y el mercado los determinarén en k= banda ancha
con mas eficiencia que cualquier regulador.

Donde el Estado no puede planificar, siempre puede fomentar.
El fomento, al sustituir las vinculaciones ¥ restricciomes por estimu-
los positivos de libre aceptacién, ofrece amplias posibilidades al
Estado para ayudar a la implantacién de la Sociedad de &= Infor-
macién en Espafia, de la cual la banda ancha es une de ko pasos.
Volveremos sobre esto mas adelante; ahora, para fimalizar k= mate-
ria que nos ocupa, cabe sintetizar cuanto queda dicho de! Siguiente
modo: el concurso espafiol de las licencias UMTS esta dlaramente
enfocado hacia la evolucién tecnolégica ¥ no &ﬂ,'mide-
rado por puras consideraciones recaudatorias o motwaciones poli-
ticas; el precio que se sefiale para los componemes ded bucle local
desagregado es crucial, y debe evitar primar = los eperadores no
inversores o desincentivar las inversiones en encvas Ssfraesiruc-
turas; y en ningtin caso debe caerse en las entaciones Eigssias, ni
siquiera a través de medidas formalmente no s <
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3. COMERCIO ELECTRONICO (EQUILIBRIO ENTRE LIBERTAD
E INTERVENCIONISMO)

3.1. UNA SOPA DE LETRAS, DOS DIRECTIVAS Y UNA LEY

En el comercio electrénico el sincretismo norteamericano y la
aficién de los medios de comunicacién a las denominaciones im-
pactantes nos han acostumbrado a expresiones como «B2B», «B2C»
o «punto com», y a ver la misteriosa «arroba» (castellanizacién de
la tecla «autorun» [@]) en todas partes. Expresiones como «e-mail»
(castellanizada en los populares «emilios»), «e-business» o «e-learn-
ing» son también habituales y por Internet discurren cotidiana-
mente documentos en PDF, musica en MP3 o graficos GIF. En
suma, una auténtica sopa de letras, a la que se afiade la continua
emergencia de nuevos conceptos (portales, comunidades virtua-
les, etc.) que reclaman un espacio en nuestro arsenal intelectual. Lo
que interesa de todo ello es que son productos naturales de la li-
bertad que reina en Internet, donde cualquiera puede proponernos
nuevas ideas, expresiones o siglas, que nos ayuden a identificar los
nuevos servicios que la Red nos ofrece.

El B2B, por ejemplo, hoy en auge, no es otra cosa que el nego-
cio «business tfw]o business», esto es, una forma electrénica de
intercambio de informacién entre empresas, mediante la cual se
acuerdan compras de bienes o servicios con menores costes de
transaccién que en otros sistemas alternativos (convocatorias publi-
cas, negociaciones personalizadas...). Si bien lo miramos, el B2B lo
que hace es generar mercados electrénicos sectorializados, donde
cualquiera puede acudir para comprar o vender lo que le interese,
sabiendo que la informacién que circula en ese mercado es abun-
dante, barata y fluida. Y esto es precisamente lo que plantea el pro-
blema: ¢debe permitirse a cualquiera que cree un mercado?; y, con
un alcance mas general, ¢debe permitirse la realizacién de transac-
ciones electrénicas en total libertad?

La respuesta de la comunidad Internet fue, por supuesto, posi-
tiva. En Internet puede hacerse cualquier cosa, siempre que se
acepte el protocolo TCP/IP (el comercio electrénico, desde luego, lo
hace). La respuesta de los poderes publicos ha sido més lenta, pero
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ha llegado finalmente en diversas formas, en general también po-
sitivas, como son las Directivas europeas (Directiva 1999/93/CE, de
13/dic/99, de firma electrénmica, y Directiva 2000/31/CE, de 8/jun,
de comercio electrénico) y el Real Decreto-Ley espanol (R.D-L
141/99, de 17/set, de firma electrénica), que han comenzado a dar
forma al comercio electrénico en nuestro entorno.

Junto a estas normas, ya en vigor, hay muchas otras que
afectan al comercio electrénico, tanto Directivas como leyes
y reglamentos nacionales (sobre condiciones generales de
contratacién, condiciones y usuarios, confidencialidad de
los datos, etc.), y otras estan en fase de proyecto, como la
Directiva de comercializacién a distancia de servicios finan-
cieros destinados a los consumidores (banca electrénica), o
el anteproyecto espafiol de Ley de comercio electrénico
(presentado ptiblicamente por el Gobierno Aznar al final
de la legislatura anterior —febrero del 2000—, de momen-
to en suspenso). Como se ve, se esta formando una amplia
respuesta normativa, todavia en curso de realizacién en
Europa y en Espafa.

Si centramos la atencién en el Real Decreto-Ley y la Directi-
va de firma electrénica, nos llama la atencién gue el primero se
haya publicado antes que la segunda, lo gue se debié a la fuerte
presién de los distintos Estados miembros para tener operativos sus
propios sistemas de registro de las firmas elecironicas cuanto an-
tes y aprovechar las ventajas del «first mowvers tipicas de Internet.
Y llama la atencién también que la primera norma publica en esta
materia se concentre en la forma de registrar ¥ acreditar la iden-
tidad de los participantes en una transaccién electromica; esto ha de
ser calificado sin reparos de acierto legislative, porgue, efectiva-
mente, una vez solventado este problema, los demas pueden ser
resueltos por las partes, sin apenas intervencién pablica.

Si nos fijamos en la mas ambiciosa Directiva de comercio elec-
trénico, destaca el principio general de libertad en ella establecido,
con dos formulaciones: la positiva, que afirma gue la generacién de
servicios de la Sociedad de la Informaciém es libre ¥ gue estos ser-
vicios deben circular sin trabas por tode el territorio comunitario
(exp. de mot.), y la negativa, que impide a los Estados miembros
someter estos servicios al régimen de autorizaciom previa o a cual-
quier otro con efectos equivalentes (art. 3). Ls pegulacion de esta
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Directiva se centra en la informacién que debe facilitarse, las res-
ponsabilidades que se asumen o los sistemas de solucién de litigios,
es decir en aspectos complementarios del auténtico nticleo del co-
mercio electrénico (oferta, compromisos, transacciones, precios ...)
que queda a la libre iniciativa de sus promotores. Este modus
operandi es también y a todas luces acertado.

Basten estas referencias a las dos Directivas y la Ley menciona-
das para tener una muestra de la normativa de que estamos ha-
blando que, lé6gicamente, no podemos analizar aqui en toda su
extension. A continuacién se haran algunos comentarios en torno
a lo que puede hacer la normativa publica sobre los dos elementos
principales del comercio electrénico: las transacciones electrénicas,
muy importantes para el comercio B2C (business tfw]o consumer),
y los mercados electrénicos, hoy identificados con el B2B (el refe-
rido business t{w]o business).

3.2. CONSIDERACIONES SOBRE LA FUNCION DEL DERECHO EN EL DESA-
RROLLO DEL COMERCIO ELECTRONICO

a) Transacciones electrénicas

El Juez de los EE.UU. que anul6 la Communications Decency
Act norteamericana comenz6 sus razonamientos diciendo que «In-
ternet puede ser descrita como una conversacion mundial sin fin»
(tomo la cita del libro de Paloma Llaneza «Internet y comunicacio-
nes digitales», Bosch, Barcelona 2000 p. 202). Es claro que en esta
conversacién puede hablarse de todo —la sentencia afianzé la liber-
tad de expresién en Internet— y, naturalmente, se hablara de ne-
gocios. Si estas conversaciones generan acuerdos, estos se conver-
tirdn en transacciones electrénicas, todo ello en un proceso natural
derivado de las libertades fundamentales de expresién, comunica-
cién y contratacién. Nada hay, pues, que oponer a la realizacion de
transacciones electrénicas como nada hay que oponer tampoco a
las transacciones verbales o a la vigencia del sustancial principio de
nuestro Cédigo Civil que establece que «de cualquier manera que
el hombre se obligue, quedard obligado».

Esta regla general, de libre generacién de obligaciones y transac-
ciones (el contrato es ley para las partes), no impide la existencia

53



462

de algunas reglas complementarias sobre la forma de hacerlo. La
venta de bienes inmuebles o el establecimiento de derechos reales
sobre los mismos, por ejemplo, requiere su elevacién a instrumento
publico, sin el cual la transaccién realizada no puede incorporar-
se al Registro de la Propiedad. Tanto el Registro como la inter-
vencién del notario estdn disefiados para facilitar el trafico, solven-
tando «ex ante» cualquier problema respecto al titular y alcance de
la propiedad inmobiliaria, es decir, vienen a aportar seguridad ju-
ridica en este especifico terreno. Pues bien, en el comercio electré-
nico, la legislacién sobre la firma electrénica, que incluye el corres-
pondiente Registro de Entidades Certificantes, hace lo mismo:
aporta seguridad al conocimiento de los elementos esenciales de la
transaccién, esto es, al quién, cudndo y dénde de su realizacién.

El Derecho tiene mucho que aportar a la hora de generar segu-
ridad en las transacciones. Por supuesto, debe hacerlo sin introdu-
cir burocratizacién o restricciones contraproducentes en lo que es,
en su esencia, un ambito de libertad individual. Por eso nuestra
regulacién de la firma electrénica ha acudido al sistema de entida-
des certificantes de libre creacién, a las que se exigen simplemen-
te unos requisitos destinados a garantizar su libre competencia y
solvencia (y que se registren ante la Secretaria General de Tele-
comunicaciones, para la debida comprobacién de su cumplimien-
to). Pero lo que el Derecho no puede decir es sobre qué ha de rea-
lizarse la transaccién, por qué motivo o a qué precio. Como reza
nuestro Cédigo Civil, los elementos esenciales de todo contrato son
el consentimiento, el objeto y la causa, y su concrecién en cada
transaccién —también en las electrénicas— corresponde inequivo-
camente a las partes. Seguridad, si; intervencionismo, no: esta es la
clave del equilibrio «ptblico-privado» en las transacciones electré-
nicas.

b) Mercados electrénicos

Un reciente articulo del semanario La Actualidad Econémica
se preguntaba «;Camina el B2B hacia el monopolios ( 3-9/jul/00),
haciéndose eco del miedo sentido por muchos ante la creacién de
plataformas unitarias de adquisicién de suministros en Internet por
grandes empresas, que pueden llegar a dominar el comercio elec-
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trénico en su sector. Técnicamente, lo que se teme es que aparez-
can monopsonios (monopolios de compra), lo cual se puede produ-
cir al juntarse los principales compradores frente a una oferta de
suministros atomizada y competitiva. El caso de General Motors,
Ford, Daimler-Chrysler y Renault-Nissan agrupiandose en Covi-
sint (mercado electrénico de suministros para la industria del au-
tomévil) es puesto como ejemplo de la rapida materializacién de
estos temores.

Frente a tales consideraciones, la sectorializacién de las transac-
ciones electrénicas en plataformas especificamente dedicadas a un
ramo industrial concreto presenta indudables ventajas: el coste
unitario de cada transaccién desciende, la informacién disponible
es mayor, aumenta la rapidez de operacién, se permiten ajustes (en
tiempo, en cantidades, en precios), cada vez més precisos etc. El
problema no es, por tanto, conceptual: las plataformas B2B son
positivas; el problema es de comportamiento de sus promotores,
problema que se agrava a partir del hecho cierto de que la econo-
mia de redes acabara imponiendo una tnica plataforma por sector,
o, en caso de haber varias, que «todos estén en todas», con conse-
cuencias similares respecto al comportamiento de los grandes ad-
quirentes.

Hay, en principio, dos soluciones para este problema, descartan-
do de entrada la asuncién directa de estas plataformas por los
poderes publicos. Una de ellas consiste en garantizar la suficiente
transparencia para evitar cualquier tipo de practicas colusorias, y,
la otra, la aplicacién estricta de Cédigos de Conducta internos que
las excluyan. Dado que ambas soluciones son compatibles, lo nor-
mal serd que ambas se apliquen simultdneamente. De hecho, eso es
lo que hace la Directiva europea de comercio electrénico, pre-
ocupéndose en varios puntos de su texto de regular la informacién
que necesariamente debe ser facilitada (arts. 5, 6, 10 ...), y comple-
mentando estas previsiones con un articulo especificamente enca-
minado al fomento de los Cédigos de Conducta (el 16). De ellos
dice que deben contribuir a que se apliquen correctamente los ar-
ticulos 5 al 15, es decir, también los que regulan la transparencia
exigible.

Los monopsonios y las préacticas colusorias temidas son, en al-
tima instancia, practicas prohibidas por el Derecho de la Compe-
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tencia, es decir, comportamientos ilegales. Estos, ¥ las demds con-
ductas punibles que puedan producirse en el comercio electrénico
(estafa, manipulacién del precio de las cosas etc), deben ser perse-
guidas con las armas que facilita el Cédigo Penal como ya lo son
las actividades de pornografia infantil o conspiracion para delinquir
que tienen lugar en la Red. Por lo que hace al adecuado orden
comercial que —dentro de las conductas legitimas— conviene intro-
ducir en los mercados electrénicos, la autorregulacion es una bue-
na solucién, como se esta acreditando en otros aspectos de Internet
(estructuracién de sus érganos directivos, por ejemplo). Los Cédi-
gos de Conducta, lealmente aceptados y bien publicitados, son un
excelente vehiculo para canalizar dicha autorregulacién (la Asocia-
cién Espaiiola de Comercio Electrénico, por ejemplo, ya esta
promocionando uno).

En este punto existe una zona intermedia entre la regulacién
publica y la autorregulacién, que es la que se sitiia en la elabora-
cién de condiciones generales de la contratacién o, desde una
perspectiva mas amplia, en la legislacion de consumidores y
usuarios. Aqui, la norma publica desempenza un papel tuitivo de la
parte débil (el consumidor), al tiempo que los Cédigos de Conduc-
ta incorporan los autocompromisos que las empresas estan dis-
puestas a asumir, Sin entrar en mayores detalles, quisiera al menos
dejar constancia de que la regulacién piiblica debe ser muy sensi-
ble a las posibilidades que ofrece la autorregulacién privada y debe
utilizarla en cuantas ocasiones surjan. Por lo demas, la creacion de
plataformas de comercio entre empresas debe ser lo mas libre po-
sible, sometidas, desde luego, a las reglas gemerales aplicables a
todo tipo de comerciantes o actividades; de éstas, la Politica de la
Competencia requiere una consideracién aparte.

4. POLITICA DE LA COMPETENCIA (UN DOBLE EQUILIBRO)
4.1. ORGANIZACION GENERAL DE LOS MERCADOS V. REGULACION SECTORIAL

La Politica de la Competencia es una impertantisima herramien-
ta del Derecho europeo y espafiol destinada regular la actividad
comercial que se desarrolla en los distintos mercados. Se caracte-
riza por ser horizontal, es decir, porque sus distintas instituciones

56



465

(control de abusos de posicién dominante, erradicacién de practi-
cas colusorias, control de fusiones y adquisiciones ...) se aplican en
toda clase de sectores y cualquiera que sea la actividad desarrollada
por las empresas mercantiles que realicen dichas practicas. Hunde
sus rafces en la legislacién anti-trust que suele identificarse con la
Sherman Act norteamericana y en Espafia esta representada por la
Ley de Defensa de la Competencia de 1989, que ha venido a
sustituir a su predecesora Ley de Practicas Restrictivas de la
Competencia de 1963, y que es aplicada por el Tribunal y Servi-
cio de Defensa de la Competencia en ella regulados (pese a su
denominacién, el Tribunal es un organismo administrativo). En
Europa, como es bien sabido, la politica de la competencia es una
de las que aparecen en los Tratados fundacionales y tiene en la
actual DGCOMP (antigua D.G. IV) un eficaz baluarte.

Al tratarse de legislacién general y horizontal, esta legislacién es
de aplicacién natural a las nuevas actividades y servicios de Inter-
net, que nacen sin una regulacién especifica propia. Si en ellas
aparecen practicas restrictivas de la competencia, cualesquiera que
sean, tipificadas como prohibidas, los organismos de defensa de la
competencia pueden y deben actuar para corregirlas. El problema
es: ¢es suficiente con esta proteccién, o hace falta otra mas espe-
cifica?

Internet estd soportada por la infraestructura de telecomunica-
ciones de la que hace uso, y en telecomunicaciones existe desde
hace muchos afios una regulacién que atiende a los singulares pro-
blemas a que dan lugar sus redes: interconexién, derechos de ac-
ceso, servicio universal, etc. Siendo esto asi, seria l6gico pensar en
aplicar las regulaciones de telecomunicaciones a los problemas de
Internet, o, al menos, a los que mayor proximidad tienen con las
telecomunicaciones. En tal caso, la regulacién general cederia ante
la sectorial, limitdndose la primera a resolver los casos no contem-
plados por la segunda. Para ilustrar esta cuestién, fijémonos en dos
problemas actuales: la interconexién de los «backbones» de Internet
y la exigencia de licencia de operador de telecomunicaciones a los
proveedores de servicios de Internet (ISPs).

El problema que plantea la interconexién de los «back-
bones» o anillos principales de Internet es el siguiente: des-
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de sus origenes, Internet ha venido desarrolldndose a partir
del principio de que cuantas mas redes se integren en ella,
tanto mejor. La titularidad publica del primer backbone (de
la National Science Foundation norteamericana) y el ca-
racter no lucrativo de la Internet inicial facilité la politica
de puertas abiertas, que se mantuvo en la Internet comer-
cial al compartir todos el objetivo de estimular el crecimien-
to de la Red. Cuando los backbones americanos fueron in-
crementando su nimero, los acuerdos de «peering» (régimen
de igualdad y reciprocidad) permitieron su interconexién
sin grandes problemas, pero a medida que el valor econé-
mico de los sistemas de Internet crecia, lo hacian también
las estrategias destinadas a poner en valor los propios re-
cursos (y a financiar la inversién que el crecimiento reque-
ria). Los backbones comenzaron asi a cobrar a las redes de
segundo nivel que accedian a ellos, lo que puso de relieve
dos problemas nuevos: ¢debe regularse el precio de estas
interconexiones para evitar abusos?; ;es posible la aparicion
de politicas selectivas por parte de los titulares de los prin-
cipales anillos que puedan convertirse en denegaciones de
acceso? Adicionalmente, el proceso de concentracién de la
propiedad de las infraestructuras de Internet puso sobre-
aviso a los observadores de la aparicién de posiciones de
dominio de las que se podia abusar. Las dos soluciones
posibles para estos problemas son: desde la regulacién de
las telecomunicaciones puede establecerse un régimen de
interconexi6n regulado y de precio controlado, que materia-
lice el derecho de acceso a Internet para todos los pres-
tadores de servicios que lo necesiten; desde la politica gene-
ral de la competencia pueden restringirse tanto los abusos
de posicién de dominio como las denegaciones injustifica-
das de servicio o la imposicién de precios predatorios. Am-
bas soluciones estan siendo consideradas en diversas instan-
cias en estos momentos.

La cuestién de las licencias es facil de plantear, aunque
més dificil de resolver en la practica. En principio, los nue-
vos servicios de Internet nacen en régimen no regulado y
por tanto no necesitan ninguna licencia especifica. Internet
surge sobre todo en el mundo de la informatica, gque es un
mundo en que la libre iniciativa y experimentacién estin a
la orden del dia. Lo mismo que no existen barreras regu-
latorias para ofrecer una nueva solucién informatica a ter-
ceros (salvo las generales derivadas de regulaciones fiscales,
laborales, mercantiles, etc.), tampoco hav barreras iniciales
para ofrecer un nuevo servicio en Internet. Ahora bien,
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como el principal y més extendido servicio, que es el de
facilitar la conectividad a Internet, incorpora légicamente el
manejo y la transmisién de datos de terceros, es muy facil
ver a estos proveedores de servicios como operadores de
telecomunicaciones, concretamente operadores de datos
abiertos al ptblico, actividad que en muchos paises esta
sometida a autorizacién administrativa. Uniendo a esta
apreciacién el natural deseo de los poderes publicos de sa-
ber quién estd haciendo qué en las redes de telecomunica-
ciones, la exigencia de autorizacién a los ISPs esta servida.
Asi se ha hecho en Espaifia, y, al tratarse de una autoriza-
cién general de tipo reglado, con silencio positivo y barata,
no parece que haga especial dafo a sus titulares (al revés,
de alguna manera «oficializa» su actividad) por lo que ha
terminado imponiéndose pacificamente.

En ambas cuestiones, hay algo que estd muy claro: el simple y
puro trasplante de la regulacién de las telecomunicaciones a Inter-
net no es posible ni conveniente. No lo es por muchas razones, que
van desde su diferente punto de partida (el sector informatico)
hasta su punto de llegada (la Sociedad de la Informacién) y que
no ha lugar a explicitar ahora. Baste sefalar que el alcance mun-
dial de Internet no sé6lo estd generando sus propios 6rganos de
gestion, desarrollo y control, sino también estd concentrando en
estos 6rganos la solucién de los principales problemas de la Red.

Si bien lo miramos, poco podrian hacer los gobiernos naciona-
les para, por ejemplo, mantener la politica de «puertas abiertas» de
Internet, si en el seno de la propia red ésta la hubiera erigido como
uno de sus principios rectores fundamentales. La «regulacién sec-
torial» de Internet con toda probabilidad tiene mejor encaje en sus
6rganos gestores que en los Parlamentos y Gobierno nacionales. No
ocurre lo mismo con las leyes generales de la competencia que,
éstas si, son aplicables por los poderes publicos a todas las activi-
dades econémicas que se realizan en su pais, incluidas las de In-
ternet. El problema en este caso se deriva del limitado alcance de
las jurisdicciones nacionales, pero parece haber encontrado una via
de solucién en la igualacién a nivel internacional de los esquemas
basicos de defensa de la competencia, motivada conjuntamente por
la globalizacién de la economia y la actuacién de organismos como
la Organizacién Mundial del Comercio. Pero aqui aparece ya un
equilibrio distinto, que es el que se aborda a continuacion.
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4.2. EMPRESAS Y MERCADOS GLOBALES V. PODERES LOCALES. EL PROBLE-
MA DE LAS CONCENTRACIONES EMPRESARIALES

El control de las concentraciones econémicas es un instrumen-
to —y un problema— tradicional de la politica de la competencia. Se
trata de evitar que la dindmica espontédnea de los mercados conduz-
ca a una cadena de fusiones y adquisiciones de empresas mediante
la cual la competencia quede reducida a limites inadmisibles. La
clave est4 en determinar, de una parte, cual es el mercado relevan-
te y como funciona; y, de otra, cuando el grado de competencia es
insuficiente por haberse concentrado el poder econémico en muy
pocas manos. La técnica de control consiste en imponer la obliga-
cién de declarar las intenciones de compra o fusién con otra empre-
sa, y someter la operacién, en los casos mas importantes, a una
autorizacién previa. La experiencia obtenida hasta la fecha ha dado
lugar a una rica casuistica, tanto ante las autoridades espafiolas
como —especialmente— ante las comunitarias europeas.

La imparable globalizacién de la economia tiene en las telecomu-
nicaciones e Internet uno de los campos donde se manifiesta mas
activamente, con la consecuencia de una intensa politica de alianzas,
fusiones y adquisiciones de sus empresas en todo el mundo. El ob-
jetivo de los principales actores del mercado es ser operadores globa-
les, mundiales, lo que quiere decir muy grandes. Al propio tiempo,
la convergencia de los sectores de las Telecomunicaciones, la Infor-
mética y el Audiovisual, ademas de haber dado va lugar al hiper-
sector de las TIC (Tecnologias de la Informacién y las Comuni-
caciones), ha provocado el correspondiente movimiento de alianzas
y fusiones entre las grandes empresas audiovisuales, de telecomuni-
caciones y de Internet. Por tltimo, dentro de Internet, las empresas
tratan de extenderse para alcanzar el mayor niimero posible de es-
labones de la cadena de valor y, asi, los ISPs buscan contenidos, los
navegadores persiguen buscadores, y unos y otros tratan de hacer-
se con las correspondientes infraestructuras. En suma, todo favorece
el crecimiento de las compaiiias, crecimiento que va facilmente
mucho mas alla de lo que algunos observadores consideran normal.

El control de este crecimiento es un problema de primer orden
para las autoridades nacionales, puesto que se trata de actividades
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Al contrario, el peligro de la aplicacién de los poderes naciona-
les de control de fusiones y adquisiciones a estas empresas es la
posibilidad de que a través de ellos se canalice un cierto proteccio-
nismo nacionalista, que seria lo contrario de lo que requieren la
liberalizacién de las telecomunicaciones, la globalizacién de la
Economia y el desarrollo de la Sociedad de la Informacién en
todo el mundo. Europa, especialmente, que ya tiene bastantes pro-
blemas para la construccién de su mercado interior, debe precaver-
se contra este peligro. Para expresarlo con una pequefia paradoja,
en la Aldea Global no tiene cabida el aldeanismo local.

5. EL PROBLEMA DE FONDO. POLITICA, REGULACION Y LI-
BERTAD EN INTERNET

5.1. LoS PODERES PUBLICOS QUIEREN, REALMENTE, ACTIVAR LA SOCIEDAD
DE LA INFORMACION Y CERRAR LA «BRECHA DIGITAL»...

Al pensar en Internet los politicos se ven sometidos a un con-
junto de sensaciones entrecruzadas que normalmente llevan en la
misma direccién: quieren participar de una u otra forma en el
desarrollo de la Sociedad de la Informacién. Naturalmente, tra-
tan de hacerlo con aquello que les es propio, que es la genera-
cién de la voluntad colectiva de la comunidad u organizacién en
que acttian. Algunos de los caminos que recorren en este proce-
SO son:

— La observacién de que Internet se ha ido desarrollan-
do en la mayoria de los paises sin apenas participacion
publica les hace pensar que, con un poco de orientacién, su
desarrollo seria mas rapido y mejor.

— Al desarrollarse al margen de la vida publica, este
importantisimo fenémeno social parece quedar fuera del
control democratico; la responsabilidad de los politicos es
impedir que tal cosa suceda.

— La «Nueva Economia» se basa en la productividad
de las nuevas tecnologias y de Internet: el desarrollo econé-
mico y la lucha contra el paro pasan por el desarrollo de
Internet y, por lo tanto, por una decidida accién guberna-
mental sobre ella.
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— Los internautas son un colectivo muy activo; la gen-
te, de verdad estd empezando a utilizar Internet; algo que se
extiende tan deprisa no puede ser ajeno a la actividad po-
litica.

— Los medios de informacién dedican mucha atencién
a Internet y las nuevas tecnologias; tanto los partidos del
gobierno como los de la oposicién tienen que aprovechar
este interés y «estar ahi».

Por estos u otros caminos, politicos y gobernantes democraticos
quieren realmente contribuir al desarrollo de Internet. En escrupu-
loso respeto a su funcién de atender a las necesidades y anhelos de
la mayoria, tratan de hacer que Internet llegue a todas las capas de
la poblacién. Y, cuando acceden al poder lo usan para evitar que
se cree una nueva y peligrosa fractura social entre los que tienen
acceso a las nuevas tecnologias y los que no lo tienen, entre los
«have» y los «have not», en la frase popularizada en los EE.UU.
Esto es asi en todos los paises de nuestro entorno, y programas
como «e-Europe» (comunitario) o «Info XXI» (espafiol) dan cuen-
ta de ello.

Estos programas son, en su esencia, programas de fomento.
Fomento de la adquisicién y manejo de ordenadores y de la cultura
informatica; fomento de la presencia de Internet en todos los luga-
res y capas de la sociedad; fomento de los usos de Internet de
mayor valor social (telemedicina, teletrabajo), etc. A este esquema
central, se le suelen afiadir determinadas medidas que orientan la
actividad ptiblica hacia el desarrollo de internet, algunos de cuyos
ejemplos son: a) uso intensivo de Internet por las Administraciones
publicas; b) desarrollo de Internet en los sistemas publicos especial-
mente relacionados con ella (escuelas, hospitales, bibliotecas, Uni-
versidades, centros de investigacién...); y c) utilizacién de la capa-
cidad regulatoria de que disponen los poderes publicos sobre las
telecomunicaciones para favorecer el facil acceso a Internet (desa-
gregacién del bucle local, atribucién de frecuencias radioeléctricas
a tecnologias aplicables a Internet, mayor competencia o control
tarifario en el alquiler de lineas etc). El problema es que esta acu-
mulacién de medidas y disposiciones puede acabar generando una
mentalidad intervencionista —bien intencionada, por supuesto—
cuyos efectos sean perjudiciales en lugar de beneficiosos. Veamos
por qué.
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5.2. ... PERO INTERNET NO SE DEJA CONFORMAR POR LA VOLUNTAD GU-
BERNAMENTAL

La politica no lo puede todo. Cualquier politico honrado debe
reconocer que, en circunstancias ordinarias, hay muchas cosas que
quedan fuera del alcance de la voluntad colectiva. Internet es una
de ellas y, por mucho interés que tengan, los gobernantes no deben
intentar darle una forma predeterminada; sencillamente, no podran
hacerlo. No es la primera vez en la Historia que esto sucede, puesto
que los poderosos de todos los tiempos han querido l6gicamente
dominar las nuevas tecnologias, al ver en ellas un peligro —si las
tienen otros— o un refuerzo —si las tienen ellos— de su poder. He
aqui dos ejemplos de lo que ocurre segiin se enfoque este proble-
ma de un modo u otro.

— En tiempos de Marco Polo, China era mucho mas
creativa y disponia de mucha mas tecnologia que Europa.
Tenia lo que hoy llamamos nuevos materiales (papel, pélvo-
ra), nuevas fuentes energéticas (carbén), conocimientos
avanzados (magnetismo), de los que obtenia aplicaciones
practicas (la brijula) y nuevas formas de organizacién y
gestién social (habia comenzado a utilizar el papel-mone-
da). Pero era también un imperio centralizado y tenfa una
gran preocupacién por controlar todo lo que ocurria en
cada rincén de su territorio. Los mandarines se encargaban
de ello. En un momento dado, la preocupacién inicial pasé
a ser una auténtica obsesién por el control, primé sobre
todo lo demés, y la innovacién se estancé.

— Las revoluciones francesa y americana del siglo xvim
se preocuparon por estimular la innovacién: no podia dejar
de ser asf, estando en el «Siglo de las Luces» y luchando
contra el «Despotismo Ilustrado». Por reaccién frente al ab-
solutismo, donde se necesitaba permiso regio para todo, y
por conviccién filoséfica, determinaron que la mejor forma
de estimular la invencién era reconocer derechos de explo-
tacién exclusiva a los creadores (las actuales patentes de in-
vencién), sin intervencién publica en el proceso creativo.
Edison, la luz eléctrica y sus demas aportaciones a nuestro
bienestar son resultado directo de aquella decisién.

Ha quedado dicho que los poderes publicos no podrin confor-
mar Internet a su gusto, pero pueden intentarlo. Al hacerlo, pueden
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incurrir en graves errores que consuman recursos, tiempo y ener-
gias, y que obstaculicen la evolucién natural de la red. Ahora bien,
ante el hecho de que «tienen que hacer algo», lo que debemos pe-
dirles es que se preocupen sobre todo de no hacer nada que vaya
en contra de la conectividad natural de la Red. Este principio, «no
obstaculizar la conectividad espontdnea», ha sido hecho suyo por la
Ministra Birulés en las Jornadas de la UIMP de septiembre de este
afio (2000) y es la mejor gufa que el Gobierno puede adoptar, de-
rivada de los dos postulados innegables siguientes: la direccién y
control de Internet por los poderes ptblicos es imposible y la co-
nectividad espontanea existe.

La direccién y control de Internet por los poderes
piiblicos es imposible. Un Gobierno puede organizar mu-
chas de las actividades que se desarrollan en Internet, pero
no puede organizar la Red. Puede, por ejemplo, establecer
un sistema publico de correo electrénico, crear portales y
Webs administrativos, promover incluso plataformas de
comercio electrénico; pero todo eso, que es algo que la Red
permite, no es la Red. Los gobernantes no pueden decir a
la Red donde poner sus puntos de interconexién, cuantos y
cuales nodos debe activar, o qué capacidad deben tener sus
distintos anillos. No pueden, tampoco, especificar como
organizar un buscador o cémo comprimir los ficheros de
video. Y, naturalmente, también esta fuera de su alcance la
enumeracién del catdlogo de servicios que correran sobre la
Red, dénde y como buscaran sus clientes o qué precios ten-
dran. En cuanto no pueden hacer todo esto, es claro que no
pueden controlar la Red.

La conectividad espontdnea existe. La mejor prueba de
su existencia es el crecimiento de tipo biolégico de Internet,
La Red y los aspirantes a la conexién tienen un interés
coincidente en facilitar la conectividad y la Economia de
Redes lo avala: la conectividad beneficia a ambas partes. La
multiplicidad de medios para obtenerla la facilita, pudien-
do hacerse por cable (de pares, coaxial o de fibra éptica) o
por ondas; terrenal o satelital; en banda estrecha o en ban-
da ancha; por redes méviles o por redes fijas; por tecnolo-
gias clasicas (teléfono, televisién por cable), nuevas (ADSL,
UMTS, LMDS etc) o mixtas (RDSI); etc. Y, si surgen proble-
mas de desarrollo, como, por ejemplo, la falta de direccio-
nes numéricas, la propia Internet busca la solucién, que en
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estos momentos se sitia en la versién seis del protocolo
Internet (IPv6).

Si adoptamos como regla no hacer nada que pueda obstaculizar
la conectividad espontdnea de Internet, si admitimos que Internet
no se deja conformar por la voluntad de los Gobiernos, y si con-
vencemos de todo ello a los politicos y poderes publicos naciona-
les, habremos dado un gran paso para contribuir, de verdad, a su
desarrollo. Habremos conseguido que la razén, actuando sobre el
resultado de la observacién, guie a la voluntad politica a la hora de
hacer algo positivo para Internet. Porque los programas de fomento
deben implementarse, los delitos en Internet deben castigarse, la
seguridad juridica en las transacciones de Internet debe garantizar-
se. Sin necesidad de controlar o dirigir, los Gobiernos tienen mu-
chas cosas que hacer; lo que necesitan es tener claro los equilibrios
sobre los que deben actuar.

6. 'CONCLUSION. RESPETEMOS LOS EQUILIBRIOS EN QUE
INTERNET SE SOSTIENE

6.1. LA ACCION PUBLICA DEBE RESPETAR LOS EQUILIBRIOS DE INTERNET

La referencia que acaba de hacerse a la necesidad de equilibrar
las indicaciones de la razén con los impulsos de la voluntad poli-
tica sirve perfectamente para iniciar estas conclusiones. Aceptada
dicha necesidad, debemos aceptar también que no podemos dejar-
nos llevar tan sélo por la voluntad a la hora de afrontar cada uno
de los problemas o conflictos examinados. Es claro, por ejemplo,
que el Gobierno espafiol «quiere» darle a los internautas una tari-
fa plana barata; es claro que «quiere» una Internet mévil cuanto
antes, obteniendo a la vez un justo precio por las frecuencias que
utiliza; es claro que «quiere» activar el comercio electrénico en
Espafia; que «quiere» controlar la concentracién de las empresas,
regular los mercados, activar la Sociedad de la Informacién, cerrar
la brecha digital y tantas otras cosas. Pero también es claro que
sus deseos no pueden satisfacerse a costa de lo que sea y que si
las acciones publicas llegan a romper los multiples equilibrios
que sostienen Internet, ésta no se desarrollard en Espafa. Repa-
sémoslos.
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En el equilibrio entre los sistemas de telecomunicaciones con-
vencionales y los de Internet es claro que los unos no pueden de-
sarrollarse a costa de los otros. La desagregacién del bucle local,
decidida para facilitar el acceso a los proveedores de servicios de
Internet, no debe dafiar a la red telefénica. No debe hacerlo ni en
su capacidad de obtener ingresos para cubrir los costes (recuérde-
se la existencia del desequilibrio tarifario en la telefonia convencio-
nal), ni en sus posibilidades de evolucién. Esta, que se habia enfo-
cado al desarrollo del ADSL con la férmula «bit stream access», va
a cambiar dristicamente con la desagregacion del bucle: este cam-
bio debe ser cuidadosamente monitorizado introduciendo las com-
pensaciones que sean necesarias. La tarifa plana, por su parte,
cambiara las relaciones entre los ISPs y los operadores de teleco-
municaciones: habra que reconstruir un justo equilibrio, sin venta-
jas para unos u otros, y habra que darle a las partes libertad para
que lo hagan.

El equilibrio entre los sistemas y generaciones tecnolégicas
involucrado en el desarrollo de la internet mévil y de banda ancha,
es ciertamente complejo e incorpora muchas incertidumbres. Pero
los principios que hemos localizado en las paginas precedentes fa-
cilitan una cierta orientacién. Asi, del principio de neutralidad tec-
nolégica obtenemos la igualdad de condiciones de unas y otras
empresas; el Gobierno no debe favorecer ni al cable, ni a los acce-
sos radio, ni a los operadores de méviles, ni, por supuesto, a los
operadores telefénicos o satelitales. Del principio que obliga a fa-
cilitar la migracién tecnolégica, obtenemos el derecho —o, al me-
nos, la oportunidad— de acceder a las tecnologias de la tercera
generacién de méviles por los operadores de la segunda; y, del
principio de no obstaculizacién de la conectividad espontdnea ob-
tenemos una clara directriz contraria a las enormes exacciones que
estan teniendo lugar en otros paises con las subastas de licencias
UMTS ( en el préximo epigrafe concretaré algo mas estas ideas).

El equilibrio entre intervencionismo y la libertad en el desarrollo
del comercio electrénico parece claro que debe resolverse con
mucha libertad, acompafada de unas pocas intervenciones dedica-
das a establecer la seguridad juridica que el comercio electrénico
necesita. La autorregulacién de los mercados electrénicos combina-
da con la aplicacién de las leyes civiles, penales y mercantiles or-
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dinarias solventa muchos problemas, y la seguridad en la identifi-
cacién de las partes de una transaccién electrénica hace el resto.

Los equilibrios que se ven afectados por la aplicacién de la po-
litica de la competencia a las actividades de Internet son de diver-
sos tipos. De una parte, la regulacién sectorial, mas intrusiva, ne-
cesita justificarse plenamente frente a la normativa general; de otra,
la pugna en los mercados globales debe ser considerada en sus
debidas proporciones, aunque tenga multiples manifestaciones en
los mercados y juridicciones nacionales. Las adquisiciones, fusiones
y alianzas de las empresas de Internet deben ser permitidas en
cuanto se trate de mercados mundiales con pocas o ninguna barre-
ras de entrada.

Como se ve, el respeto a los equilibrios de Internet posee claras
exigencias en cuanto a los limites de las politicas ptiblicas aplica-
bles a la Red. Pero esto lo veremos atin més claro proyectando
estas conclusiones sobre el caso que en estos momentos (septiem-
bre del 2000) ocupa la atencién de todos los observadores: la con-
cesién de licencias UMTS en Europa.

6.2. PUESTA A PRUEBA DE ESTA CONCLUSION: EL CASO DE LAS LICENCIAS
UMTS

Ha quedado dicho que el problema de la concesién de licencias
UMTS se deriva de las enormes sumas de dinero recaudadas por
los Estados que las otorgaron por el sistema de subasta: 6,2 billo-
nes de pesetas en Gran Bretana y 8,4 billones en Alemania. El con-
traste de estas cifras con la recaudacion obtenida en Espafia por el
sistema de concurso (que a duras penas alcanza 0,1 billones) ha
levantado en nuestro pafs una oleada de criticas, de las que se han
derivado dos importantes tomas de posicién: de una parte, el PSOE
ha solicitado formalmente que el concurso sea anulado y, de otra,
el Gobierno ha declarado que impondra un canon al uso de fre-
cuencias radioeléctricas para acercar lo que se paga por ellas a su
valor intrinseco.

De toda esta polémica, lo primero que hay que decir es que
parte de una pequefia trampa. Los Estados que han optado por el
sistema del concurso, lo han hecho confesadamente para poder
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introducir en sus bases férmulas que favorezcan la experiencia de
los operadores de GSM ya instalados en el propio pais; pero los
que han optado por la subasta han hecho exactamente lo mismo al
rechazar el sistema administrativo tradicional de sobres cerrados y
organizarla en rondas abiertas sucesivas. En ambos casos, lo que se
trata es de favorecer el acceso de los operadores «nacionales» a la
tercera generacién de moéviles, esto es claro. Lo que ocurre es que
los paises que tienen operadores nacionales muy fuertes (Voda-
fone, BT, DT) prefieren la subasta y los que los tienen méas débi-
les (Sonera, Portugal Telecom) optan por el concurso. Espafia
esta justo en el medio.

Sirvan de muestra las explicaciones que ha dado el Go-
bierno de Manuel Gutierres a la adjudicacién de las licen-
cias UMTS por concurso en Portugal (el concurso se cele-
brara el 29/set, para cuatro licencias). Segun la prensa eco-
némica, que se hace eco de fuentes gubernamentales, «con
el concurso, las empresas portuguesas evitaran hacer fren-
te a una guerra de ofertas con operadoras extranjeras mas
poderosas; y, ademas, se evita que las empresas extranje-
ras que ya han tomadoparticipaciones en las operadoras
de méviles portuguesas (Vodafone, France Telecom) las
abandonen para intentar la aventura de forma independien-
te o en potentes consorcios sin participacién nacional» (Ex-
pansién, 13/set/2000).

La proteccién a los ya instalados ha de aceptarse, no por un
prurito de nacionalismo que la composicién de las propias empre-
sas permite superar y que la Unién Europea no puede permitir,
sino por el «derecho a la migracién tecnolégica» ya comentado. El
problema lo plantea la «trampa» de quienes han acudido a la su-
basta, al situar el tema en el terreno recaudatorio.

El suefio de las noches de este verano ha sido para muchos el
de cémo gastar las cantidades billonarias procedentes del UMTS.
Es un dinero que al parecer sale de la nada (de algo tan intangi-
ble como el «espectro radioeléctrico») y que puede gastarse alegre-
mente al no estar previamente presupuestado. Pero este suefo,
como todos, tiene un despertar, que en este caso ha llegado en
septiembre con los analisis mas ponderados que han puesto de
relieve algunos hechos clave.
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El dinero ingresado por el Estado con las licencias UMTS es,
mirese como se mire, una exaccién, un tributo anticipado, que las
empresas podran desgravar a lo largo de todo el tiempo de dura-
cién de la licencia. Pero la buena doctrina tributaria y la experien-
cia de siglos nos dice que la anticipacién de las exacciones ptiblicas
no es conveniente por muchas razones (ademéas de no ser actual-
mente legal); porque no existe todavia actividad productiva —hecho
imponible— que gravar; porque la exaccién anticipada la frenari;
y porque lo recaudado facilmente se deriva hacia gastos no produc-
tivos, con lo que el resultado final de este tipo de ingresos es que
se cambia inversién productiva en inversién no productiva, en de-
trimento de la economia nacional. Si se opta en cambio por dejar
desarrollar la actividad de que se trate (en este caso, la telefonia
movil de tercera generacién) obteniendo de la riqueza que produz-
ca los correspondientes tributos, al final, tanto la recaudacién para
la Hacienda Publica como el beneficio de la economia nacional son
mayores.

El encarecimiento de la tercera generacién de méviles produciré
sus efectos sobre el despliegue de Internet y el desarrollo del co-
mercio electrénico en Espana, no sobre la telefonia «de voz». Mu-
chas personas se han hecho la siguiente composicién de lugar:
como las compaiiias de méviles estan ganando mucho dinero con
la telefonia moévil, hay que aprovechar la concesiéon de nuevas li-
cencias para forzarles a que compartan sus ganancias con la colec-
tividad: la subasta es un medio eficaz para ello. Pero se olvidan de
que los beneficios de la telefonia mévil derivan de que se trata de
un mercado en crecimiento (en muy pocos afnos el ntimero de te-
léfonos méviles ha superado el de los fijos), ya en claro proceso de
maduracién, y de que el UMTS lo que tiene que hacer es empezar
un nuevo mercado en el que hay todavia muchas incertidumbres.
El gravamen de unas licencias de coste billonario puede abortarlo
de raiz.

¢Por qué, entonces, las empresas elevan voluntariamente la puja
a esos niveles de coste? Las ya instaladas, las operadoras GSM, lo
hacen sencillamente, por que no tienen otro remedio: les va la vida
en ello, como ya se ha dicho. Las que quieren entrar, porque es el
tinico modo de hacerlo, y porque los Gobiernos les estan forzando
al «ahora o nunca». En realidad, es casi seguro que la batalla por
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el UMTS es prematura y se estd librando dos o tres afios de lo que
técnica y comercialmente seria conveniente.

Dejando a un lado la tecnologia WAP, de escasas capa-
cidades, el GPRS seria el paso intermedio l6gico para po-
ner a prueba en los sistemas actuales con una velocidad
razonable (250 kbps) los servicios de Internet mévil que
luego se mejoraran con el UMTS, pero este paso esta toda-
via por dar.

El terreno de juego lo han establecido los Gobiernos. Y lo han
hecho, ademas, aisladamente, sin coordinacién a nivel europeo, a
pesar de haber comprobado sus ventajas con el éxito GSM. Nues-
tros gobernantes parecen haber olvidado que ha sido precisamen-
te en el terreno de las telecomunicaciones moéviles donde se ha
producido uno de los «errores regulatorios» mas estrepitosos del
sector, cuando los norteamericanos perdieron la ventaja que tenian
en la primera generacién de la telefonfa mévil (analégica, hasta los
anos ochenta) en el transito a la segunda (digital, muy fragmentada
y con muchos sistemas propietarios incompatibles en los EE.UU.).
No cabe duda alguna: los errores regulatorios existen, y en las li-
cencias UMTS alguien se estd equivocando ¢lo hacen los paises del
concurso o los de la subasta?

Aplicando lo que sabemos hasta ahora, parece claro que quienes
se equivocan son los que utilizan la subasta. Y se equivocan por- ‘
que introducen un elemento ajeno a los equilibrios que el sector
necesita, que es el recaudatorio, que tiene dos caracteristicas per-
niciosas: de un lado, es suficientemente poderoso para destruir el
delicado equilibrio entre tecnologias, sistemas y generaciones que
hemos visto en paginas precedentes; de otro lado, carece de meca-
nismos internos de autocontrol, puesto que no responde tampoco
a los equilibrios naturales del sistema de ingresos publicos (princi-
pio de legalidad, presupuesto previo, debate parlamentario etc).
Alguno ejemplos ilustraran lo dicho.

Deutsche Telekom participé, como no podia ser menos,
en la subasta alemana. Pero esta empresa en mas de la
mitad de su accionariado es propiedad del Estado. El dine-
ro que ella ofrecia pagar al Estado se entregaria, pues, a su
principal accionista, y la decisién tenian que tomarla direc-
tivos nombrados por él. Si ha calibrado mal sus posibilida-
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des y necesita ampliar capital para hacer frente a los pagos,
dicha ampliacién la realizara el Estado, que ha recibido los
fondos de la subasta. Es estas condiciones, el comporta-
miento de Deutsche Telekom forzando la subasta casi bi-
lI6n y medio de pesetas mas alld de lo necesario para alcan-
zar el punto de equilibrio a que finalmente se lleg6, tiene
un cierta légica, pero claramente desequilibrada para el
conjunto del sector.

La subasta holandesa suele presentarse como ejemplo de
que las subastas no necesariamente conducen a cantidades
desorbitadas. Pero en este caso el Gobierno no utilizé el
elemento crucial para hacer subir la puja: incluir en la su-
basta al menos una licencia mas del nimero de operadores
ya instalados en el pais. Al convocar tantas licencias como
operadores existentes, y al saber los nuevos entrantes que
ninguno de los instalados podia, bajo ningtin concepto, de-
jar de acceder al UMTS, no hubo aspirantes de fuera y la
puja acabé pronto. Pero el Gobierno se encuentra ahora sin
la capacidad de negociacién del ritmo, tipo y caracteristicas
del despliegue tecnolégico que el concurso facilita.

Al convertirse las licencias en un instrumento recau-
datorio via subasta, se ha hurtado al debate democratico el
montante de la exaccién que va a recaer sobre el sector y
se impide a los afectados defender el interés publico de su
actividad. Los mismos Gobiernos que maximizan los recur-
sos a obtener de la telefonia mévil de banda ancha hablan
de subvencionar la compra de ordenadores parea facilitar el
acceso a Internet. Pero hay aqui una cierta incoherencia,
puesto que los terminales méviles estdn mucho mas exten-
didos y son mucho més baratos que los ordenadores, y pue-
den ser una puerta de acceso a Internet mucho més amplia.
La experiencia en este sentido de NTT DoCoMo en Jap6n
es claramente ilustrativa de que esto es asi. Un Gobierno
que impone una exaccién sobre los méviles y subvenciona
los ordenadores y/o los accesos por la red fija, no sélo esta
infringiendo el principio de neutralidad tecnolégica, sino
también obstaculizando el acceso a Internet a la mayorfa de
la poblacién (que tiene moévil pero no ordenador).

En resumidas cuentas, la subasta, no el concurso, es el error.
Pero el mismo error seria, en los paises que han utilizado el con-
curso, tratar de llegar al un resultado recaudatorio equivalente
imponiendo cdnones u otro tipo de exacciones al espectro radio-
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eléctrico. Nuestro Gobierno ya ha anunciado su intencién de hacer-
lo asi, y se equivoca: el Gobierno debe recaudar sus ingresos de la
telefonia mévil de tercera generacién cuando ésta comience a pro-
ducir riqueza, no antes. Pero, no es cuestién aqui de entrar en
polémicas fiscales, sino de mostrar una metodologia. En el caso de
las licencias UMTS se comprueban los méritos de la «atencion a los
equilibrios» aqui postulada que, es, en ultima instancia, lo que se
trataba de mostrar.
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ORI Pt

1. LAS DIFICULTADES DE COMPRENSION Y LA TIPIFICACION
DE CATEGORIAS JURIDICAS

Todo jurista, pero especialmente el que se dedica al Derecho
Administrativo, conoce que estd operando sobre un cuerpo vivo,
sobre técnicas y categorias que nada dicen de suyo al Derecho,
sobre normas que han sido elaboradas por ingenieros, arquitectos,
fisicos o matematicos, que inciden de modo muy directo en la so-
ciedad y, por consiguiente, en el Derecho. Pero que no fueron pen-
sadas, ni tienen por qué serlo, para quedar encuadradas en un sis-
tema juridico.
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Lo anteriormente expuesto es aplicable al civilista, penalista,
mercantilista, pero alcanza su paroxismo en el Derecho Administra-
tivo moderno. Y dentro de €l en las tecnologias recientes. Mas con-
cretamente en Internet.

La dificultad se acrecienta cuando se trata de técnicas universa-
les y cuando junto a la parquedad de normas estatales, o —mas
ampliamente— oficiales, se les adjuntan, con caracter prioritario
por paradoja, normas dictadas por organizaciones no publicas de
orden supranacional. Tanto més aun, cuando que Internet y sus
predecesores con otros nombres nacieron con vocacién de escapar
a controles estatales, ser un dmbito de actuacién libre, una especie
del Far West, como se le he llamado graficamente.

Es dificil explicar por qué los cuatro grupos de digitos del DNS
no pueden pasar cada uno del niimero 255 y por qué la atribucién
de identificadores no incumbe a un organismo publico internacio-
nal. La forma de nacimiento de la red universal, que expliqué su-
cintamente en otro lugar', nos dice el por qué de esta extrana or-
ganizacién. Y la fisica de transmisiones nos explicara el por qué de
las limitaciones numéricas de su sistema de direcciones. Intentaré
en la medida de mis fuerzas analizar este segundo extremo, cuya
comprensién, aunque sea superficial, considero esencial para el
jurista, que no es el artifice del procedimiento, pero participa en los
litigios suscitados por su aplicacién. Antes, aportaré unos datos
introductorios.

El TCP (Transmission Control Protocol), que encabeza el IP para
formar el conjunto TCP/IP es conocido como la «dotted notation»,
una secuencia de cuatro nimeros separados por puntos, cada uno
de los cuales estd formado por ocho bits. Dado que el sistema
binario, base de toda la computacién moderna, con ocho bits sélo
permite formar 256 nameros (2 elevado a 8), ninguno de los cua-
tro ntmeros puede superar esta cifra.

El TCP/IP forma con los ntmeros indicados una estructura de
direccionamiento a modo de la que llevan las cartas: ciudad, dis-
trito, calle, nimero. Esta estructura se basa en distintas clases de
redes o separaciones IP:

! «Implicaciones juridicas de Internet», en esta Revista (nim. 5, junio de
1999), con la abundante bibliografia alli relacionada.
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Clase A: de 1.0.0.0 a 127.0.0.0. La identificacién se en-
cuentra en el primer octeto.

Clase B: de 128.0.0.0 a 191.255.0.0. La red se identifica
en los dos primeros octetos.

Clase C: de 192.0.0.0 a 223.255.255.0. La red se encuen-
tra en los tres primeros octetos.

Clase D: de 244.0.0.0 a 255.0.0.0. Son reservadas o expe-
rimentales 2.

2. NACIMIENTO Y TRANSFORMACIONES DE INTERNET

En 1969 surgié la red Arpanet, que en una quincena de afios
llego a conectar mas de cien ordenadores, eso si, de estructura
pesada, de aquellos que hicieron decir a WaTsoN —presidente de
IBM— que calculaba que fabricarfan sélo unas docenas de apara-
tos mas en los afos siguientes. Quizas ni los autores iniciales de
Internet fueron conscientes de cé6mo sus previsiones iniciales, vol-
cadas a fines bélicos, iban a encontrar una expansién tan univer-
sal y progresivamente creciente.

No fue sino en 1982 cuando Arpanet acepté el protocolo TCP/IP
que es el prevalente hoy por doquier. En 1986, con el objetivo de
facilitar la conexién entre cinco supercomputadores cientificos
y superar las dificultades burocraticas de Arpanet, la National
Science Foundation creo su red propia. Los objetivos bélicos ini-
ciales fueron suplantados en los afios ochenta por la finalidad cien-
tifica y de hecho Internet se convirtié definitivamente en una red
abierta: lo cual es hoy por hoy su caracteristica basica. Ya no son
tnicamente cientificos, investigadores y Universidades los conecta-
dos, sino que sus usuarios son de muy diversas condiciones, co-
merciantes, empresarios, escritores, politicos y, en general, toda
persona que tienen el mas minimo interés por sentirse conectado
al mundo entero.

* Se recomienda por su sencillez el articulo de GUNDACKER, «Introduccién
al DNS», publicado en Linusfocus, mayo de 1998, y el libro de ALBTiZ y Liu,
DNS and BIND (1997).
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3. CONECTIVIDAD CON OTRAS REDES

Lo tipico de Internet es la operatividad de conexién con otras
redes. Una de ellas es la llamada ETHERNET, que es la mas exten-
dida entre las redes de 4rea local. Especificada en un stardard (el
IEEL 802.3, disefiado inicialmente por XEROX a quien se unieron
DEC e INTEL), es esencialmente una LAN o red local, unida por
cable coaxial que alcanza velocidades de transmision hasta 10 Me-
gabits por segundo. Actualmente funciona la FAST ETHERNET-T
que llega a alcanzar velocidades de transmisién de hasta cien
Megabit/segundo?®. Otra es el TOKEN RING, regido por otro stan-
dard (el IEEE 802. T6) que apunta a circulos cerrados de usuarios.
0O la RDSI (Red Digital de Servicios Integrados), conocida red abier-
ta al pablico, normalmente gestionada por compafiias telefénicas.
Existen ademas muchas otras redes especificas, con fines militares,
interuniversitarios, bancarios, etc., pero lo caracteristico de todas
ellas es que pueden alcanzar a Internet y operar con ella (aunque
no necesariamente a la inversa). La operatividad y universalidad
de Internet la convierte de este modo en la primera y universal red
de redes.

Esta operatividad se deriva de la normativa especifica de In-
ternet y de la conectividad a la misma, contenidas en los llamados
protocolos, més de cien hasta el momento, que constituyen la nor-
ma para la intercomunicaciéon entre ordenadores de cualquier natu-
raleza y a través del medio que sea: teléfono, satélite artificial, fi-
bra 6ptica, cable coaxial, ondas de radio, etc... Existen protocolos
singulares para usos especificos: correo electrénico (el popular e-
mail, humoristicamente bautizado como Emilio) que tiene su pro-
tocolo propio (SMTP, Simple Mail Transfer Protocol), el envio o
transferencia de ficheros o bases de datos (FTP, File Transfer Pro-
tocol), y otros. Como es bien sabido, los que mas directamente
afectan a Internet son el Internet Protocol (IP) y el Transmision
Control Protocol (TCP).

Dejando aparte los DNS de primer grado o nivel, reservados a
fines gubernamentales, las propiedades del sistema residen funda-

5 Cfr. GILBERT HELD, Ethernet Networks, 3.* ed.
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mentalmente en la multiplicidad de nodos (toda CPU —Central
Process Unit, el corazén de cualquier ordenador— constituye poten-
cialmente un nodo), la comparticién de recursos, la concurrencia
y el traslado de mensajes en modo aleatorio, todo lo cual conjun-
tamente produce la heterogeneidad admitida de antemano en In-
ternet y su tolerancia al error.

El fundamento teérico es la matematica discreta (que utiliza
condiciones previas y de resultado) y el modo de computacién de
A. ToURING, un malogrado genio matematico prematuramente des-
aparecido por suicidio, con cianuro al parecer (y cuyo paradéjico
problema estd todavia por resolver). Se basa en un complicado
ajuste de preguntas y respuestas «cliente-servidor» en que servidor
y cliente pueden ser cualquier ordenador conectado. En realidad, es
algo mas complicado, pero me reservo la explicacién para otro
momento, con mayor tiempo, en que confio hacerla asequible para
los juristas.

4. LA ESTRUCTURA DEL DNS

El DNS o Domain Name Server, servidor del nombre del domi-
nio, responde en primer termino a la necesidad de descentralizar lo
que inicialmente eran solo cientos de servidores. Como explica
MIGUEL ANGEL SANZ*:

«La estructura del sistema de dominios es similar a la
estructura de directorios del DOS o del Unix como programa-
dores. Es decir, es una estructura en forma de drbol en la que
los archivos estdn identificados con una ruta de acceso. La
diferencia es que en el DNS la ruta empieza con el nombre del
nodo en vez del directorio raiz; ademds, las rutas en un ser-
vidor DNS se escriben en sentido inverso a las del DOS. Des-
de el punto de vista de un programa, el funcionamiento de
este servicio es muy simple. El programa proporciona un
nombre de dominio y el DNS le devuelve su direccién IP. El
programa de usuario proporciona el nombre de dominio como
una secuencia de palabras. Estas estdn listadas de izquierda
a derecha y la que representa la zona mds cercana al usuario

4 MIGUEL ANGEL SANZ, «ABC de Internet», en http:/rediris.es/rediris/boletin/
28/enfoquel.html
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es la primera. Los programas DNS manipulan el nombre del
dominio proporcionado por el usuario de modo que sea fdcil-
mente interpretado por otros programas. Para los programas
cada nombre de dominio contiene una secuencia de etiquetas
y cada etiqueta contiene un octeto® de longitud, seguido de
una cadena de caracteres de un subconjunto de caracteres
ASCII®. Este subconjunto esta formado por caracteres alfa-
numéricos, que incluyen letras (De A hasta Z), digitos (de 0
a 9) y un signo (-)».

Como ha dicho Sanz’, el Protocolo IP es la pieza clave sobre la
que ha sido construida Internet. Define una red de conmutacién de
paquetes en la que la informacién a transmitir es fragmentada en
trozos o paquetes (en el idioma original, «tags»), cada uno de los
cuales se envia a la direccién en que debe ser entregado, igual que
en el sistema postal comtn. Cada paquete viaje independientemente
de los demas por la red hasta que llega a su destino. Los equipos
que interconectan las diferentes redes toman decisiones de por
donde es mejor enviar cada paquete IP, en funcién de los llamados
encaminadores o direccionadores (Routers). Si hubiera que desta-
car algo de esto «routers» es precisamente su capacidad decisional
auténoma. Como expliqué en otro lugar, la finalidad originaria de
esta capacidad era el temor a que el Alto Mando militar de los
EE.UU. quedara incomunicado por la destruccién de alguna parte
vital de una red de comunicaciones centralizada; de ahi la actual
dispersién y fragmentacién quizas excesiva de Internet®.

En contrapartida o como contrapeso a la libertad, casi anomia
andrquica en sus comienzos, inherente a una Red muy descentra-
lizada, es preciso que todos los clientes —este es el término de

5 Octeto es el conjunto formado por ocho unidades de informacién, los
clasicos bits (binary digit). Se usa frecuentemente en vez de bytes porque en
algin otro sistema de comunicacién los bytes no estin formados por ocho bits.

¢ American Standard Code for Information Interchange: configuracién de
caracteres mediante nimeros, de amplio uso en informaética.

7 Op. cit.. pag 4.

8 Entre otros muchos temas de este inagotable filén gue es Internet, esta
el problema de las decisiones de otorgar dominios de primer nivel en paises in-
dependientes de jure de Polinesia. Asi, «.to» implica un dominio de primer ni-
vel, con todo lo que ello comporta, de Tonga, cuyo Gobierno puede saltarse a
la torera, perdén por la expresién, todas las restricciones que los otros paises
han impuesto en una jurisprudencia pretoriana, que va desde el abuso de me-
nores, al juego, prostitucién, racismo y tanti quanti.
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paises combinan astutamente digitos y letras, al modo en que las
matriculas de los coches lo vienen haciendo desde hace cierto
tiempo. Unos y otros han sido conscientes de que la memoria hu-
mana s6lo recuerda ntimeros largos si los nemotiza. Esta nemo-
tizacion es, a fin de cuentas, lo que han hecho en otros paises al
usar conjuntamente digitos y letras, puesto que las combinaciones
de letras son mas faciles de memorizar que las de nimeros solos.
Si a esto unimos que el origen de Internet es norteamericano, nos
guste 0 no, caeremos en la cuenta de lo bien que fue acogida la
técnica del IP.

Como con claridad ha expuesto MIGUEL ANGEL SANZ: «Bdsicamen-
te el DNS consiste en una base de datos de forma jerdrquica por toda
la Internet que es consultada por las aplicaciones de usuario a fin de
llevar a cabo la traduccion entre los nombres y los digitos». La distri-
bucién jerarquica «permite crear distintos niveles o dominios de res-
ponsabilidad para garantizar la univocidad de los nombres» (l6gica-
mente no caben dos nombres iguales en Internet o en el mundo
real). Por eso en el nivel superior estan los nombres de los dominios
que se asocian a paises independientes: «UK» por Reino Unido,
«ES» para Espafia, etc. Ademas, hay dominios o niveles especiales
como, por ejemplo, «<EDU» (por «educacién», normalmente referi-
do a Universidades) que, a su vez, pueden tener otros subordinados
o secundarios: asi «UPM>» es la Universidad Politécnica de Madrid.
En suma, el nombre y apellidos en Internet se obtiene afiadiendo los
diversos niveles, separados por puntos: «<UCM.ES» es la Universidad
Complutense de Madrid, en Espafia, y «<COLUMBIA. EDU>» es la
Universidad norteamericana de Columbia (Nueva York).

Esta es la base del funcionamiento del DNS. Naturalmente, hay
algin protocolo adicional que complica las cosas, por ejemplo el
UDP User Datagram Protocol, de los que nada diré. Baste con rete-
ner que cualquier red intermedia esta conectada a Internet de un
modo u otro, llimense redes de primer nivel, redes regionales, re-
des académicas nacionales, etc. Respecto a esto tltimo, cumple re-
cordar que la RedIRIS que une las Universidades espafolas fue
precursora y ahorradora de inversiones entonces enormes, al per-
mitir la interconexién a tiempo completo (similares a la RedIRIS
son la AARNET autraliana, JANET de Inglaterra, SWITCH de Suiza
y tantas otras).
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5. LA COORDINACION DE REDES Y LA GARANTIA DE UNI-
VERSALIDAD

Alguien tiene que encargarse de toda esta compleja trama de
redes parciales —por temas, por centros, por paises..— que al fin
encuentran su punto de reunién en Internet. Cada una de estas
subredes aporta una serie de recursos, privativos en origen, pero
que, por obra y gracia de Internet, se hacen comunes, al menos
parcialmente. He transcrito en los parrafos precedentes las comple-
jidades de organizacién descritas, cabalmente para poner en valor
la pregunta de quién y cémo administra toda esta serie de redes y
recursos.

Dicha funcién la cumplen las llamadas NIC (Network Infor-
mation Centers). A estas organizaciones les corresponde la asigna-
cién de direcciones IP, el registro de nombre de dominio. Incum-
be a cada area geogréfica y a cada pais independiente la gestién en
su ambito, en una organizacién que se distribuye en 4reas mas
amplias, continentales (RIPE NCC para Europa) y que a nivel
mundial preside INTERNIC. En nuestro pais, el registro delegado
de Internet le incumbia a ES-NIC, gestionado anteriormente por la
Red Iris y actualmente regulado por la Orden Ministerial de 21/
mar/2000 para las asignaciones de dominio de primer nivel (.es), lo
que hace precisos otros organismos de coordinacién para los temas
internacionales o interestatales.

Este tipo de organizacién comenz6 en 1992 con el surgimiento de
la Internet Society, organismo internacional sin 4nimo de lucro,
integrado por organizaciones y personas de usuarios, servidores,
proveedores, administradores, con el fin esencial de incrementar el
uso de Internet y coordinarse con otros organismos como la ITU
(Unién Internacional de Telecomunicaciones), la ISO (Organizaciéon
Internacional de Estandarizacién), la Unién Europea o la ONU.

La Internet Society a su vez estructura diferentes érganos: la
IAB (Internet Architecture Board) de tecnologia, cuya labor se publi-
ca en los REC (Request for Comments). La IETF (Internet Engineer-
ing Task Force) y la IRTF (Internet Research Task Force), donde se
debaten los adelantos a implementar en Internet, en abierta discu-
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sién con los interesados, la IESG (Internet Engineering Steering
Group), y la TIANA, la mas conocida sin duda (Internet Assigned
Number Authority), que asigna los recursos de Internet.

6. LA LITIGIOSIDAD EN TORNO A LOS NOMBRES DE DOMINIO

Donde existe una colectividad humana se producen, en primer
lugar espontdneamente y mas tarde oficialmente, normas para re-
gular los posibles enfrentamientos de intereses. Al propio tiempo,
se arbitran sistemas de solucién de los conflictos ya nacidos. En
Internet, con alrededor de ocho millones de nombres de dominio
registrados y en funcionamiento, lo extrafio serfa que no se dieran
tales conflictos y btisqueda de métodos de resolucion.

Dentro del aspecto no gubernamental, desde julio de 1998 la
World Intellectual Property Organisation ha lanzado diversas pro-
puestas, sometidas a informacién general; de la ponderacién de las
respuestas recibidas, tanto oficiales como privadas o de asocia-
dos particulares, surgi6 el 30 de abril de 1999 la constitucién de
ICANN (Internet Corporation for Assigned Names and Numbers),
organismo al que hoy compete la atribucién de los nombres de
dominio. El documento, que es prolijo, consta de cinco partes, y es
en el fondo el que regula los procedimientos no judiciales de solu-
cién de conflictos entre titulares de nombres registrados, que pue-
dan sentirse lesionados en sus derechos o intereses legitimos por
un nombre confusivo o abusivo.

Ademas de este documento, que considero béasico en estos te-
mas, se han producido otros varios, a los que hay que prestar la
debida atencién. Cumple senalar el parrafo 54 de la Iniciativa Eu-
ropea de Comercio Electrénico (Comunicacién de la Comisién
Europea (Com[97]157, de 15/abr/97), la declaracién ministerial de
Bonn de julio del mismo afio 1997, muy préxima a la cual se sitta
la respuesta de la Comisién Europea al Libro Blanco del Departa-
mento de Comercio norteamericano. En 1998 (el 30 de enero) se
publicé el Libro Verde de la Comunidad Europea para la mejora
tecnolégica de la Unién, y, al mes siguiente, la Comunicacién de la
Comisién sobre la necesidad de una cooperacién internacional re-
forzada en estas materias. Para colaborar con la informacién publi-
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ca del Departamento de Comercio norteamericano, el 8 de febrero
de 1998, la Comisién Europea aprobé el denominado Draft Reply
que publicé posteriormente en su Comunicacién COM(1998) 476,
de 29 de julio de 1998. Como se ve, antes de la constitucién de la
ICANN a ambos lados del Atlantico estos temas eran objeto de una
intensa actividad, que puede explicar algunas de las caracteristicas
de este organismo.

Entrando ya en el tema de la conflictividad de los nombres de
dominio, es oportuna una advertencia previa. Los conflictos no
siempre versan sobre marcas comerciales; pueden también susci-
tarse con la propiedad intelectual u otras utilidades derivadas de
una denominacién concreta.

Se han producido ya litigios, en Espafia (casos OZU, Sertel o
Nocilla) y fuera de Espaiia (casos MTV o McDonalds) que me per-
mitiré remitir a los comentaristas especializados®, para centrar el
foco en un caso de responsabilidad administrativa en el otorga-
miento o denegacion del nombre de dominio. En un articulo extre-
madamente interesante de ERNESTO GARCiA TREVIJANO se ha plantea-
do el tema de la posible responsabilidad administrativa por la
denegacién de DNS, en este caso concreto, en Espafia .

El autor parte de la premisa de que tras el Auto de la Sala de
Conflictos de Tribunal Supremo de 7 de julio de 1994, confirma-
do en el articulo 2,2) de la nueva Ley de la Jurisdiccién y en el
art. 144 de la Ley 30/1992 (en la redaccién de la Ley 4/1999), el De-
recho Administrativo sustantivo es de aplicacién en cualquier ac-
tuacién de las Administraciones publicas aunque se haga more

9 Cfr. JAVIER PLAZA PENADES, «La proteccién de los nombres de dominio en
Intemet: el informe final de la OMPI y la necesidad de una normativa adecua-
da», en Revista Electrénica de Derecho Informdtico (http:/publicaciones.de-
recho.org/redi), nim. 18, enero de 2000, con referencia a ALEJANDRO RIBAS, As-
pectos juridicos del comercio electrénico, Aranzadi, Pamplona, 1999, pags. 31y
sigs. También, E. BARDALES MENDOzA, «Conflicto entre los nombres de dominio
en Internet y los derechos sobre marcas», en Revista Electronica de Derecho
Informdtico, nam. 1.

10 ERNESTO GARCia TREVIJANO, «¢Es aplicable la responsabilidad administra-
tiva por la denegacién para operar en Internet del Registro de un nombre de
dominio DNS de segundo nivel bajo <es>», en el num. 149 de la RAP, reprodu-
cido mas tarde, con autorizacion, en Dominijuris.
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privato. A partir de ella, nos invita a analizar el dictamen del Con-
sejo de Estado espaiiol 4862/98 de 4 de febrero de 1999, cuyo tema
era una reclamacién al Estado de siete millones de pesetas, presen-
tada por un peticionario al que se habia denegado el nombre de
dominio. Las razones de la denegacién, motivada, eran las de que
el nombre propuesto (recuérdese que se trataba de un DNS de se-
gundo nivel «.es») estaba ya otorgado a otra organizacién, que lo
habia, al parecer, solicitado anteriormente. La denegacién la verificé
el ES-NIC, adscrito al Consejo Superior de Investigaciones Cienti-
ficas, organismo auténomo adscrito al Ministerio de Educacién y
Cultura. Pese a que la normativa relativa al DNS era no sélo priva-
da sino producida por organizaciones ajenas a la Administracién,
incidenter tantum el Consejo de Estado recalcé la posibilidad de la
responsabilidad administrativa hipotética, aunque al final rechaza-
se la peticién porque no se habia probado el caricter real, efectivo
y personalizado del dafio ni en su causa ni en la cuantificacién.

GARrcCiA TREVIJANO apunta a algo importante en nuestro Derecho
Administrativo, como es el que el caracter interno de las normas
que rigen el DNS no sea ébice para su aplicacién en el supuesto de
conflictos juridicos tanto de Derecho privado como de Derecho Pu-
blico; en otros términos, que los protocolos de INTERNET son
normas aplicables en los Derechos internos estatales.

Exploremos por un momento las consecuencias penales de ac-
tuaciones relativas a los nombres de dominio. El vigente Cédigo
Penal contempla las consecuencias punitivas de los delitos relativos
a la propiedad industrial, que es la tipificacién adecuada a los
ciberabusos intencionales, como se los he descrito acertadamente.
El Titulo XIII, Libro II, Seccién tercera, del Cédigo Penal castiga
con penas de prisién de seis meses a dos afnos y multa de seis a
veinticuatro meses a quien con fines industriales o comerciales, sin
consetimiento del titular de una patente o modelo de utilidad, y
con conocimiento de su registro fabril, importe, posea, utilice,
ofrezca o introduzca en el comercio objetos amparados por tales
derechos. Los articulos 273 a 277 —incluidos— tipifican detallada-
mente los tipos penales y las sanciones aplicables'!.

" Puede verse, ademas del cuerpo legal mencionado, el informe final sobre
el proceso de la OMPI relativo a los nombres de dominio de Internet en la Url
:http://www.internautas.org/documentos/final_ompi.htm.
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Por lo que hace a los litigios civiles entre legitimados para DNS,
de los mas de doscientos casos analizados, la mayor parte de los
conflictos se suscitan entre particulares'?. Los supuestos compren-
den las llamadas dilution by extorsion, la pirateria en casos de mala
fe probada, la misdirect web traffic by using other Company’s name,
o los denominados related names. Un profesor de la Universidad de
Siracusa en EEUU ha realizado un anélisis de los distintos litigios
alredor de los nombres de dominio; una primera conclusién apunta
a que solo un escaso 12 por 100 de los casos evidencia mala fe.
Mueller, el profesor a que me refiero, ha clasificado en cuatro ca-
tegorias los conflictos inter partes:

1. El infringement (12,4 % de los casos), que concierne
a los conflictos en que el titular de un nombre tenia inten-
cién clara de aprovecharse de la reputacién de otra marca.

2. La speculation (34 % de los casos), en casos en que
se registra un nombre de dominio coincidente con otra
marca ajena, a la espera de que el titular auténtico de la
marca decida adquirir el nombre competitivo o confusivo.

3. Los string conflicts (48,8 % de los casos analizados),
cuando dos o mas personas tienen aparantemente el dere-
cho a utilizar una determinada denominacién, en supuestos
de marcas genéricas.

4. Los parody, prevemption and others (4,1 % de los su- -
puestos), como un cajén de sastre en que entran los supues-
tos no encuadrables en los anteriores '°.

7. RECAPITULACION. PAPEL DEL DERECHO Y DONDE BUS-
CARLO

Hasta aqui hemos visto fundamentalmente dos cosas: las exigen-
cias técnicas que determinan las complejidades de la asignacién de
nombres de dominio y la conflictividad que sus utilidades provo-

12 Cfr. INGENCRE MITCHELL ZIMMERMANN and SALY M. ABEL, «Securing and
Protecting a Domain Name: For your web site». En Internet, http:/www.fenwick.
com/pub/domain-name.htm.

3 Cfr. el Boletin de los nombres de dominio: «la nueva gestién de los nom-
bres de dominio», en http:/www.dominijuris.com/boletines/boletiné.htm. Ibidem
de 1 de julio de 1998 sobre los casos espanoles.
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can. Hemos visto problemas y soluciones en la 4mbitos civil, penal
y administrativo, y, en todos los casos, una normativa superior a la
de los Estados sobrevuela los planteamientos de las partes. Pues
bien, para terminar, me permitiré traer a colacién algunas reflexio-
nes del articulo que he publicado hace un afio en esta misma Re-
vista sobre las implicaciones juridicas de Internet que, a mi enten-
der son perfectamente aplicables al caso que nos ocupa. Son las
siguientes:

El problema esencial de la regulacién de Internet estriba en que
carece de un nucleo central, y de ahi la dificultad de exigir respon-
sabilidades a los autores de cualquier infraccién civil, administra-
tiva o penal. No basta con suprimir el acceso a un usuario; volve-
rd a remitirlo desde otro lugar o a través de un proxy. Dado su
caracter supranacional, no es posible determinar las leyes territo-
riales aplicables. Por ello hay propuestas de responsabilidades en
cascada, que serfan injustas en la misma medida en que fuesen
eficaces.

Los instrumentos juridicos utilizables son insuficientes dada la
fugacidad de las redes. De ahf la necesidad de una legislacién ba-
sica internacional, de costumbres autogeneradas, de cédigos de
conducta universales y de instrumentos técnicos nuevos. Grafi-
camente se dice que es imposible perseguir a delincuentes del si-
glo xx1 con cédigos del siglo xx.

El mejor Derecho, tengo para mi, es el que surge espontanea-
mente, no de modo coactivo, fuera de la plétora de leyes que por
excesivas son ignoradas e incumplidas. Se ha recordado con razén
que en la utopfa de un pais y una época sin leyes residia la afio-
ranza de viejos tiempos a que se referia Ovipio en las Metamorfo-
sis 1,v.89. Aurea prima tota est aetas, quae, vindicae nullo, Sponte
sua, sine lege, fidem rectumque colebat, Poena metusque aberat... No
es casual que en Francia la Corte Constitucional haya rehusado
anular el art. 42 de la Ley de Telecomunicaciones, dejando a los
Cédigos de conducta la regulacién de lo licito e ilicito en Internet,
precisamente, y que en Espafia esté fuertemente atacado el art. 52
de la reciente Ley General de Telecomunicaciones.

Hasta aqui, lo ya dicho en su momento. Ahora debo afiadir que
este nuevo Derecho debemos, cada dfa més, buscarlo en la propia
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Internet. El lector habra observado que muchas de las citas que he
aportado provienen de la red y, con ellas, he querido indicarle que
tiene el camino abierto. Este articulo, ademas, ha sido redactado
para un numero extraordinario sobre Internet de una Revista juri-
dica; a no dudarlo, en él se encontrard mucho material ttil al res-
pecto. Aceptemos pues la novedad de los problemas y afrontémos-
los también con novedad en las soluciones. En mi experiencia de
muchos anos, Internet es el nuevo regalo de Dios a los juristas, que
ha venido a sustituir a aquella vieja categoria —ilustre y respetada,
desde luego— que antes ocupaba tal lugar: la posesién.
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ALGUNAS IDEAS SOBRE LAS EMPRESAS
DE INTERNET Y EL CONTROL
DE LAS CONCENTRACIONES
ECONOMICAS

Por JESUS ALMOGUERA y ANGEL MONTERO
Abogados. Despacho Arifio & Almoguera
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II. LAS CONCENTRACIONES ECONOMICAS.
III. LOS MERCADOS RELEVANTES. EL MERCADO DEL PRODUCTO
IV. EL MERCADO GEOGRAFICO RELEVANTE.
V. LA NOTIFICACION OBLIGATORIA DE LAS CONCENTRACIONES.

I. INTRODUCCION

El fenémeno de Internet y, méas concretamente, el del comercio
electrénico han puesto de manifiesto la gran dificultad que tiene el
aplicar al modo on line de hacer negocios las leyes y los regla-
mentos vigentes, pensados para los modos tradicionales de hacer
negocios.

Hasta ahora, el objetivo primordial de las start ups era llegar
muy pronto al mercado (a los nuevos mercados que el comercio
on line crea), aunque fuera de una forma precaria (con pocos o
con poquisimos clientes y con la empresa y la organizacién a me-
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dio hacer) y con un escaso, por no decir nulo, conocimiento de
las normas especialmente aplicables (por ejemplo, las relativas
a las ventas a distancia o a la proteccién de datos de caricter per-
sonal).

Dejando aparte las grandes empresas de Internet ya consolida-
das, al menos al modo en que una empresa de este sector se ha
venido considerando como consolidada', las deméas son, con fre-
cuencia, empresas creadas por un grupo de jévenes emprendedores
con pocos recursos financieros pero convencidos de las posibilida-
des de éxito de su proyecto.

Por regla general, estos promotores, recurriendo a los friends,
family and ... fools, se hacen con una financiacién minima, ponen
en marcha el proyecto y, acto seguido, se lanzan a la bisqueda de
los socios estratégicos y financieros que permitan consolidar el na-
cimiento de la empresa y prepararla para, tras una o varias rondas
de financiacién como esta, salir al mercado bursiatil, que es el
momento tan esperado de la realizacién de las plusvalias.

Un problema de estas empresas es que sus promotores pueden
no ser conscientes de las diversas implicaciones juridicas que supo-
nen la creacién y el desarrollo de la misma.

En este comentarios vamos a plantear, exclusivamente, algunas
de las cuestiones que nos sugiere la aplicacién a las empresas de
Internet del régimen especifico de las concentraciones, sin entrar
en el régimen general de los acuerdos anticompetitivos ni en otras
normas legales de aplicacién.

II. LAS CONCENTRACIONES ECONOMICAS

La empresa que se crea o start up, por modesta que sea en sus
origenes, puede llegar a constituir muy pronto, en alguna de las
rondas de financiacién que se realicen para dar entrada a nuevos

' Estamos viendo en la prensa, casi a diario, que muchas de estas empre-

sas que se tenfan por ya consolidadas atraviesan problemas que hace un afio
nadie, o casi nadie, se planteaba: ahi estian los casos de Alta Vista, Ecuality,
Boo.com, Amazon, etc.
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socios, una concentracién econémica, sometida, por tanto, al régi-
men de las concentraciones del derecho de la competencia.

De hecho, ocurre que, en ocasiones, los promotores de la em-
presa se sorprenden cuando sus abogados les advierten acerca de
esta circunstancia. En efecto, suele pensarse que el derecho de las
concentraciones econémicas solo es aplicable a las grandes opera-
ciones de fusién, de compra o de toma del control de empresas
importantes; pero el asunto no es asi de simple.

En el derecho comunitario se consideran concentraciones eco-
némicas, por un lado, la fusién y, por el otro, la adquisicién por
una o por varias empresas del control de una o de varias empre-
sas. La normativa espafnola, por su parte, distingue tres tipos de
concentraciones econémicas: la fusién, la toma del control de una
empresa ya existente y la creacién de una empresa en comun o la
adquisicién por varias empresas conjuntamente del control de otra
empresa, que pasa a Ser una empresa en comun o en participacién.

Se considera que hay adquisicién del control de una empresa
cuando (i) un solo socio adquiere la mayoria de los derechos de
voto de la sociedad (control exclusivo), (ii) varios socios, conjunta-
mente, pueden adoptar decisiones sobre los asuntos mas importan-
tes de la empresa (control conjunto) o (iii) cuando un solo socio
puede vetar la adopcién de decisiones sobre los citados asuntos
pero no puede, por si solo, imponer decisién alguna (control con-
junto de un solo socio).

Es facil comprender que la entrada de nuevos socios en las
empresas de Internet de reciente creacién (necesitadas de financia-
cién abundante y de socios estratégicos que les permitan consoli-
dar su estructura) da lugar, con frecuencia, a alguna de las situa-
ciones anteriores, constituyendo una operacién de concentracion,
sujeta plenamente al derecho de la competencia.

Ademas, en el derecho espaiiol se sigue distinguiendo, como se
hacfa antes en el derecho comunitario, entre empresas en comtn
cooperativas, que son aquellas que tienen por objeto o por efecto
fundamental la coordinacién del comportamiento competitivo de
las empresas matrices, y empresas en comun concentrativas, es de-
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cir aquellas en las que no concurre esta circunstancia. La con-
secuencia de esta distincién es que, en el derecho espafiol, las
empresas en comuin concentrativas estan sujetas al régimen espe-
cial de las concentraciones econémicas, mientras que las coopera-
tivas lo estan al general de los acuerdos anticompetitivos entre
empresas.

Este asunto es importante, porque, en ciertos casos, es muy
dificil determinar si se estd ante una concentracién cooperativa o
ante una concentraciéon concentrativa.

La dificultad mencionada crece en las concentraciones de em-
presas de Internet, donde es muy habitual que los distintos socios
estratégicos asuman obligaciones de hacer o de no hacer que les
vinculen frente a la empresa en comin y frente a todos los socios.
Asi es, entre los que hemos denominado socios estratégicos de una
start ups suelen estar empresas con presencia en los mismos mer-
cados que la empresa en comtn o en mercados préximos o com-
plementarios; estos socios son vitales para la empresa en comtn,
por lo que normalmente entran en la sociedad en mejores condicio-
nes que los socios puramente financieros.

Por todo ello, suelen alcanzarse pactos relativos al comporta-
miento competitivo de las empresas matrices, consistentes en pro-
veer de determinados bienes o servicios a la empresa en comtn en
determinadas condiciones, asistir técnicamente a la citada empre-
sa, abstenerse de competir con ella en Internet, etc. Algunos de
estos pactos tienen una duracién limitada, coincidente con la fase
de lanzamiento de la nueva empresa; otros, tienen una duracién
indefinida o determinada por la permanencia de los socios en la
empresa en comun.

La importancia de esta distincién es grande, pues el régimen
juridico al que estan sometidas las concentraciones concentrativas
(arts. 14 y ss de la Ley de defensa de la competencia) en el dere-
cho espanol es muy diferente del aplicable a las concentraciones
cooperativas (arts. 1 y ss).
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III. LOS MERCADOS RELEVANTES. EL MERCADO DEL PRO-
DUCTO

Pero las dificultades persisten una vez que se ha llegado, en su
caso, a la conclusién de que hay concentracion y de que esta es
concentrativa.

La venta de productos y la prestacién de servicios a través In-
ternet se caracterizan, obviamente, por la deslocalizacién geografi-
ca. Ello dificulta la definicién de los mercados relevantes geografi-
co y de producto y, por ende, la determinacién de las cuotas de
mercado de las nuevas empresas.

Y ocurre que ambas cosas son esenciales en el anilisis de la
operacion a los efectos del derecho de la competencia.

Normalmente, las concentraciones relativas a las start-ups no
superan los umbrales establecidos en el reglamento comunitario de
concentraciones, por lo que sera facil descartar la dimensién comu-
nitaria de la operacién, lo cual no excusa, naturalmente, de hacer
el andlisis oportuno en cada caso.

Asumiendo, pues, que la operacién no tiene dimensién comuni-
taria, queda por comprobar si la misma supera los umbrales que
establece el art. 14 de la ley espaiola; dichos umbrales son los si-
guientes: (i) que se adquiera o se incremente una cuota igual o su-
perior al veinticinco por ciento del mercado nacional o de un mer-
cado geogréfico definido dentro del mismo, de un determinado
producto o servicio o (ii) que el volumen de ventas global en Es-
pafna de todas las empresas afectadas superior los cuarenta mil mi-
llones de pesetas, siempre que al menos dos de los participes rea-
licen individualmente en Espafia un volumen de ventas superior a
los diez mil millones de pesetas.

El umbral que presenta mas problemas en las concentraciones
de empresas de Internet es, l6gicamente, el primero, dada la ya
mencionada dificultad que tiene el definir los mercados relevantes
geografico y de producto de una empresa de Internet; dicha dificul-
tad resulta, claro esta, de la deslocalizacién geogrifica propia de
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Internet y de la circunstancia de que un mismo producto o servi-
cio vendido u ofrecido off line y on line puede ser objeto de dos
mercados distintos.

En efecto; es fundamental tratar de determinar si las caracteris-
ticas propias de la venta de productos o de la prestacién de servi-
cios por Internet hacen que estemos en presencia de un mercado
distinto del de la venta de esos mismos productos o del de la pres-
tacién de esos mismos servicios off line.

El criterio del Servicio de Defensa de la Competencia espaiiol,
que ya se ha pronunciado al respecto con ocasién de una consul-
ta relacionada con la venta de libros por Internet, es que la venta
en los establecimientos tradicionales y la venta domiciliaria, de la
que la venta por Internet representa hoy en dia la parte mas impor-
tante, pueden constituir dos mercados de producto distintos; en el
caso citado, el Servicio ha considerado que se trataba de dos mer-
cados distintos teniendo en cuenta, entre otras cosas, que eran dis-
tintos los tiempos de disposicién del producto y las ediciones que
se vendian y los precios de venta en uno y en otros canales de dis-
tribucién; otros factores que pueden apoyar la opinién de que es-
tamos ante dos mercados distintos son la mayor o menor comodi-
dad para el cliente en el momento de la compra, la mayor o menor
informacién sobre los productos de que dispone este, la mayor o
menor extensién del catidlogo de los productos disponibles, los
horarios en los que se pueden comprar dichos productos, etc.

En todo caso, habra que analizar el producto o el servicio de
que se trate para saber si se dan estos u otros factores distintivos
y, por tanto, para poder determinar si se estd ante un mercado
relevante de producto diferenciado; como puede verse, este anali-
sis no es nada facil, y se presta a una gran discrecionalidad, lo que
se traduce en una lamentable pérdida de seguridad juridica.

La Comisién Europea ha tenido ocasiéon de pronunciarse en
diversas ocasiones sobre el asunto, por lo que su opinién al respec-
to resulta especialmente significativa.

En la decisién OTRO / GRATTAN, la Comisién entendi6é que la
venta por catdlogo en el Reino Unido de determinados productos
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(ropa, articulos deportivos, muebles, etc.) constitufa un mercado
distinto del de la venta minorista en tiendas de esos mismos pro-
ductos; no obstante, la Comisién reconocié que algunas de las ra-
zones que la llevaron a hacer tal distincién eran aplicables sola-
mente al Reino Unido, por el hecho de ser una isla.

En la decisi6n PROMODES / BRMC parece que la Comisién
también consideré distintos los mercados de las tiendas pequeiias,
de los pequeiios supermercados y de los supermercados e hipermer-
cados de superficies superiores a los 400 mts. cuadrados.

Por tltimo, en la reciente decision BERTELSMAN / PLANETA /
BOL SPAIN, aunque se deja abierto el tema, parece que la Comi-
sién apunta la posibilidad de que la venta minorista de libros por
Internet constituya un mercado distinto del de la venta minorista
de libros en general.

Con estos antecedentes y dada la complejidad de la materia, no
cabe decir que esté claro, ni mucho menos, que la venta por Inter-
net constituya, en todos los casos, un mercado distinto del de la
venta por otros canales de distribucién?. Los criterios tradicional-
mente utilizados para delimitar los mercados relevantes del produc-
to (sustituibilidad de la oferta, sustituibilidad de la demanda, etc.)
ayudaran, pero, probablemente, no permitan eliminar suficiente-
mente la inseguridad del anélisis.

IV. EL MERCADO GEOGRAFICO RELEVANTE

Aunque Internet constituye, en esencia, un mercado global o
deslocalizado, no hay que olvidar que las circunstancias del caso
concreto pueden hacer que se considere que el mercado relevante
es el de un tunico territorio nacional?.

2 Segun los analistas del sector, parece que los internautas europeos toda-

via compran muy poco por Internet, y que los articulos que mas compran son
libros, CDs, PCs, componentes de PCs, software, etc. Por ello, no parece que
pueda decirse, sin mas, que Internet constituya, hoy dia, por si mismo, un
mercado distinto del del comercio minorista tradicional.

3 Entre los factores que, segin los expertos, pueden suponer barreras na-
cionales en el seno de la UE para el comercio por Internet estidn la lengua, la
cultura y la normativa de cada uno de los Estados miembros.
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En la decisién BLOKKER / TOYS «R» US la Comisién defini6
el mercado geogréfico de referencia del comercio minorista de ju-
guetes como el mercado nacional, teniendo en cuenta que las pre-
ferencias y los habitos de los consumidores diferian de un Estado
a otro.

En la decisién ya citada BERTELSMAN / PLANETA / BOL
SPAIN la Comisién, aunque no se pronuncié expresamente sobre la
cuestién, parecié sugerir que el mercado de la venta de libros en
espaiol por Internet realizada por una empresa desde Espafa po-
dia ser solo el territorio espafiol, sin incluir el territorio de los
demas paises de habla hispana, como defendian las empresas afec-
tadas.

Es decir que también en esta cuestién se plantean serias dudas;
por ello, hasta que no contemos con una jurisprudencia mas con-
solidada en materia de derecho de la competencia en Internet, tan-
to en Espafia como en la Comunidad, no se podran sostener con-
clusiones suficientemente seguras.

V. LA NOTIFICACION OBLIGATORIA DE LAS CONCENTRA-
CIONES

La Ley de Defensa de la Competencia ha sido modificada por el
Real Decreto-Ley 6/2000, de 23 de junio de 2000, en un asunto tan
importante como el de la notificacién de la operaciones de concen-
tracién. Hasta la reforma de la ley, las concentraciones notificables*
podian ser notificadas al Servicio antes de la realizacién de la ope-
racién o dentro del mes siguiente a la conclusién del acuerdo de
concentracién; ademas, la notificacién previa del acuerdo no impli-
caba la suspensién de la operacién hasta que se obtuviera la auto-
rizacién expresa o tacita.

Tras la reforma, las concentraciones notificables deben ser no-
tificadas obligatoriamente con caracter previo a su realizacién, sin
que la operacién pueda llevarse a efecto antes de ser notificada ni
antes de que la Administracién manifieste su no oposicién a la

4 Aquellas que superan alguno de los dos umbrales establecidos en la Ley
y que, ademds, no tienen cardcter cooperativo.
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Si, finalmente, se llega a la conclusién de que la concentracién,
por pequefia que sea, es notificable, tocara a la Administracién rea-
lizar el examen competitivo de la operacién.

Es l6gico pensar que en los casos hipotéticos de start ups mo-
destas pero con unas cuotas de mercado superiores al umbral del
veinticinco por ciento® la Administracién considerara que, dado el
estado de puro desarrollo del mercado relevante de que se trate, la
concentracion no encierra peligros, puesto que en muy poco tiempo
llegardn a ese mercado nuevos competidores, competidores a los
que no les sera dificil hacerse con unas cuotas de mercado simila-
res a las de nuestra start up.

® Ya hemos visto que si el mercado relevante se define en atencién al
medio de venta Internet y con una dimensién geografica limitada, es posible
pensar en empresas de reciente creadas pero con grandes cuotas de mercado.

100



ALGUNAS CUESTIONES EN EL ANALISIS
DE EMPRESAS DE INTERNET

Por MARfA ARPON DE MENDIVIL
Abogada. Despacho Arifio & Almoguera

La presencia de sociedades, profesionales, administraciones y
cuantos operadores econémicos, politicos y sociales podamos ima-
ginar en Internet es un fenémeno imparable. Se ha creado una
necesidad de presencia en la Red que, por lo que respecta a las
grandes entidades y operadores econ6micos, ha provocado una fie-
bre de compras o tomas de participacién en negocios mas 0 menos
desarrollados o con experiencia en Internet. En un principio, el
objetivo parece haber sido unicamente adquirir cierta ventaja tem-
poral frente a sus competidores en un sector donde el factor tiem-
po y «ser el primero» ha tomado una dimensién inimaginable. En
los dltimos meses y, quizd, como resultado de algunas experiencias
no todo lo positivas que se esperaban, las operaciones estan sien-
do objeto de un estudio mas detallado, de tal suerte que las enti-
dades y grupos empresariales, sin olvidar el factor tiempo, estan
valorando otros factores en los negocios objetivo de sus adquisicio-
nes o tomas de participacién.

Las operaciones de compra o tomas de participacién de una
empresa que opere en Internet se estructuran desde un punto de
vista juridico como cualquier otra operacién de adquisicién, Joint
Venture o toma de participacién. Asi, tras las primeras negociacio-
nes o contactos, las partes interesadas firmaran un acuerdo de in-
tenciones donde recogerén las bases del acuerdo alcanzado y fija-
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rédn los pasos a seguir a partir de entonces. Dicho acuerdo de
intenciones no presenta particularidades respecto de los que se
han venido utilizando hasta la fecha para otros sectores de activi-
dad. No obstante, algunos de los pactos y estipulaciones adquie-
ren una relevancia, en las operaciones de este sector, dignas de
mencion.

Asf, en un momento de «fiebre de compras» como el que vivi-
mos resulta imprescindible que los accionistas o titulares de la
sociedad o «negocio» objeto de la venta o de la toma de participa-
cién se comprometan expresamente a no mantener contactos a los
mismos efectos con otras entidades. Se trata, en definitiva, de la
tradicional cldusula de exclusividad dirigida a aportar confianza a
la entidad compradora de que dispondra de cierto tiempo, el que
las partes pacten, para examinar y decidir (si el acuerdo de com-
pra y venta no fuera vinculante), si llevar a buen término la ope-
racién. Ahora bien, dichos pactos de exclusividad tienen en las
operaciones de este sector un plazo de vigencia mucho mas redu-
cido que aquel al que otros sectores nos tienen acostumbrados. Los
accionistas de sociedades o titulares de los «negocios» activos en
Internet son plenamente conscientes de la realidad del sector y, en
especial, de las necesidades de las grandes corporaciones, de tal
suerte que no estan dispuestos a vincularse (si es que lo estdn de
todo punto) a no mantener negociaciones con otros potenciales
compradores mas alla de lo que exigen los principios de buena fe
y confianza legitima.

En segundo lugar, los acuerdos de intenciones recogen valora-
ciones de las compaifiias o «negocios» objeto de la operacién rea-
lizadas con parametros distintos a los tradicionales. La referencia
a los estados financieros de ejercicios pasados, en una gran mayo-
ria de casos, resulta anecdética cuando la sociedad objeto de la
compra o de la toma de participacién tiene escasos meses de exis-
tencia. En otros, cuando si se ha cerrado ya algin ejercicio, los
estados financieros no se corresponden en manera alguna con el
precio o valor inicial pactado por las partes. Sin perjuicio de que
tales valoraciones vayan a ser objeto de un analisis mas detallado
en la fase de auditoria o Due Diligence que tras la firma del acuer-
do de intenciones se inicie, es importante hacer vincular dichas
valoraciones a factores adicionales a los de los estados financieros
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(tales como ntimero de visitantes, paginas vistas, acuerdos tecnolé-
gicos, derechos sobre contenidos, etc.). Del mismo modo, el poten-
cial adquirente ha de gozar del derecho de revisar el precio o va-
loracién inicialmente pactada a la vista de los resultados de dicha
auditoria o Due diligence o, en otro caso, desvincularse del acuer-
do si los resultados de dicho examen se alejan sustancialmente de
lo inicialmente previsto.

Lo anterior conduce irremediablemente a la importancia de lle-
var a cabo una revisién previa de la compafia o negocio objeto de
la operacién. La revisién o Due Diligence habra de extenderse a las
cuentas de la compaiifa, a su situacién contable, patrimonial, finan-
ciera, empresarial, juridica y tecnolégica y, en fin a la situacién
juridica y técnica de sus programas y aplicaciones informaticas y
debera llevarse a cabo por expertos en las distintas materias.

El proceso de auditoria o Due Diligence vendra marcado normal-
mente por dos circunstancias. En primer lugar, el tiempo del que
dispondrén los asesores externos e internos del potencial adquirente
para llevar a cabo la revisién se vera de nuevo sustancialmente
reducido, respecto de lo que viene siendo habitual hasta ahora. Las
partes han de tomar una decisién rapida de llevar a efecto o no la
operacién o, caso de que el acuerdo de intenciones fuera vincu-
lante, de en qué términos y condiciones se formaliza.

En segundo lugar y por lo que se refiere a cuestiones estricta-
mente legales, los asesores se encontraran con dificultades a la
hora de valorar el nivel de cumplimiento legal de la sociedad o
«negocio» objetivo.

Es un hecho mayoritariamente reconocido que el ordenamien-
to juridico vigente no contempla muchos de los supuestos que se
derivan de la utilizacién de las nuevas tecnologias. Asi, las relacio-
nes juridicas que surgen de la utilizacién de medios como Internet
o, mejor, la forma en la que dichas relaciones juridicas se instru-
mentan en sistemas como el mencionado, tienen, en muchas oca-
siones, dificil encaje en la normativa vigente. Nuestro ordenamiento
fue elaborado y es valido para otras formas de negociacién y con-
tratacién que, el uso de las nuevas tecnologias, en muchos casos
supera.
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Probablemente por este motivo, unido al enorme y rapido cre-
cimiento que el sector estd experimentando, los operadores del
mercado estadn desarrollando sus actividades muy por delante del
actual marco legislativo.

Las autoridades con competencia en la materia, ante la ausen-
cia de una normativa especifica como seria deseable, se encuentran
con dificultades para determinar en qué medida el ordenamiento
tradicional ha de ser aplicado. La falta, por supuesto, de decisiones
de los tribunales tampoco aporta criterios interpretativos que sol-
venten las lagunas o «choques legislativos con la realidad» exis-
tentes.

No se pretende decir que los operadores que desarrollan activi-
dades a través de Internet u otras tecnologias deban de estar o
estén al margen del ordenamiento juridico, pero si, quiza, que, ante
la falta de una normativa especifica y la dificultad de aplicar, en
algunos casos, la hasta ahora vigente, estan desarrollando unos
usos del comercio que vienen, de alguna forma, a cubrir las lagu-
nas existentes.

En definitiva, con lo anterior, lo que se pretende senalar es que
las conclusiones y advertencias que resultan de los informes de
auditoria legal o Due Diligence, en la medida en que se refieran a
las nuevas formas de negociacién y contratacién derivadas de las
nuevas tecnologias, quizd deban ser matizadas por la incertidum-
bre legal existente, la falta de experiencia en su aplicacién y, por
supuesto, con la falta de decisiones judiciales que aporten criterios
interpretativos en la aplicacién de las normas.

Asentadas las limitaciones anteriores, el proceso de revisién le-
gal exigira, en primer lugar, el analisis del tipo de actividad que
desarrolla la compaiifa, con el fin de determinar la normativa que
le resulta de aplicacién.

En el caso de entidades dedicadas a la venta y prestaciéon de
bienes o servicios, por las caracteristicas propias del medio, dichos
bienes y servicios son ofertados y, en la mayoria de los casos, son
contratados necesariamente sin la presencia fisica de las partes,
transmitiéndose la propuesta de contratacién del vendedor (o pres-
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tador del servicio) y la aceptacién del comprador por un medio de
comunicacién a distancia (ventas o servicios a distancia), con arre-
glo a unas condiciones aplicables a todos los servicios de venta que
se presten respecto de los que el usuario carece de capacidad de
negociacién (condiciones generales de la contratacién) y donde el
destinatario de los mismos es, en muchos casos, un consumidor o
destinatario final de los bienes o servicios.

Por las caracteristicas propias del medio, el oferente o prestador
del servicio precisa o solicita los datos de la persona con la que
negocia o contrata o, sin llegar a cerrar un negocio juridico, intenta
crear un vinculo con la persona que se ha interesado por sus bie-
nes y servicios, solicitindole sus datos para contactar con la mis-
ma en el futuro.

El oferente de bienes y servicios necesita darse a conocer en el
medio desarrollando unas actividades publicitarias adecuadas al
entorno en el que se desenvuelve y al usuario al que se dirige. Va
a intentar crear «un escaparate» de facil localizacién entre la enor-
me oferta existente en la red, que resulte atractivo para el consu-
midor al que se dirige, que responda a la imagen de los productos
y servicios ofertados y que le diferencie de sus competidores. Dicho
«escaparate» va a recoger informacién propia o de terceros, orga-
nizada y estructurada en la forma en que ha estimado mas apro-
piada para su actividad y para el sector del mercado al que se
dirige.

La enumeracién anterior, que en manera alguna pretende ser
exhaustiva, pone de manifiesto la necesidad de examinar el nivel de
cumplimiento legal de la sociedad prestadora de bienes y servicios
a través de Internet a la luz de, entre otros, los siguientes textos
normativos:

1. La venta o prestacién de servicios a distancia implica la
aplicacién de la Ley 7/ 1996 de 15 de marzo de Ordenacién
del Comercio Minorista con carécter estatal y de las respec-
tivas normas dictadas por las Comunidades Auténomas que
han asumido competencia en la materia.

La norma ha de ser aplicada a la luz de la Directiva 97/7/CE
del Parlamento Europeo y del Consejo de 20 de mayo de
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1997 relativa a la proteccién de los consumidores en mate-
ria de contratos a distancia, especialmente teniendo en cuen-
ta que el plazo concedido a los Estados Miembros para su
incorporacién a los ordenamientos juridicos internos finali-
z6 el 4 de junio de 2000

Los preceptos de dicha Ley resultan de aplicacion a la in-
mensa mayoria de bienes y servicios objeto de contratacién
a distancia, quedando tnicamente excluidos, a los efectos
que aqui nos ocupan, a) los productos realizados a medida
b) los suministros de productos alimenticios, bebidas o de
otros articulos de hogar no duraderos y de consumo corrien-
te ¢) los contratos de seguro, créditos, los servicios de inver-
sién (salvo en lo que respecta a la oferta) y d) los contratos
de servicios con reserva.

La ley, que ha venido claramente a establecer un marco
de proteccién al destinatario de los bienes y servicios, nos
obliga a examinar si el vendedor o el prestador de dichos
bienes y servicios dispone de la correspondiente autorizacién
administrativa y se encuentra debidamente inscrito en el
registro competente; si la oferta de bienes y servicios que se
efecttia a través del sitio en Internet constituye una oferta
comercial inequivoca que recoge las manifestaciones mini-
mas exigidas por la norma; si se solicita al destinatario su
manifestacién expresa acerca de su voluntad de contratar;
los plazos de entrega de los bienes contratados; si se reco-
noce el derecho de desistimiento unilateral del consumidor
y qué plazo se confiere al efecto; qué sistema, tecnologia y
acuerdos ha implantado y ha alcanzado para los cobros y
pagos que se deriven de su actividad a través de la red y
para respetar los derechos del consumidor de solicitud de

! Los preceptos de la Directiva se encuentran incorporados al derecho es-
panol en la citada Ley de Ordenacién del Comercio Minorista, que por ser an-
terior en el tiempo, no recoge todas las cuestiones tratadas en el texto comuni-
tario. Por su parte, el Real Decreto 1906/1999, de 17 de diciembre, por el que
se regula la contratacién telefénica o electrénica con condiciones generales, ha
sido empleado para incorporar parcialmente la citada Directiva. El resultado ha
sido una normativa confusa y dispersa que no responde en todos sus aspectos
a los minimos establecidos en el ordenamiento comunitario.
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anulacién de cargos en caso de pago a través de tarjeta de
crédito; en qué forma y plazo se instrumenta el derecho del
consumidor de obtener informacién escrita a la ejecucién
del contrato, entre otras cuestiones.

2. La utilizacién de condiciones generales de la contratacién,
como clausulas predispuestas en el contrato por una de las
partes que van a ser incorporadas a una pluralidad de acuer-
dos, implica la aplicacién de la Ley 7/1998 de 13 de abril,
sobre Condiciones Generales de la Contratacién.

Es un hecho constatado que la venta y prestacién de bie-
nes y servicios a través de Internet se acompafa de condi-
ciones generales predispuestas por el oferente y que van a
ser incorporadas a la pluralidad de negocios que celebre, sin
que el destinatario de las mismas disponga de facultad de
negociacién en relaciéon con las mismas.

Asi, sera preciso examinar la forma en que las condicio-
nes generales se dan a conocer al denominado adherente
(por estar en sede de condiciones generales de la contrata-
cién), si las mismas contienen estipulaciones confusas, am-
biguas, etc. que podria provocar la aplicacién de las reglas
de no incorporacién o si se incluyen cualesquiera de las
clausulas abusivas recogidas en la comtnmente denomina- -
da «lista negra» de la Ley para Defensa del Consumidor y
los Usuarios?, que supondra la nulidad de las mismas.

3. La unién de ambos factores, esto es, la contratacién a dis-
tancia con arreglo a condiciones generales de la contrata-
cién, nos conduce al Real Decreto 1906/1999 de 17 de di-
ciembre por el que se regula la contratacién telefénica o
electrénica con condiciones generales.

Este Real Decreto, dictado en desarrollo del articulo 5.3.
de la citada Ley 7/1998, de 13 de abril de Condiciones Ge-
nerales de la Contratacién, constituye, sin duda, uno de los

? Las clausulas consideradas abusivas se recogen en el articulo 10 bis y la
Disposicién Adicional Primera de la Ley 26/1984, de 19 de julio para la Defen-
sa de los Consumidores y Usuarios.
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escasos documentos normativos elaborados por el legislador
a la vista de la realidad de la actividad desarrollada en In-
ternet.

No obstante lo anterior y tras excluir de su ambito de
aplicacién una serie de contratos, en unos casos de forma
total y en otras tan s6lo parcialmente, el texto viene a refor-
zar y consolidar los derechos del adherente que ya venian
contemplados en la regulacién de las ventas a distancia de
la Ley de Ordenacién del Comercio Minorista.

Asi, el Real Decreto nos exigird comprobar la informa-
cién que proporciona el vendedor o prestador de los bienes
y servicios sobre las condiciones generales que emplea en la
contratacién y de todas y cada una de las estipulaciones y
pactos aplicables al negocio juridico a celebrar entre las
partes; cémo resuelve (si es que lo resuelve) el problema del
plazo de antelacién con arreglo al cual dicha informacién ha
de estar a disposicién del adherente; c6mo y en qué condi-
ciones efectia la entrega de la justificacién de la contrata-
cién efectuada; y todo ello, teniendo en cuenta que la falta
de cumplimiento de ambas obligaciones implicard una am-
pliacién del plazo durante el cual el adherente podra ejerci-
tar su derecho de desistimiento del contrato (que puede al-
canzar los tres meses) y que se atribuye de forma plena y
absoluta la carga de la prueba al predisponente de las con-
diciones generales.

4. El hecho de que una de las partes tenga la conside-
racién juridica de consumidor, trae consigo la aplicacién de
la Ley 26/1984 de 19 de julio, General para la Defensa de los
Consumidores y Usuarios.

A los derechos que los anteriores textos legales confieren
al destinatario final o adherente habra que afiadir la protec-
cién que esta ya vieja norma del ordenamiento espanol otor-
ga a los consumidores. Entre las muchas cuestiones que
deberan ser objeto de analisis a la luz de la misma, baste
resaltar las clausulas de limitacién de la responsabilidad que
se encuentran en la mayoria (si no en todos) los sitios de
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Internet, con el fin de determinar si la limitacién pretendi-
da por el prestador de los bienes y servicios excede los limi-
tes establecidos en la referida norma.

Las actividades publicitarias que el oferente desarrolle a
través de la red para dar a conocer sus bienes y servicios
habran de cumplir con las disposiciones de la Ley 34/1988,
de 11 de noviembre, General de Publicidad, evitando que
cualquier mensaje publicitario, cualquiera que sea la forma
que adopte, constituya publicidad ilicita en los términos de
la ley o se encuentre sometida a restricciones especificas

derivadas del tipo de bien o servicio objeto de la publi-
cidad.

Los datos personales que nos soliciten y se obtengan a tra-
vés de los tan extendidos formularios y otros mecanismos
para identificar a los internautas menos aparentes pero po-
siblemente igualmente efectivos (caso de las cookies), exi-
giran el respeto a la Ley Orgénica 15/199, de 13 de diciem-
bre de Proteccién de Datos de Caracter Personal y normas
de desarrollo. Entre dichas normas de desarrollo, no pode-
mos dejar de resaltar el Real Decreto 994/1999 dictado en
desarrollo del articulo 9.1. de la cita Ley Orgénica, y que
regula las medidas de seguridad a adoptar en caso de exis- .
tencia de ficheros que contengan datos de caracter per-
sonal.

Sin animo de exaustividad por la gran variedad de cir-
cunstancias que se pueden dar en la practica, serd preciso
comprobar si la entidad dispone de ficheros notificados a la
Agencia de Proteccién de Datos, comprobar qué datos soli-
cita a los usuarios, la informacién que al respecto proporcio-
na al titular de los datos (caracter voluntario u obligatorio
de proporcionar los datos solicitados, incorporacién de los
datos a un fichero, el destinatario y finalidad de los datos
recabados, el derecho a ejercer los derechos de acceso, rec-
tificacién, cancelacién y oposicién, la forma de ejercer tales
derechos, los datos sobre el responsable del fichero, etc.); la
relacién juridica que le une, en su caso, con el titular de los
datos; en qué forma solicita el consentimiento expreso del
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titular de los datos; si estan previstas cesiones de datos a
terceros y se respetan las obligaciones aplicables para que
dicha cesién, en su caso, tenga lugar; si se estan utilizando
cookies, cual es la finalidad de las mismas, la forma en que
el usuario podra impedir la generacién de cookies; etc.

Por ultimo y atendiendo a lo dispuesto en el articulo 9.1
de la Ley Orgéanica 15/1999, no podemos olvidar que el res-
ponsable de un fichero de datos de caracter personal debe
adoptar las medidas de indole técnica y organizativas nece-
sarias que garanticen la seguridad de los datos de caracter
personal y eviten su alteracién, pérdida, tratamiento o acce-
so no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accién humana o del
medio fisico o natural. Dicha obligacién genérica, se ha tra-
ducido en la obligacién de adoptar medidas de seguridad de
nivel bésico, nivel medio y alto con el contenido, forma y
plazos establecidos en el texto legal.

7. Por ultimo, la web site desarrollada por el operador para
ofertar sus bienes y servicios incluird contenidos, un disefio
grafico y un cédigo fuente que debe ser interpretado por el
programa navegador o browser. Cada uno de estos elemen-
tos, en la medida en que constituya una creacién original, es
susceptible de proteccién con arreglo a lo dispuesto en la
Ley de Propiedad Intelectual?. Tales elementos podran ser
propios (es decir, haber sido desarrollados por el propio ofe-
rente de los bienes o servicios) o podran ser titularidad de
terceros, pero, en cualquier caso, gozan de la proteccién que
para otros medios en soportes mas tradicionales confiere la
normativa en vigor. Sera preciso, en consecuencia examinar
si el prestador de los bienes y servicios ha adoptado las
medidas necesarias para proteger sus derechos y ha obteni-
do, en su caso, las autorizaciones pertinentes para la utiliza-
ci6n de aquéllos titularidad de terceros.

* No entramos aquf a analizar si una web site, entendida a estos efectos
como una combinacién de los tres elementos, y en la medida en que constitu-
ya una creacién original, podria ser susceptible de proteccién como obra com-
puesta atipica.
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La lista de cuestiones a considerar a la hora de analizar una
empresa que opera en Internet no concluye con las antes apun-
tadas. Existen otras materias que habran de ser objeto de conside-
racién (nombres de dominio, derechos de propiedad industrial,
acuerdos con proveedores del servicio y distribucién de responsa-
bilidades, etc.), no solo en atencién al medio que estamos conside-
rando sino, también, a la naturaleza del bien o del servicio que
sean objeto de prestacién. Parece, que pese al dinamismo del me-
dio, las entidades que operan en el mismo tienen un ndimero con-
siderable de cuestiones legales que atender.
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INTRODUCCION

La idea de globalizacién, las llamadas autopistas de la informa-

cién y la expansién y consolidacién mundial de Internet, todo ello
motivado por el desarrollo econémico y tecnolégico, ha generado
un entramado de redes y nodos en todo el planeta que permiten el
acceso inmediato a cualquier tipo de informacién introducida en
la red.
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va el fallo, lo criticable y lo perseguible no esta en la red como tal,
sino en el uso de la misma y en la/s persona/s que estdn detras de
este uso, que aprovechan el anonimato que proporciona la red para
realizar todo tipo de conductas que encienden la alarma social.

II. CONTENIDOS ILICITOS-CONTENIDOS NOCIVOS

La comunidad internacional, y en concreto la Unién Europea
distingue entre:

— contenidos ilicitos

— contenidos nocivos

No se trata de entrar a cuestionar, pues esta fuera de toda duda,
el tratamiento y perseguibilidad de los contenidos ilicitos, como
pueden ser los delitos contra la propiedad intelectual, la difusién y
exhibicién de material pornografico a menores o la pornografia
infantil. Con cierta frecuencia aparecen en televisién o en prensa
noticias tales como «Desarticulada una red de pederastas que ope-
raba en Internet». Todas estas actividades ilicitas estan previstas,
tratadas y cubiertas por la normativa actual. Lo que es ilegal off-
line lo es también on-line y corresponde a los distintos Estados
garantizar la aplicacién de la legislacién existente. Aunque algunos
contenidos son considerados como delictivos por todos los Estados
miembros de la Unién Europea, caso de la pornografia infantil, el
trafico de seres humanos, el terrorismo o la difusién de material
que incite al odio racial, sin embargo el concepto de ilicito penal
varia de unos Estados a otros. Asf, un caso que merece el rechazo
undnime como es la pornografia infantil estd prohibida por me-
dio de normas especificas (pornografia infantil, proteccién de los
niflos contra los abusos sexuales...) en Estados como Espaiia, Dina-
marca, Holanda o el Reino Unido, mientras que en otros, como
Irlanda, Grecia, Francia o Italia queda englobada en normas mas
generales (obscenidad, indecencia...)

Por su parte, el término «contenidos nocivos» se refiere, no
s6lo a aquellos contenidos que, pese a estar autorizados, son de
difusién restringida permitiendo el acceso a los mismos exclusiva-
mente a los adultos, sino también a aquellos otros que pueden
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ofender o perjudicar a determinados usuarios pero cuya difusién
no se restringe en base al principio de libertad de expresién.

Entre dichos contenidos nocivos se encuentra la pornogra-
fia. Este mercado, en la Red, mueve cantidades ingentes de dine-
ro en todo el mundo. Mientras empresas como Amazon.com sufren
pérdidas multimillonarias, empresas de entretenimiento para adul-
tos, como Voice Media o Web Power alcanzan beneficios insospe-
chados.

Segtin Datamonitor, en 1998 los internautas gastaron 970 millo-
nes de délares en el acceso a paginas web de contenido erético-
pornografico, cifra que podria muy bien alcanzar los 3.000 millo-
nes de délares en el afio 2003. Un estudio efectuado por Forrester
Research cifra las ventas de ciberporno en el 8% de los 18.000 mi-
llones de délares del comercio total en la Red. El «pequefio sucio
secreto», como es conocido la pornografia en Internet, sigue cre-
ciendo de manera que en enero del presente afio, segiin Nielsen
NetRatings, 17°5 millones de navegantes visitaron paginas web de
material pornografico, lo que supone un 40% mas que en los cua-
tro meses anteriores. También el nimero de paginas web con este
tipo de contenido crece dia a dfa. Se estima que el ntmero actual
de paginas pornogriéficas alcanza la cifra de las 100.000 y que su
ritmo de crecimiento es de 500 nuevas paginas al dia, unas de
pago y otras totalmente gratuitas, que se financian a través de la
publicidad, la inmensa mayoria de las veces referente a otras pagi-
nas pornogréficas o a nimeros telefénicos de las llamadas «lineas
calientes». Un estudio reciente efectuado por investigadores ame-
ricanos de las Universidades de Stanford y Duquesne sefiala que
no menos de 200.000 norteamericanos son adictos al porno elec-
trénico.

Cyberangels, una organizacién americana sin 4nimo de lucro
que tiene por objeto encontrar y comunicar material ilegal en la
Red, educar a las familias sobre la seguridad on-line y entretener-
se en el ciberespacio y que trabaja con colegios y bibliotecas, dando
consejos bésicos sobre el funcionamiento y los contenidos de Inter-
net, detectaba y denunciaba una relacién de 30.000 sites, en una
muestra de 4,3 millones de direcciones, dedicadas al abuso de
menores y a la pedofilia.
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Las posibilidades de que cualquier nifio, movido por la curiosi-
dad y sin la madurez suficiente como para «digerir» toda esta in-
formacién, pueda acceder, a través de su ordenador, a este tipo de
contenidos se multiplican cada dia que pasa. De los sistemas mas
sencillos, aparte de los buscadores, es el de los Foros de Discusién
o «Newsgroups», complementos de los programas de correo electré-
nico que facilitan todos los proveedores de Internet. Hay miles de
foros dedicados al sexo en los que cada dia aparecen cientos de
fotografias de contenido pornografico. Hoy dfa, practicamente cual-
quier nifio de 10 afios con acceso a Internet sabe cémo acceder a
estos foros. A partir de aqui, encontrar estas imagenes y paginas
viene de seguido. También el correo electrénico o los chats (IRC.
Charla Interactiva Internet), ademas del WWW (World Wide Web),
pueden utilizarse como medios para la distribucién de contenidos
ilicitos o nocivos.

Esto nos lleva a un planteamiento inevitable: ;Qué ocurre cuan-
do todo esto estd o un click de nuestros hijos?. Con semejante pa-
norama, y teniendo en cuenta que el aumento del numero de usua-
rios de la Red hace crecer el problema, no es de extrafiar que salte
la alarma social. Alarma social de la que se hace eco la Unién
Europea trasladandola a diversas disposiciones y planes.

III. NORMATIVA EUROPEA

La normativa europea de referencia estad constituida por:

— Libro Verde sobre la proteccién de los menores y de la dig-
nidad humana en los nuevos servicios audiovisuales y de in-
formacién (COM (96) 483 final).

— Comunicacién de la Comisién sobre Contenidos ilicitos y no-
civos en Internet (COM (96) 487 final).

— Comunicacién de la Comisién sobre Plan de fomento de la
seguridad en la utilizacién de Internet (COM (97) 582 final).

— Resolucién del Consejo y de los representantes de los Gobier-
nos de los Estados miembros reunidos en el seno del Consejo
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de 17 de febrero de 1997 sobre contenidos ilicitos y nocivos
en Internet (DOCE C 070 de 06/03/1997).

— Decisién nim. 276/1999/CE del Parlamento Europeo y del
Consejo de 25 de enero de 1999 por la que se aprueba un
plan plurianual de accién comunitaria para propiciar una
mayor seguridad en la utilizacién de Internet mediante al
lucha contra los contenidos ilicitos y nocivos en las redes
mundiales.

— 10 proyectos actualmente financiados por la Comunidad.

A) EL LiBRO VERDE

El Libro Verde examina los problemas a los que se enfrenta la
sociedad, con el fin de garantizar el respeto, en el mundo de los
servicios de informacién y audiovisuales, de dos cuestiones de
gran interés publico:

— La proteccién de los menores.

— La proteccién de la dignidad humana, principalmente fren-
te a la pornografia infantil, las formas extremas de violencia
gratuita, la incitacién a la discriminacién racial o de cual-
quier otro tipo, al odio o a la violencia.

En los servicios de radiodifusién y televisién, la programa-
cién de las emisiones ha permitido garantizar dicha proteccién
basada en el horario de difusién de los diferentes programas. Tam-
bién el pago por visién y la utilizacién de decodificadores en la
television digital terrenal o por satélite permite cierto control res-
pecto de los menores. Pero no ocurre lo mismo con Internet como
servicio de linea abierta, donde actualmente sélo los sistemas de
filtrado desarrollados a nivel de usuario permiten ofrecer una so-
lucién global.

En el capitulo I del Libro Verde, la Comisién hace hincapié en
la necesidad de no confundir la pornografia infantil, que es ilegal
y estd sujeta a sanciones penales, y el acceso de los menores a la
pornografia para adultos, que si bien es perjudicial para su desa-

118



527

rrollo fisico y mental, puede no ser ilegal para los adultos. El Li-
bro Verde toma conciencia de la dificultad de solucionar el proble-
ma de la proteccion de los menores en el caso de redes de comu-
nicaciones abiertas, como es Internet, donde cada usuario es un
potencial proveedor de contenidos. Una vez que se accede al ciber-
espacio, cualquiera que recibe o accede a la informacién puede
convertirse en proveedor de contenidos y viceversa, dado que las
diferentes formas de comunicacién en Internet permiten al usuario
hablar y escuchar de forma simultanea, haciendo desaparecer la
distincién entre el editor y la audiencia.

B) COMUNICACION DE LA COMISION

Simultdneamente al Libro Verde, la Comisién Europea hacia
publica una Comunicacién sobre contenidos ilicitos y nocivos
en Internet en la que:

— se describen brevemente los distintos tipos de contenidos
ilicitos y nocivos;

— se analiza el contexto técnico en el que puede actuarse para
enfrentarse a dichos contenidos;

— se proponen una serie de medidas practicas destinadas a
una rapida aplicacién.

Esos contenidos, sefala la Comunicacién, pueden afectar a una
serie de ambitos diferenciados que estdn cubiertos por distintos
regimenes e instrumentos juridicos como son:

— la seguridad nacional (instrucciones sobre fabricacién de
bombas, produccién de estupefacientes y actividades terro-
ristas);

— la proteccién de menores (formas abusivas de comercia-
lizacién, violencia o pornografia);

— la proteccién de la dignidad humana (incitacién al odio y a
la discriminacién racial);
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— la seguridad econémica (fraude, instrucciones para el pira-
teo de tarjetas de crédito);

— la proteccién de la intimidad (transmisién no autorizada de
datos personales, acoso electrénico);

— la proteccién del honor (difamacién, publicidad corporativa
ilegitima);

— la propiedad intelectual (distribucién no autorizada de
obras registradas como propiedad intelectual, como progra-
mas informaticos o musica);

— la seguridad de la informacién (intrusismo informaético
delictivo).

La Comisién reconoce que la mejor arma para enfrentarse a
los contenidos nocivos consiste en garantizar la disponibilidad
de medios practicos para limitar el acceso a la poblacién mas
vulnerable a dichos contenidos, es decir, los menores. Entre esos
medios destacan los programas de control parental o progra-
mas de filtrado que posibilitan a los padres la proteccién de sus
hijos y constituyen la manera més eficaz de enfrentarse a los
retos especificos de Internet y de respetar los diferentes criterios
de moralidad y buen gusto existente, no ya entre diferentes pai-
ses o comunidades, sino, y lo que es mas importante, entre dife-
rentes familias.

Superados los prototipos iniciales basados en palabras clave y
que no diferenciaban entre emplazamientos pornograficos y médi-
cos, actualmente son tres los modelos de programas de filtrado
que luego examinaremos mas detenidamente:

1. El basado en «listas negras», en el que se bloquea el acceso
a los emplazamientos incluidos en las mismas (WWW, FTP,
Usenet).

2. El basado en «listas blancas», que funciona de modo inver-
so al anterior, permitiendo tinicamente el acceso a los em-
plazamientos incluidos en las listas, lo que supone un trata-
miento mucho mas restrictivo de la informacién.

120






530

— Apoyar las actividades nacionales de sensibilizacién diri-
gidas a menores, padres y profesores.

C) PLAN DE FOMENTO DE LA SEGURIDAD EN LA UTILIZACION DE INTERNET

Un afio mas tarde, en 1997, la Comisién publica el Plan de
fomento de la seguridad en la utilizacién de Internet que vuel-
ve a abordar el tema de los contenidos ilicitos y nocivos en Internet
y a incidir en todos y cada unos de los puntos tratados por la Co-
misién en la Comunicaciéon de 1996.

D) PLAN PLURIANUAL DE ACCION COMUNITARIA PARA FOMENTAR LA SEGU-
RIDAD EN LA UTILIZACION DE INTERNET

En enero de 1999 se aprueba el Plan plurianual de accién
comunitaria para fomentar la seguridad en la utilizacién de
‘Internet. El Plan de accién se destina especificamente a la realiza-
cién de actividades que requieran la ayuda financiera de la Comu-
nidad y que impulsen la adopcién de medidas por el propio mer-
cado. Abarca un periodo de 4 afos, desde 1999 a 2002 y cuenta
con una dotacién de 30 millones de ecus.

Dicho Plan comprende cuatro lineas de actuacién:

1. Creacién de un entorno seguro: concebida para restringir
la difusién de contenidos ilicitos y nocivos mediante:

a) La creacién de una red europea de lineas directas.

b) El fomento de la autorregulacién y los cédigos de
conducta.

2. La creacién de mecanismos de filtrado y calificacién:
concebida para evitar que los contenidos nocivos alcancen a
personas para las que no estidn indicados o que no desean
recibirlos. Con dicho objeto se propone:

a) La convocatoria de propuestas de proyectos que de-
muestren las ventajas de los mecanismos de filtrado
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y calificaciéon y en los que participen los diversos agen-
tes de la industria de Internet, usuarios y asociaciones
de consumidores.

b) El fomento de los acuerdos internacionales sobre sis-
temas de calificacién.

Fomento de las actividades de sensibilizacién: concebida
para promover una utilizacién segura de Internet y dirigida
a grupos muy especificos, como padres, educadores y meno-
res, estimulando al mismo tiempo el uso doméstico y esco-
lar de los servicios de Internet.

Medidas de apoyo: que permitan evaluar las repercusiones
juridicas (ley aplicable, responsabilidad juridica en caso de
delito...), garantizar la coherencia entre la actuacién europea
y las iniciativas internacionales de carécter similar.

Para el afio 2000 hay 10 proyectos que estan siendo financia-
dos por la UE y que cubren una variedad de actividades sobre el
Plan de Accién:

1.

Tres proyectos de creacién de lineas directas («<hot-
lines») europeas.

e INHOPE (Internet Hotlines Providers in European Asso-
ciation).

e SECURENET (Spanish Active Hotline).
e FACE-IT (Fight Against Child Exploitation on the Internet).

Cinco proyectos sobre sistemas de calificacién y filtra-
do de materias de Internet.

e NETPROTECT (a European prototype of Internet Access
Filtering).

e EUFORBIA (Experiment about Filtering of Internet Docu-
ments According to an Unbiased and Semantic-rich Ap-
proach).
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¢ Med-CERTAIN (MedPICS Certification and Rating of Trust-
ful and Assessed Health Information on the Net).

e 3W3S (World Wide Web Safe Surfing Service).
e ICRAsafe (Internet Content Rating Association).

3. Dos proyectos que tratan sobre las distribuciones con
actividades de conocimiento preparatorias.

e« INFONET (Information on safer Internet to Italian and
Spanish users)

e SUI (Awareness for a safer use of Internet)

IV. SISTEMAS DE FILTRADO EN EL MERCADO

Los programas de filtrado se configuran en la Comunicacién
de la Comisién sobre contenidos ilicitos y nocivos en Internet,
anteriormente analizada, como una «linea de defensa» para el
usuario final frente a aquella informacién que no desea recibir en
su PC. Dicha «linea de defensa» puede actuar en diversas fases
del proceso de transmisién de esa informacién:

* El sistema de filtrado puede instalarse en el PC del usua-
rio final. En este caso seri el navegador del usuario o un
software instalado en su ordenador los que contengan el sis-
tema de filtrado en cuestién. La principal ventaja de este sis-
tema es que puede ser utilizado con cualquier tipo de co-
nexién a Internet. El inconveniente viene referido al hecho de
que exige una mayor preocupacién por parte del usuario, en
el sentido de que requiere de una labor de mantenimiento por
el mismo, tales como: realizar actualizaciones en caso de que
se utilicen listas, reinstalar el equipo en caso de averia, ir ins-
talando las nuevas versiones del filtro, etc.

e Otra opcién consistiria en instalar el sistema de bloqueo
de la informacién en el servidor. El servidor puede ser en-
tendido como el punto de acceso a Internet de una red local
o como el proveedor de acceso a Internet o ISP (como pue-
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den ser: America On Line o Telefénica —Infovia—). Aqui la
principal ventaja consiste en la minima labor de manteni-
miento que tiene que desarrollar el usuario que contrata este
servicio.

e Actualmente existe una tercera posibilidad: la de instalar el
sistema de filtrado en los Portales, los cuales, junto con los
navegadores, se presentan como necesarios hoy dia para na-
vegar en la inmensidad de la Red.

El Libro Verde de 1996 de proteccién de los menores, anterior-
mente comentado, asi como la Internet Content Summit; establecen
como objetivo final y mas idéneo el que sean los mismos provee-
dores de contenidos los que califiquen y etiqueten sus paginas
segtn el protocolo PICS (Platform for Internet Content Selection),
de esta manera, y siempre que se alcanzase una masa critica de
sitios y contenidos clasificados, se ofreceria un marco flexible para
la clasificacién y ajuste de los contenidos y, al permitir asociar a
un mismo contenido diversas clasificaciones provistas por distin-
tos terceros y con distintos tipos de informacién, se permitirfa te-
ner en cuenta las diferencias de sensibilidad nacionales, locales y
personales.

En la practica, tan solo el 0,87% de los documentos en la Red
incluyen etiquetas PICS, es decir: 9 de cada 1000 documentos.
Por otra parte, es evidente el desinterés de muchas direcciones
en auto-etiquetarse, sino que més bien se pondrian «falsas eti-
quetas».

Mientras esto no constituya una realidad, la tdnica solucién que
se configura como realista es la utilizacién de los sistemas de fil-
trado por parte de terceros (normalmente casas comerciales que
utilizan sistemas informaticos para la clasificacién de los conteni-
dos ya incorporados a la Red). Los sistemas de filtrado que se
comercializan hoy dia son fundamentalmente tres:

1. Listas blancas.
2. Listas negras.
3. Etiquetados neutros.
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1. Listas blancas:

Este sistema bloquea todos los contenidos de Internet salvo los
emplazamientos autorizados expresamente en una «lista blanca».
Esta técnica es muy restrictiva y va en contra de la légica de In-
ternet. Pero plantea una ventaja: es muy segura, y €sto €s lo que ha
motivado que se use principalmente en el 4mbito escolar. Este sis-
tema es utilizado por la empresa lider en EEUU: surfwatch, la cual
dispone de listas para nifos y familias de 10.000 sites en educacion,
9.000 sites especificos para nifios y 7.000 para las familias.

2. Listas negras:

En este sistema el acceso a los emplazamientos incluidos estd
bloqueado. Cyberpatrol, que se introdujo en el mercado en 1995,
posee una lista de unos 7.000 sites clasificados en once grupos:
violencia / lenguaje mal sonante, desnudos, acto sexual, represen-
taciones obscenas, racismo / tratamiento impropio de razas, cultos
satanicos, drogas, militancia / extremismo, juego, controversia /
ilicitud, alcohol / tabaco. El usuario final podra bloquear de mane-
ra selectiva el acceso a cualquiera o a todos los grupos. La dificul-
tad que plantea el sistema de «listas negras» es que las listas son
complicadas de confeccionar y de mantener actualizadas dado el
rapido crecimiento de Internet.

3. Etiquetado neutro:

Con este sistema se asigna al sife una etiqueta o valoracién,
pero es el usuario el que decide su utilizacién. La norma PICS
(plataforma de seleccién de contenidos de Internet) fue lanzada por
el World Wide Web Consortium en 1996, consorcio industrial que se
propone promover normas para la evolucién de la Web y la inter-
operabilidad entre productos WWW elaborando especificaciones y
programas informaticos de referencia. Los sistemas de filtrado que
se basan en el analisis de contenidos consisten basicamente en un
software que determina dindmicamente el tipo de contenido para
decidir si lo bloquea o no de acuerdo con unos determinados pa-
r4metros. Es un sistema novedoso que soluciona el problema de la
gran cantidad de informacién que existe en Internet y su rapido
crecimiento. El tnico problema que plantea es el de los posibles
fallos del analizador automatico, ya que algunos productos comer-
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ciales al filtrar cuando detectan determinadas palabras, bloquean
muchas direcciones que, por ejemplo, tratan de sexo por razones
médicas o cientificas.

En la actualidad los sistemas de proteccién que realmente
aseguran un alto grado de eficacia, son los basados en listas
actualizables y en analizadores que realizan el bloqueo en el servi-
dor, complementado normalmente con algin tipo de supervisién.
Es el sistema utilizado por la mayoria de los proveedores de In-
ternet que ofrecen este servicio a sus clientes y por la mayoria de
las instituciones educativas.

Audn asi, a pesar de que los sistemas de filtrado detectan dece-
nas de miles de direcciones nocivas, todavia se les escapa un por-
centaje relativamente elevado. La causa esta en el alto nimero y
rapido crecimiento de direcciones que se deberian bloquear.

Por otra parte, como la gran mayoria de las compaiifas que
ofrecen estos sistemas de proteccién son estadounidenses, los sitios
con contenido no inglés, y en particular en espaiiol, no estin
cubiertos adecuadamente.

En EEUU se estima que un 46% de las familias utiliza algin
sistema de filtrado en su conexién a Internet y el 83% de las escue-
las también.

Las principales empresas norteamericanas que comercializan
dichos sistemas de filtrado son: Smuartfilter, Websense, Surfwatch,
Cyberpatrol, Content Advisor y Kansman

Los sistemas de analisis dindmico poseen el potencial de un sis-
tema de proteccién que ofrece un minimo de garantias. Estos sis-
temas son novedosos y varfan mucho de unos a otros, por lo que
es necesario realizar una evaluacién de la eficacia para ver si real-
mente son utiles. El sistema de filtrado de EduNet, que proce-
demos a explicar, ha conseguido con su filtro un alto grado de
eficacia en el analisis dindmico, tanto en el filtrado de sitios no de-
seados como en no filtrar de mas. Por otra parte el sistema funcio-
na no sélo en Inglés sino con otros 5 idiomas: Espaiol, Francés,
Portugués, Aleman e Italiano.
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V. EDUNET (e-optionet)

E-optionet es el software que se encarga de evitar el acceso a
paginas web de contenidos pornograficos, de drogas, sectas, racis-
mo, violencia, etc. Funciona mediante dos elementos integrados:

1. Listas de proteccién predefinidas: es decir, un conjunto de
direcciones previamente clasificadas en funcién de su conte-
nido. Estas listas son actualizadas a través de un robot de
busqueda (EduNet Crawler) que diariamente detecta méas de
500 nuevas direcciones, que son recogidas en la base de
datos de EduNet y posteriormente analizadas por miembros
de un equipo de revisién de contenidos que deciden la lista
a la que se destinan las direcciones. Dicho robot de btisque-
da incorpora ademais el segundo de los elementos, el motor
de anélisis.

2. Motor de anilisis: funciona como «supervisor» del usuario.
En el momento en que el usuario intenta acceder a una
péagina, e-optionet comprueba si la misma se encuentra o no
en alguna de las listas predefinidas que contiene. Si esta en
las listas, avisa al usuario y le deniega el acceso. En caso
contrario, se permite el acceso, pero antes de ser mostrada
la pagina, su contenido es analizado por el motor de anali-
sis. Si éste detecta que el contenido de la misma es inade-
cuado, el usuario es avisado y se le evita el acceso. De ser
adecuado la pagina serfa mostrada.

El motor de andlisis examina los contenidos en busca de pala-
bras, frases o imagenes inadecuadas, siendo capaz de analizar pé-
ginas en varios idiomas: inglés, francés, espafiol, italiano, alemén y
portugués.

Esta combinacién entre las listas predefinidas y el motor de
anélisis hacen que la eficacia de esta herramienta alcance el 97%.
Y, al contrario de lo que pudiera parecer, funciona de una mane-
ra rapida y con efectos apenas perceptibles pues la consulta en las
listas es inmediata y el proceso de analisis se realiza en milésimas
de segundo.
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Cuenta con tres listas con decenas de miles de direcciones de
Internet:

— Not: compuesta por direcciones de contenido inadecuado.
— Yes: de contenido adecuado y por tanto accesibles.
— Safe: contiene sitios web con contenidos seguros.

La utilizacién de estas tres listas es lo que distingue e-optionet
de otros productos parecidos. El crecimiento continuo de Internet
hace que el empleo de una tnica lista Not quede obsoleta en un
periodo relativamente corto de tiempo. Por ello e-optionet incorpo-
ra una lista Yes, compuesta por direcciones que podrian confundir
al motor de anélisis (por ejemplo, paginas sobre educacién sexual,
campanas de informacién sobre el uso de drogas, etc.). Finalmen-
te la lista Safe incluye direcciones de sitios o dominios web com-
pletos en vez de péaginas sueltas como en la lista Yes.

Para corregir los posibles errores del sistema de filtrado, que
recordemos es del 97%, e-optionet incorpora tres listas persona-
les (UserYes, UserNot y UserSafe) parecidas a las anteriores, que
se pueden gestionar por el usuario y que tienen la peculiaridad de
que las direcciones que se introducen en ellas prevalecen sobre
aquellas que estan en las listas predefinidas. De esta forma se per-
sonaliza la herramienta que queda configurada segtin los intereses
particulares de cada usuario. Para incorporar las direcciones a las
listas correspondientes se utiliza el asistente de administracién,
que permite de forma sencilla y 4gil configurar la aplicacién, per-
sonalizar las listas, establecer la configuracién de actualizacién y
monitorizar el uso de Internet.

E-optionet estid disponible en dos versiones:

— version cliente: que permite instalar el filtro en el PC de su
hogar, aun cuando el cliente disponga ya de una conexién a
Internet no proporcionada por EduNet, ya que el programa
informético, una vez instalado en el PC, intercepta cualquier
navegador de Internet que se utilice. Se distribuye para Win-
dows 95/98 y puede utilizarse con cualquier navegador de
Internet, caso de Netscape Navigator o Internet Explorer.
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— versién servidor: que protege el acceso a Internet de mas de
un ordenador. Esta disponible para Windows NT y sistemas
Unix. Se trata de un servidor proxy (servidor especial encar-
gado, entre otras cosas, de centralizar el trifico entre In-
ternet y una red privada, de manera que evita que cada una
de las maquinas de la red interior tenga que disponer nece-
sariamente de una conexién directa a red. Al mismo tiempo
contiene mecanismos de seguridad —firewall o cortafuegos—
que impiden accesos no autorizados desde el exterior hacia
la red privada) que lleva incorporado un sistema caché, que
permite a un ordenador mantener copia de las paginas web
visitadas tltimamente, de manera que si el usuario vuelve a
solicitarlas, son leidas desde el disco duro sin necesidad de
tener que acudir de nuevo a la red, consiguiéndose asi una
mejora muy apreciable del tiempo de respuesta.

Se puede instalar en una maquina central que de acceso a
Internet a una serie de ordenadores, bien en una red de area local
(Intranet), o bien en un proveedor de servicios de Internet (ISP).
Supone el mecanismo més eficaz para colegios, empresas e ISPs.

Lo que diferencia e-optionet de otros servidores proxy, caso de
Microsoft Proxy Server o Netscape Proxy Server, es que cualquier
solicitud de pagina es chequeada primero con las listas de protec-
cién y su contenido analizado posteriormente en caso de que sea
necesario, quedando en todo momento registrados los accesos in-
tentados.

VI. LOS FILTROS Y LOS DERECHOS FUNDAMENTALES: LA
LIBERTAD EN INTERNET

Como hemos venido viendo a lo largo de esta exposicién, hay
una gran variedad de materiales que pueden ofender los valores y
sentimientos humanos, como los de indole politico, religioso, sexual
o racial, entre muchos otros. Lo indeterminado del término «no-
civo» hace que lo que se considere como tal dependa en gran
medida de aspectos culturales, no sélo a nivel de Estados, sino
también de comunidades e incluso de familias. Por ello, la Comi-
si6én Europea sefiala que cualquier iniciativa internacional que se
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adopte tenga en cuenta las diferencias culturales y los distintos
parametros éticos de los diferentes paises, de manera que, al mis-
mo tiempo que se proteja contra los materiales ofensivos, se
garantice la libertad de expresién, principal argumentacién de
quienes estan en contra de la regulacién en la Red.

El Convenio europeo sobre los Derechos Humanos, firmado
por todos los Estados miembros de la UE y que forma parte de los
principios generales de la legislacién comunitaria, consagra el de-
recho a la libertad de expresién, de igual manera que lo hacen
los propios ordenamientos internos como nuestro articulo 20.1 a)
de la CE.

Pero no resulta facil trazar la linea divisoria entre lo que pue-
de amparase en la libertad de expresion y lo que escapa a dicho
principio. Asi, en Francia, el Consejo de Estado anulé aquellas
disposiciones de la Ley de Telecomunicaciones que establecian las
condiciones en que los proveedores de acceso eran excluidos de la
responsabilidad penal por los contenidos a que daban acceso. Di-
cha ley atribuia al «Conseil Supérieur de la Telematique» la fa-
cultad de formular recomendaciones sobre los tipos de conte-
nido admisibles. El Consejo de Estado estim6 que dicha norma
«debia redactarse con mds cuidado ya que afectaba a la libertad in-
dividual».

En la Comunicacién sobre contenidos ilicitos y nocivos en
Internet la Comisién deja sentado el principio de que los derechos
fundamentales, y en especial, el de libertad de expresién, han de
ser enteramente respetados. La conclusién general a la que se lle-
ga es que «en ningun caso ha de adoptarse medida regulatoria alguna
orientada a la proteccion de los menores que prohiba, de forma in-
condicional, la utilizacién de Internet para la distribucién de conte-
nidos a los que es posible acceder libremente por otros medios».

En atencién al derecho a la libertad de expresién, la Comisién
senala que la lucha contra los contenidos nocivos en Internet no ha
de centrarse exclusivamente en el control de los editores de las
paginas web, sino en el establecimiento de herramientas que limi-
ten «voluntariamente» el acceso a quienes se consideren vulnera-
bles a los mismos: los menores. Es por ello que la Comisién sugie-
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re el uso de filtros de acceso y calificaciéon de contenidos,
apostando por el etiquetado neutro y la norma PICS.

En este mismo sentido es bastante esclarecedor el ejemplo de
los Estados Unidos (a pesar de que su concepcién de lo que es o
no moral difiera de la europea). En 1995 el senador Exon propo-
ne el texto inicial de lo que, en febrero de 1996, se convertiria (tras
su aprobacién por el Congreso de los EEUU) en la denominada
CDA (Communications Decency Act o Ley de decencia de las comu-
nicaciones para la proteccién de los menores). Una ley polémica
que nace con el fin de censurar la informacién de contenido inmo-
ral que circulaba por Internet. En este mismo mes de febrero di-
versas asociaciones (the American Civil Liberties Union, the Elec-
tronic Privacy Information Center,...) y empresas (Apple, Microsoft,...)
que operaban en la Red presentan un recurso de inconstitu-
cionalidad por entender que la citada ley suponia una violacién de
la primera enmienda de la Constitucién estadounidense, que pro-
tege la libertad de expresién en cualquier medio, incluida la Red.

El 11 de junio de 1996 un Tribunal de Pensilvania declara la
inconstitucionalidad de la CDA. Dicha sentencia, que fue recurrida
dias después por el Gobierno americano ante el Tribunal Supremo
por considerar que debia impedirse el acceso de menores de edad
a informacion obscena, es en si una declaracién de libertad y de
resignacién ante la inmensidad del fen6meno Internet. Es ya clasi-
ca la expresiéon empleada por uno de los expertos propuestos por
la parte demandante: «Lo que ha hecho de Internet un éxito es el
caos que representa».

Los fundamentos de la sentencia fueron los siguientes:

— Los conceptos de «indecente» o «evidentemente ofensivo»
son extremadamente vagos, lo que impide una aplicacién
objetiva de la ley.

— Existen otras normas en EEUU que permiten luchar contra
la obscenidad y la pornografia que se dirige a menores de
edad. Por ello el juez anima al Gobierno a una vigorosa apli-
cacién de las mismas sin limitar la libertad de expresién que
pretendia la CDA.
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— Es imposible controlar el contenido de todos los mensajes
que se envian a través de la Red. Al mismo tiempo, no hay
manera de controlar si el que remite un mensaje es o no
menor de edad. El Gobierno americano propuso tres siste-
mas posibles de verificacién de edad:

* Por tarjeta de crédito: rechazado por el juez porque el
coste cargado por la verificacién por las empresas emiso-
ras de las tarjetas impediria la utilizacién de dicho meca-
nismo a entidades sin 4nimo de lucro o no comerciales
que operaban en la Red, porque retrasaria significativa-
mente la basqueda de informacién en Internet y porque
impedirfa el acceso a adultos que carecieran de tarjeta de
crédito. Ademéas no hay prueba que asegure que quien
hace uso de una tarjeta de crédito tiene méas de 18 afios.

* Por clave de acceso o nimero de identificaciéon: igual-
mente rechazado porque para las organizaciones no co-
merciales mantener, crear y administrar este sistema supo-
ne un coste que no pueden permitirse ademas de que,
como ocurria en el caso anterior, no hay manera de pro-
bar que quien usa dicha clave es mayor de edad.

* Por tagging o marcado de contenidos: también rechaza-
do por la enorme carga que supondria para cualquier
proveedor de contenidos. Ademds, atin en el caso de que
dicha carga pudiera aligerarse mediante un programa in-
formatico, la calificacién de lo que es indecente requeriria
una valoracién humana.

— Existen programas de ordenador que permiten a los padres
limitar el acceso de sus hijos a ciertos tipos de informacién.

El Tribunal Supremo de los EEUU fue mucho més contun-
dente al afirmar que «de acuerdo con la tradicién constitucional
americana, en ausencia de prueba en contrario, debemos presumir
que la regulacion de los contenidos y de la expresion estd mds cerca
de interferir el libre intercambio de las ideas que de promoverlo. El
interés de potenciar la libertad de expresién en una sociedad
democrdtica estd por encima de los beneficios tedricos e inde-
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mostrables de la censura». Ademas «existen medios técnicos de
bajo coste que, junto a las ya existentes leyes anti-obscenidad, ofrecen
soluciones menos intrusivas y mds eficientes para la proteccion de la
infancia en el mundo digital».

Teniendo en cuenta que la circulacién de informacién por
redes que abarcan mas de un pais tiene naturaleza transfronteriza,
la Comisién Europea sefiala que la misma se rige por las normas
de mercado interior y de competencia, concretamente las que
protegen la libre prestacién de servicios. Las autoridades naciona-
les pueden tomar medidas de limitacién de esta libertad funda-
mental, por ejemplo para proteger a los menores, pero sélo si la
medida resulta proporcionada, es decir, si es adecuada para lograr
el objetivo perseguido y no excede de lo necesario para ello.

Dado que cualquier actividad normativa tendente a regular In-
ternet con el objeto de proteger a los menores podria no ser pro-
porcionada, actualmente se opta por la autorregulacién, garanti-
zando asi un correcto equilibrio entre la libertad de expresién y la
libre circulacién de la informacién y la proteccién del interés piu-
blico, apostandose en la UE y también el la comunidad internacio-
nal por los mecanismos de autorregulacién que suponen los filtros.

Es cierto que, saliendo del ambito familiar, el establecimiento de
sistemas de filtrado en centros educativos (incluidos los uni-
versitarios) y empresas puede plantear un mayor debate. No obs-
tante:

— con respecto a los centros educativos, la idea de que hay
que preservar los fines (docencia, investigacién y relaciones
con estudiantes, profesores o investigadores) para los que se
invierten los fondos publicos o privados en instalaciones que
permitan el acceso a Internet estd cada vez més extendida.
En EEUU la utilizacién de estos mecanismos de filtrado es
obligatorio por ley.

En Espaiia lo utilizan instituciones como el Ministerio de Edu-
cacién y Cultura, la Consejeria de Educacién de la Generalitat,
universidades como la de Navarra o la Politécnica de Madrid, nu-
merosos centros privados e incluso la Red Iris, que gestiona los
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accesos universitarios a Internet en Espafia, se ha planteado la
posibilidad de filtrar los Newsgroups sobre pornografia, que llega-
ban a saturar los recursos de la Red.

— en cuanto a las empresas existen datos estadisticos que de-
muestran que una de las primeras consecuencias de la im-
plantacién de una Intranet, sin un sistema de filtrado, es un
ligero descenso de la productividad. Ello es debido al uso
del correo electrénico, de los foros de debate y de la posibi-
lidad de acceder a la red Internet.

Una encuesta realizada por Net Partners para West Coast Pu-
blishing en abril de 1999 dio a conocer que los empleados con ac-
ceso a Internet dedican una media de 30 minutos de navegacién en
asuntos sin relacién alguna con su empresa. El 50% acceden a di-
recciones para adultos en horas de trabajo, lo que se estimaba en
un coste de 2500 $ anuales por empleado. Es mas, la encuesta
demostraba que el 76% de los trabajadores usaban parte del tiem-
po en que estaban conectados a Internet para buscar un nuevo tra-
bajo.
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CREACION DEL DERECHO EN INTERNET:
SEGURIDAD JURIDICA V. SEGURIDAD
INFORMATICA

Por PALOMA LLANEZA
Abogada
Especialista en Derecho de las Telecomunicaciones

SUMARIO

I. NUEVOS PROBLEMAS, NUEVAS SOLUCIONES.
II. CREACION DE UN ENTORNO JURIDICAMENTE SEGURO.

El Derecho tiene por fin, ademés de la consecucién de la Jus-
ticia, proporcionar seguridad, la seguridad del hombre en conviven-
cia. Aunque el Derecho es ampliamente criticado en los circulos
técnicos o tecnolégicos que lo presentan como un obsticulo, una
rémora o una antigualla, lo cierto es que el Derecho, conciliador de
intereses de toda indole, va a la velocidad que la propia naturale-
za humana evoluciona. No podemos pedir cambios en las legis-
laciones de otros pafses sin ponderar el debido respeto a su sobe-
ranfa, y aunque en tiempos como los presentes conceptos como
«soberanfa y libertad» se han quedado para los anuncios de telefo-
nia, lo cierto es que aquellos paises que la tienen muy reciente, no
quieren oir hablar de intrusiones de la metrépoli. Si Tuvali tiene
el dominio «.tv» hace muy bien en explotarlo soberanamente como
cualquier otro de sus recursos «naturales».
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Como el Derecho busca la seguridad del hombre en convivencia,
lograr el equilibrio de fuerzas e intereses o decantarse claramente
a favor de uno en detrimento de otro, requiere un estado de con-
ciencia social que el establecimiento de estdndares técnicos no
necesita. Puede que al momento de lanzar a la vida una norma
nadie se sienta molesto con ella, pero puede que al rato genere mas
conflictos que los que pretendia solucionar. Trasladado en términos
informaticos, un programa de estas caracteristicas serfa una verda-
dera chapuza. El mundo del Derecho es muy complejo: por un
lado, no tiene sentido regular situaciones pasajeras, y por el otro,
si fijamos normas que mejoren, por ejemplo, el flujo del comer-
cio electrénico, puede que lo hagamos a costa del derecho a la in-
timidad.

El tiempo de reflexién necesario para ponderar los intereses en
conflicto ha de ser empleado en la biisqueda de «nuevos estdndares
juridicos» que se adapten a la realidad diferente que es Internet, no
en intentar extender normas y sistemas existentes en el mundo
«anal6gico» como quien estira un jersey que, irremediablemente, se
nos ha quedado pequeiio.

I. NUEVOS PROBLEMAS, NUEVAS SOLUCIONES

La seguridad juridica se refiere a las situaciones concretas de los
particulares dentro del orden del Derecho. Se trata de saber en
todo momento hasta donde llega su esfera de actuacién juridica y
donde empieza la de los demas; conocer con plena certeza a lo que
le compromete una declaracién de voluntad o las consecuencias de
cualquier acto que €l o los otros realicen en la 6rbita del Derecho.

Tal vez para empezar a trabajar en lo que pudiese ser una re-
gulacién de Internet, convendria volver a los principios, a las bases
de todo ordenamiento: la seguridad juridica implica proteccién.
Qué merece proteccién y, sobre todo, cémo hacerla efectiva, son las
cuestiones que toda regulacién de Internet ha de plantearse. De
nada sirve una perfecta regulacién de los derechos de autor emitida
por la OMP], si, en la practica, programas como Napster, Gutnella,
Freenet o servidores ubicados en, pongamos por caso, Tuvald, per-
miten la bisqueda y el alojamiento de musica pirateada en formato
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un programa funcionara perfectamente en diferentes sistemas ope-
rativos, sabiendo que no tenemos un «Windows juridico». Los sis-
temas juridicos nacionales se han agrupado en familias juridicas
que comparten principios juridicos comunes. Los especialistas en
derecho comparado han individualizado ocho grandes familias ju-
ridicas que funcionan como ocho estandares parcial o totalmente
incompatibles entre si: el derecho romano-germanico, el «common
law», el derecho socialista, el derecho hindd, el derecho musulmaén,
los derechos de Extremo Oriente y el Africa negra y el derecho
malgache ®. Asi que no es de extrafiar que Vinton Cerf, uno de los
fundadores de la Web, considere que «el entorno legal no acompa-
fia el desproporcionado avance en Internet» porque, por lo pronto,
es incapaz de dotar de una «aplicacién juridica» (una norma) que
sea totalmente compatible con los sistemas operativos existentes.
Por no hablar de las jurisdicciones y soberanias implicadas.

Si el Derecho es una herramienta de seguridad que proporcio-
na proteccién al igual que las técnicas de seguridad informatica, es
evidente que atn no lo consigue en el entorno «Internet» y que
tardara en conseguirlo. La seguridad informaética busca soluciones
tecnolégicas que, en Internet, pasan por un estandar técnico de uso
universal, en el que, por cierto, Internet basa su éxito (protocolos
TCP/IP, lenguaje XTML). Ademas, los estdndares técnicos no tienen
«moral». Sin embargo, la seguridad juridica requiere el engarce de
cualquier medida en ordenamientos nacionales e internacionales -
preexistentes, ya de por si complejos, que no pueden ser elimina-
dos con la sencilla técnica de «formatear» el disco duro, como si
de instalar un nuevo sistema operativo se tratase. El Derecho, al
ordenar la sociedad, arrastra motivos éticos y politicos que una
nueva regulacién no puede obviar, menos en detrimento de los
Derechos Fundamentales tan esenciales en cualquier sociedad de-
mocrética.

Pensemos en proyectos tales como el «Carnivore» desarrollado
por el FBI estadounidense, que puede interceptar las comunicacio-
nes de un individuo, norteamericano o no, selectivamente desde su
ISP, o en la norma «orweliana» que esta siendo discutida en el

3 DavID, RENE, Major legal systems in the world today: an introduction to the
comparative study of law (Les grands systémes de droit contemporains). Traduc-
cién de Joun E. C. BRIERLEY, 3.* edicién, Stevens, Londres, 1985.
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Asi un juez francés ha condenado a Yahoo Francia a que impida
a los usuarios franceses acceder a las subastas de objetos nazis que
se realizan en la web americana, por ser ésta una practica ilegal en
Francia. Yahoo ha replicado diciendo que es técnicamente imposi-
ble impedir que cualquier francés acceda a esa péagina, a lo que los
jueces han contrarreplicado que no pretenden pedir imposibles y
que prefieren un bloqueo incompleto a la conculcacién de las nor-
mas francesas que supondria la ausencia total de bloqueo. Este
podria ser un paradigma del mundo Internet y de la dificultad de
hacer compatible el «sistema operativo americano» con el «sistema
operativo francés».

A pesar del empeiio judicial mencionado, las fronteras de las
antiguas soberanias se estan esfumando en el entorno Internet.
Ello, sin embargo, no es motivo para que no sea regulado en tan-
to que espacio social. Hay que distinguir entre ciertos actos de
administracién técnica de la Red que se convierten en pseudo-
normas de naturaleza administrativa ® y la propia soberania de la
Red que descansa en los usuarios, no en las naciones o las institu-
ciones internacionales.

Si aceptamos que los organismos con cierta autoridad en In-
ternet tienen menos legitimidad que los gobiernos y sus represen-
tantes en las organizaciones internacionales, pero que, al propio
tiempo, su funcionamiento es mas transparente que el de estas
organizaciones y usan el consenso de los intereses de la propia Red
para la adopcién de decisiones, avanzaremos en el camino de las
entidades llamadas a regular Internet: organizaciones internaciona-
les preexistentes o no, publicas o privadas, que adopten las nuevas
formas de gobierno, méas abiertas y sujetas a la eleccién, escrutinio
y la rendicién de cuentas «on-line» que permite la Red. Como en
el caso de las resoluciones arbitrales conforme a las normas de
ICANN, la efectividad de las normas o decisiones puede descansar

* La Engineering Task Force (IETF) fundada en 1986, identifica los proble-
mas técnicos y propone soluciones. Desde 1992, la Internet Society (ISOC) se
dedica a la expansién de Internet fuera de EE UU. En 1994 surgié el World
Wide Web Consortium (W3C), que agrupa a los principales operadores de la in-
dustria con el objetivo de acordar estdndares técnicos. La ICANN, creada en
1998, organiza el DNS asi como los mecanismos para resolver los conflictos que
puedan surgir.
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en los tribunales nacionales o en los organismos que gestionan el
recurso, en este caso el bloqueo del nombre de dominio y el cam-
bio de titular que lleva a cabo InterNIC-NSI.

Como ya hemos comentado, existen normas de conducta espon-
taneas y manifestaciones de cesién de la soberanfa del usuario (que
no ciudadano) dentro de la propia Red. Una de las soluciones al
problema de la creacién y aplicacién de normas en la Red es la
autonormacién y la aplicacién de sanciones por la Red y dentro de
la propia Red. En palabras de Villar Palasi «la costumbre, repetida
continuadamente genera una suerte de confianza en su legitimidad
que estd en la raiz de toda norma y que, si se quiere, es previa a la
misma». Los contratos entre los distintos proveedores de servicios
o entre estos y los usuarios estin generando una lex mercatoria
que es aceptada pacificamente porque su incumplimiento lleva
aparejado la pérdida del acceso o de albergue. Por las mismas ra-
zones, y de maneéra espontinea, se aceptan los arbitrajes conforme
la UDR dictadas por ICANN, a pesar de que ésta sea una institu-
cién de naturaleza privada, o se rechaza, mediante el pirateo, el
coste de los intermediarios en los mercados de la miisica o la lite-
ratura.

Esta autonormacién de los usuarios soberanos no es la autorre-
gulacién a la que las recomendaciones comunitarias y norteamerica-
nas se refieren. Precisamente la falta de respeto a los usuarios en este
tipo de Cédigos de Conducta de las empresas on-line ha provocado
su rechazo, incluso por el adalid de la autorregulacién, la Federal
Trade Commission americana. La FTC ha tenido que reconocer que,
cuando las empresas se autocontrolan en cuestiones tales como la
proteccién de los derechos de los usuarios y el respeto a su intimi-
dad, las entidades privadas tienden, como es légico, a colocar su
beneficio por encima de las recomendaciones. Por ello, en su infor-
me «Fair Information Practices in the Electronic Marketplace», la
FTC considera insuficientes los c6digos de conducta que los propios
operadores de Internet se auto-otorgan y clama por una regulacién
positiva de la cuestién. Casi coincidiendo con esta conclusién de la
FTC, se han producido las primeras quiebras de negocios en Internet
(Boo.com, Toysmart y Craftshop) que podrian haber vendido sus
bases de datos de usuarios para equilibrar la inmensa deuda que
mantienen con sus confiados y generosos inversores.
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La intervencién de los Estados, por ultimo, no puede desapare-
cer, pero ha de articularse desde la idea de aplicacién de normas
no producidas por ellos y probablemente votadas por ciudadanos
de otros Estados. Ello supone colaboracién y mutuo reconocimien-
to, pues ningtin pafs o agrupacién de paises puede ni debe tener la
soberania o el gobierno de Internet. Los Estados deben dejar de
emperrarse en crear normas que se solapan y contradicen «De poco
o nada nos sirven las miles de normas que nos inundan, que destro-
zan todo sentido a la ignorancia legal no excusante, y que sumen a
la propia seguridad juridica en un vocablo vacio de auténtico senti-
do»®. Ejemplo de la acumulacién initil de normas referidas a In-
ternet procedentes de los Estados es la Ley de Libertad de las Co-
municaciones francesa, pendiente de debate en el Senado, que
exige que todo aquél que escriba una pagina web en Francia ha de
inscribirse e inscribirla en un Registro pablico. Es evidente que esta
norma desconoce la verdadera naturaleza de Internet.

Dificil es atin el camino que nos queda hasta encontrar una Red
juridicamente segura, y més dificil sera si las personas, entidades,
Estados e instituciones que se acercan a Internet no lo hacen con
un cierto olvido de lo conocido y con un profundo conocimiento de
lo nuevo.

6 VILLAR PALASI, art. cit.
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RIESGOS LEGALES EN INTERNET.
ESPECIAL REFERENCIA A LA PROTECCION
DE DATOS PERSONALES

Por JAVIER RiBAS
Abogado. Landwell

Las encuestas que se realizan cada afo en Espana sobre el
avance del comercio electrénico y la banca a través de Internet
sefialan que todavia subsisten una serie de obsticulos juridicos que
el legislador debe resolver y factores inhibidores que los usuarios
deben superar, si queremos que el comercio electrénico se conso-
lide. Entre ellos destacan la desconfianza en los medios de pago, la
incertidumbre respecto al tratamiento de los datos personales y los
aspectos relacionados con la seguridad. En los ultimos afios se han
aprobado diversas normas que permiten afirmar que se ha alcan-
zado una situacién juridica en la que las partes que intervienen en
un negocio electrénico pueden hallar una proteccién adecuada para
sus derechos. A continuacién analizaremos los retos juridicos que
tanto el comercio electrénico como la banca a través de Internet
suscitan, prestando una atencién especial a la obtencién y trata-
miento de datos personales en las redes telematicas.

VIRUS

El anilisis de la responsabilidad derivada de la difusién de un
virus merece especial atencién en estos momentos en que el uso
intensivo de redes teleméticas permite un mayor alcance de sus
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efectos. Prueba de ello la tenemos en la reciente difusién por co-
rreo electrénico del virus «I love youn.

Para analizar los diferentes supuestos que generan responsabi-
lidad, debemos tener en cuenta los canales de difusién que contri-
buyen a potenciar el efecto pirdmide en el que los virus basan su
efectividad. En todos ellos es aplicable el régimen de responsabili-
dad extracontractual establecido en el articulo 1902 del Cédigo
Civil, que obliga a reparar los dafios a quien, por accién u omisién,
causa un perjuicio a otro, interviniendo culpa o negligencia.

CREACION

La mera creacién de un virus puede obedecer a una intencién
distinta a la puesta en circulacién: participar en un concurso, com-
petir con otros virus, crear armas de guerra electrénica, etc.

PUESTA EN CIRCULACION

Es dificil obtener una identificacién plena del responsable de la
puesta en circulacién del virus. Aunque en el caso de redes tele-
maticas es posible encontrar rastros de la primera aparicién del
virus, es también posible alterar esa informacién. En cualquier
caso, la responsabilidad de la persona que inicia la cadena de efec-
tos nocivos de un virus, planificando la difusién intencionada del
mismo a través de un medio de transmisién esta clara, pues el
dano es perfectamente previsible y seguro.

INTRODUCCION INTENCIONADA EN UN SISTEMA ESPECIFICO

Por su tipificacién como delito de dafos, los actos de sabotaje
informético pueden generar responsabilidad civil y penal. Pueden
tener su origen en personas del interior de la empresa que por un
motivo como la ruptura de la relacién laboral, deciden causar un
dafo, o en personas del exterior de la empresa, que acceden al sis-
tema informatico por medios telematicos. En ambos casos se cum-
plen los requisitos para reclamar una indemnizacién.
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El articulo 264.2 del Cédigo Penal castiga con la pena de prisién
de uno a tres afnos al que por cualquier medio destruya, altere,
inutilice o de cualquier otro modo dafie los datos, programas o
documentos electrénicos ajenos contenidos en redes, soportes o
sistemas informaticos.

DIFUSION DE VIRUS ENTRE USUARIOS

La difusién involuntaria de un virus entre usuarios de sistemas
informaticos puede tener dos niveles: la difusién debida a una con-
ducta negligente y la difusién de virus no catalogados.

La diligencia debida en el tratamiento de la informacién obliga
a realizar copias de seguridad y a instalar sistemas de detecci6én de
virus. En el caso de archivos que se envian a otros usuarios, la
ausencia de control previo puede ser calificado como negligente,
puesto que el riesgo de destruccién de datos se esta traspasando a
otros colectivos y ello podia haberse evitado de una manera sencilla
y econémica. Pero también puede alegarse que el usuario receptor
del archivo afectado podria haber evitado el dafio pasando el co-
rrespondiente anti-virus, a lo que cabe replicar que este tramite se
obvié por tratarse de un remitente que ofrecia confianza. En cual-
quier caso, el Reglamento de seguridad de la LORTAD establece la
obligacién de realizar copias de seguridad, al menos una vez a la
semana, cuando el sistema informatico contiene datos personales
de tipo basico.

Cuando el virus que afecta al archivo transmitido no esté inclui-
do en el catalogo de virus del programa de deteccién utilizado, por
tratarse de una clase de reciente aparicién, la conducta diligente del
usuario deberia ser suficiente para enervar la responsabilidad. Para
ello, el usuario deber4a mantener actualizado el programa anti-virus
con los archivos suministrados periédicamente por el fabricante.

Un detalle paradéjico lo constituye el articulo 96.3 del Tex-
to Refundido de la Ley de Propiedad Intelectual, al establecer la
exclusién de los virus de las creaciones protegidas por el derecho
de autor. El objetivo de este precepto es facilitar las activida-
des de analisis necesarias para la creacién de un antivirus, pero re-
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sulta innecesario por la sencilla razén de que el creador de un vi-
rus no acostumbra a reclamar la titularidad del mismo de forma
publica.

NOMBRES DE DOMINIO

La reciente recuperacién de los dominios BANESTO.COM, HI-
PERCOR.COM y RAIMAT.COM por parte de los titulares de dichas
marcas ha permitido comprobar la efectividad del nuevo procedi-
miento promovido por ICANN para la resolucién de controversias
entre nombres de dominio y denominaciones utilizadas para repre-
sentar productos, servicios o empresas. A continuacién se resumen
las acciones a realizar para obtener una proteccién jurfdica adecua-
da de las marcas y denominaciones sociales en Internet.

RECUPERACION DEL DOMINIO

Tras comprobar la existencia de un nombre de dominio que
coincide con la marca o denominacién social de la empresa, es
recomendable proceder a la recuperacién del mismo a través del
procedimiento establecido por ICANN, que constituye un sistema
rapido y eficaz para conseguir la titularidad del dominio usurpado.
Para ello hay que obtener previamente pruebas de la mala fe del
titular del dominio infractor.

RAZONES POR LA QUE ES ACONSEJABLE EL REGISTRO DE LOS DOMINIOS
.ORG Y .NET

El nimero de personas dedicadas a especular con los nombres
de dominio es cada vez mayor. Aunque los dominios .COM son los
mas buscados, también los .NET y .ORG sirven para forzar al titu-
lar de la marca a adquirirlo. En este caso, el especulador juega con
la posibilidad de vender el dominio a un competidor, o hacer que
apunte a una pagina web con contenidos ofensivos o inmorales. En
algunos casos, es utilizado para hacer publicidad de productos de
empresas competidoras, o para establecer comparaciones de precios
y calidades entre los productos del titular de la marca y otros de
terceros.
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RAZONES POR LAS QUE ES ACONSEJABLE EL REGISTRO DE LOS DOMINIOS
JO vy .CC

Existen una serie de dominios considerados de alto riesgo, de-
bido a que pertenecen a paises que no se han acogido al régimen
de ICANN y que, por lo tanto, no se consideran vinculados por las
resoluciones dictadas en materia de conflictos entre dominios y
marcas. La posibilidad de recuperar o bloquear un nombre de do-
minio de este tipo es muy remota. Ademads, es habitual que los
especuladores de dominios que ven frustrada la posibilidad de ven-
der un dominio .COM, .NET O .ORG, registren los dominios .TO o
.CC con el fin de impedir su recuperacién y aumentar la presién
hacia el titular de la marca.

VARIACIONES DEL NOMBRE

En otros casos, el especulador ha encontrado los nombres de
dominio registrados, pero ha solicitado otro dominio formado por
la marca y una palabra afiadida al principio o al final. Es imposi-
ble y altamente costoso prever y registrar todas las combinaciones
de una marca con otras palabras o con guiones, pero existen su-
puestos obvios que deben ser protegidos. Otro tipo de variacién
consiste en registrar como dominio otros nombres con similitud
fonética. Por ejemplo YAJU.COM en el caso de YAHOO.COM.

PROTECCION TERRITORIAL

Las empresas de 4mbito supranacional acostumbran a analizar
la conveniencia de registrar los dominios geograficos correspon-
dientes a cada pais, con el fin de evitar confusiones en el caso de
que exista una empresa parecida en el mismo Estado, y con el
objetivo de dar una imagen mas local. Por ejemplo, en Francia es
interesante tener el dominio .fr.

OTRAS AREAS DE CONFLICTO

Ademas de las acciones mencionada, también es recomendable
ampliar el ambito de la proteccién a las siguientes areas:
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— Registro de dominios .ES de acuerdo con el nuevo régimen
de asignacién.

— Registro del nombre de dominio como marca.

— Analisis de las clases en las que conviene registrar el nombre
de dominio como marca.

— Busqueda de usos no autorizados.
— Bisqueda de dominios infractores.

— Deteccién de nuevas marcas que puedan crear confusién con
sus marcas.

— Deteccién de nuevas marcas que puedan crear confusién con
sus nombres de dominio.

— Detecciéon de nuevos dominios que puedan crear confusién
con sus marcas.

— Deteccién de nuevos dominios que puedan crear confusién
con sus nombres de dominio.

— Auditoria completa en materia de propiedad industrial y
nombres de dominios.

FIRMA ELECTRONICA

Uno de los principales inconvenientes de la implantacién de la
firma electrénica avanzada, prevista en el RDL 14/1999, es la in-
existencia de un mercado de usuarios certificados al que una em-
presa dedicada al comercio electrénico pueda dirigir su oferta. Ello
obligara a que, durante un tiempo, coexistan los modelos transac-
cionales no certificados con los descritos en el nuevo marco juri-
dico de la firma electrénica.

Actualmente, el empresario prefiere asumir ese riesgo de la falta
de autentificacién antes que perder al cliente ocasional que encuen-
tra su web, navegando por Internet, y decide comprar de forma
espontanea.
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Hasta ahora, el protocolo SSL ha cumplido perfectamente esa
funcién, ya que permite realizar una compra inmediata, sin que la
propia transaccién se convierta en un obstaculo, y con un umbral
de seguridad aceptable para el comprador.

MEDIOS DE PAGO

La seguridad en las transacciones sigue siendo uno de los prin-
cipales factores inhibidores para el comercio electrénico. Segtin el
estudio de la Asociacién Espafiola de Comercio Electrénico (AECE)
correspondiente al ejercicio de 1999, la percepcién del usuario de
Internet respecto a los sistemas de pago utilizados en las transac-
ciones electrénicas es, todavia, de desconfianza. Un 23,17 por cien-
to de los encuestados declararon que el principal obsticulo para
decidirse a comprar a través de la red era la falta de confianza en
los medios de pago, mientras que 19 por ciento se refiri6 al mie-
do a facilitar datos personales en Internet. Otros obstaculos que se
mencionaron fueron la desconfianza de los usuarios en que el pe-
dido cursado y pagado sea realmente entregado (10,39%) y la des-
confianza en el propio proveedor (7,3%). Sin embargo, una vez que
el usuario ya se ha iniciado en la compra a través de Internet, el
medio preferido es justamente la tarjeta de crédito, debido a la
comodidad y rapidez que proporciona.

El nivel real de incidencias es minimo. Segun el Instituto Gallup,
s6lo el 9 por ciento de los usuarios encuestados en 1999 manifesta-
ron haber tenido alguna vez un problema de seguridad en Internet.

Todo ello, unido al hecho de que la Ley permite al usuario anu-
lar cualquier cargo indebido que se haya producido en la cuenta de
su tarjeta de crédito, confirma que la sensacién de inseguridad del
usuario de Internet obedece a la percepcién subjetiva que tiene de
una materia que no conoce. La valoracién del riesgo, en suma, lo
sittia en una cota que estd por encima de la realidad.

ACCESO NO AUTORIZADO

La proteccién de un servidor conectado a Internet frente a ac-
cesos no autorizados desde la red es un desafio constante, ya que
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exige mantener el sistema actualizado con los dltimos parches del
sistema operativo y las herramientas para detectar caballos de
Troya, fisuras de seguridad, etc. A pesar de ello, si un ataque tie-
ne éxito y se produce un acceso no autorizado al sistema, una ac-
cién inmediata permitird, en la mayoria de los casos, conocer el
posible origen y la ruta seguida por el atacante, siempre que la
colaboracién de los propietarios de los servidores implicados faci-
lite la investigacién. Aunque el acceso no autorizado no provoque
dafios en los datos del servidor, el hecho de introducirse en un sis-
tema, ademas de constituir una vulneracién de la intimidad, exige
la alteracién previa de los mecanismos de seguridad, el uso no
autorizado de los terminales que facilitan el acceso y la intercep-
tacién de los elementos dinamicos y estaticos que permiten que el
servidor pueda participar en una comunicacién telematica. Todas
estas actividades estan previstas en los articulos 197, 256 y 264 del
Cédigo Penal.

SATURACION INTENCIONADA DEL SERVIDOR

Se trata de los ataques que sufrieron los principales portales
americanos el pasado mes de febrero, consistente en el envio ma-
sivo de érdenes de consulta con la direccién de respuesta errénea,
con el fin de bloquear el servidor. Las acciones tendentes a inuti-
lizar datos, documentos o programas informéticos, de forma tem-
poral o definitiva, constituyen un delito de dafios, previsto en el
articulo 264 del Cédigo Penal.

CAPTURA DE DATOS DE TARJETAS DE CREDITO

Es el supuesto que mas preocupa al consumidor, y figura entre
los principales factores inhibidores del comercio electrénico. Aun-
que la trascendencia real es minima, ya que la normativa sobre
venta a distancia permite al titular de la tarjeta anular de forma
inmediata y sin necesidad de prueba los cargos indebidos, la per-
cepcién subjetiva del usuario sigue siendo de desconfianza en el
medio. La utilizacién de «sniffers», es decir, programas que permi-
ten interceptar el trafico de paquetes IP que genera una transaccién
electrénica, esta tipificado como delito en el articulo 197 del Cédi-
go Penal.
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LA SEGURIDAD DEL USUARIO FINAL

En los ultimos afios, los textos que se han dedicado a describir
o regular la seguridad en las operaciones electrénicas de conteni-
do econémico, han prestado mayor atencién a la seguridad de los
servidores y redes implicadas en la transaccién electrénica que en
la seguridad fisica de la llamada dltima milla, es decir, el ordena-
dor del usuario final, y la conexién que le une a su proveedor de
acceso a Internet. Citando algunos ejemplos, la Directiva sobre fir-
mas electrénicas y el RDL de firma electrénica se basan en los
principios de autenticidad, confidencialidad, integridad y eficacia
juridica aplicados a los documentos validados con la firma electré-
nica avanzada. Los tres libros que describian el funcionamiento de
la especificacién SET dedicaban diversos apartados a los mecanis-
mos de seguridad que se aplican en las operaciones necesarias para
llegar a consumar una transaccién electrénica.

Pero, tras una primera lectura de esos textos, se percibe que las
normas estan orientadas principalmente a los proveedores de ser-
vicios de certificacién y a los comercios que constituyen la oferta
en Internet. No existen obligaciones especificas para el comprador
como parte que interviene en la transaccién, que debe aplicar unas
medidas basicas de seguridad para estar a la altura del esfuerzo
que han hecho los demds operadores del mercado, y el propio le-
gislador, para garantizar un umbral minimo de seguridad juridica.

Es evidente que la transaccién debe ser el centro de atencién de
cualquier especificacién o protocolo de seguridad, pero los usuarios
no deben olvidar que también tendran que establecer las correspon-
dientes cautelas en la conservacién de los elementos estdticos que
intervienen en la operacién o que son el resultado de la misma. Me
refiero al PIN, a los certificados, las claves privadas, y los demas
elementos de seguridad cuya custodia corresponde al usuario, y en
otro nivel, a los documentos electrénicos que quedan almacenados
en su ordenador tras las fases de validacién y consumacién de la
transaccién. Ello hace recomendable establecer un régimen con-
tractual que obligue al usuario a cumplir unas normas de seguri-
dad especificas para el entorno de su ordenador y para el uso y
conservacién de los elementos de seguridad cuyo uso exclusivo le
ha sido confiado por la entidad de certificacién.
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Una de las cuestiones que deben abordarse en el contrato es la
presuncién de que, salvo prueba en contrario, es el titular del cer-
tificado, y no otro, el que ha participado en la transaccién. Es de-
cir, el usuario asume la responsabilidad de la custodia de la clave
privada y, por ello, las consecuencias de una conducta negligente
en su conservacion.

En los primeros textos de la propuesta de Directiva sobre firma
electrénica existia una referencia expresa a dicha presuncién, que
ha quedado integrada en el articulo 5 del texto final, al establecer
que los Estados miembros procuraran que la firma electr6nica
avanzada, basada en un certificado reconocido y creada por un dis-
positivo seguro de creacién de firma, satisfaga el requisito juridico
de una firma en relacién con los datos en forma electrénica del
mismo modo que una firma manuscrita satisface dichos requisitos
en relacién con los datos en papel.

Las obligaciones del usuario con respecto a la custodia de los
elementos de seguridad deben extenderse a todos los dispositivos
utilizados para realizar una compra a través de Internet. Si el cer-
tificado ha sido instalado en el navegador de su PC, debe mante-
ner unas medidas de seguridad esenciales que impidan el acceso a
las claves que permitirian suplantar su identidad. En el caso de que
el certificado se halle en una tarjeta inteligente, ésta debe perma-
necer siempre en poder del usuario, evitando dejarla insertada en
la ranura del lector de tarjetas. También deben evitarse los sistemas
de memorizacién automatica de la contrasefia o PIN necesario para
la fase final de la transaccién. Finalmente, cuando no se opere con
el ordenador propio, debe evitarse la utilizacién de sistemas que no
merezcan confianza, en los que pueda existir algiin mecanismo de
explotacién de la memoria caché o cualquier otro dispositivo que
permita extraer, copiar o memorizar alguno de los elementos de
seguridad utilizados por el usuario.

ESTAFAS ELECTRONICAS

En este caso, el articulo 248.2 del Cédigo Penal castiga la acti-
vidad realizada con &animo de lucro, y valiéndose de alguna mani-
pulacién informitica o artificio semejante con la que se consiga la
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transferencia no consentida de cualquier activo patrimonial en per-
juicio de tercero. La jurisprudencia anterior al Cédigo Penal de
1995 habia considerado que no existia estafa en los supuestos en
los que se engafiaba a un sistema informatico y no a una persona.
La actual configuracién del tipo penal permite perseguir los frau-
des cometidos en las transacciones de comercio electrénico.

SEGURIDAD JURIDICA EN LAS ACEPTACIONES MEDIANTE
«CLICK»

El comercio electrénico a través de Internet esta basado en la
contratacién a distancia con una pluralidad de personas fisicas o
juridicas. Ello impide entrar en una negociacién personalizada, caso
por caso, debido a la dificultad para establecer un didlogo en tiem-
po real y al elevado nimero de transacciones que se producen. A
pesar de que la oferta tiende a adaptarse a las preferencias del com-
prador, siguiendo las directrices del marketing «one to one», las clau-
sulas del contrato obedecen a un esquema de contratacién masiva,
que se basa en la adhesién a unas condiciones generales estableci-
das de forma unilateral por el vendedor, que el comprador acepta en
el momento en que hace «click» en un icono o botén grafico para
enviar los datos del formulario que acaba de cumplimentar.

La férmula habitual es presentar un texto que incluye las con-
diciones en las que se va a prestar el servicio o se va a suministrar
el producto, con un botén en el que aparece el texto «Aceptar»,
«OK» o «Estoy de acuerdo». Son los llamados «click-wrap con-
tracts» o «point-and-click agreements», que basan su validez en la
demostracién de consentimiento que supone el acto de pulsar el
botén de aceptacién por parte del usuario y tienen gran similitud
con las licencias utilizadas en la comercializacién de software
empaquetado, que se aceptan mediante un «click» durante el pro-
ceso de instalacién del programa.

La dificultades que se han detectado en este tipo de acuerdos se
resumen a continuacién:

1. Existe el riesgo de que el usuario pulse el botén de acepta-
ciéon de forma accidental, por error o sin ser consciente de
las consecuencias de dicha accién.
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2. Para el usuario supone una carga adicional leer un contra-
to en pantalla, mientras estd conectado, pagando unas tari-
fas que dependen justamente de la duracién de la llamada.
Las prisas, la ansiedad del comprador compulsivo, el descui-
do o la indiferencia hacen que, en muchos casos, se pulse el
botén «aceptar» sin leer las condiciones generales de contra-
tacién. Es un fenémeno al que llamo «sindrome de Dilbert»
porque me recuerda una tira cémica de este personaje, en la
que Dilbert se quejaba de haber instalado un programa de
Microsoft y de haber aceptado, sin darse cuenta, ser el toa-
llero de la mansién de Bill Gates. Tampoco podia acudir a
su abogado, porque éste habia instalado otro programa de
Microsoft y ahora era el chéfer de Bill Gates.

3. Es dificil demostrar la asociacién directa entre el consenti-
miento prestado por el usuario y el contenido de las clau-
sulas.

4, Los constantes cambios en los contenidos de una pagina
web y en la propia politica comercial de la empresa oferen-
te, dificultan la prueba sobre la versién de las condiciones
generales que acepté un usuario concreto en el momento de
la compra.

5. Aumenta la posibilidad de que surja una picaresca que se
aproveche de estas circunstancias para justificar la falta de
pago. Empiezan a ser frecuentes las anulaciones de pedidos
basadas en la aceptacién accidental o en el desconocimien-
to de las obligaciones asumidas.

A pesar de ello, el nivel de incidencias ocasionado por estos
motivos en la actualidad no llega al uno por ciento de las transac-
ciones realizadas, salvo en el caso de productos que se distribuyen
en formato digital, y que se obtienen directamente a través de la
red, en los que el nivel de incidencias puede llegar a superar el
cinco por ciento.

La primera decisién judicial relativa a la validez de los contra-
tos celebrados a través de Internet la dicté un Juzgado de Cali-
fornia en el caso Hotmail contra Van$ Money Pie Inc. Hotmail
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habia demandado a una empresa que utilizaba su servicio de co-
rreo electrénico para enviar publicidad no solicitada (spam) y ba-
saba su reclamacién en un incumplimiento de las condiciones ge-
nerales de contratacién que habia aceptado on line, al contratar su
cuenta de correo electrénico en Hotmail. En este caso, el tribunal
californiano entendié que habia suficiente base documental para
apreciar la validez del contrato y fundament6 su decisién en las
condiciones generales de contratacién aceptadas al pulsar un botén
del formulario electrénico.

En Espaiia, el Proyecto de Reglamento por el que se desarrolla
el articulo cinco de la Ley sobre Condiciones Generales de Contra-
tacién exige que, con caracter previo a la celebracién del contrato
se facilite al usuario, de modo veraz, eficaz y completo, informa-
cién sobre todas y cada una de las cldusulas del contrato. También
se establece la obligacién de enviar al usuario justificacién por
escrito de la contratacién efectuada, en la que consten todos los
términos de la misma. Desde el punto de vista técnico, es recomen-
dable establecer un paso previo a la formalizacién del pedido, que
implique la visualizacién forzosa de las condiciones generales de
contratacién, quedando éstas integradas en el documento electro-
nico que se origine tras el proceso de firma electrénica, de mane-
ra que exista una asociacién directa entre el contenido de las clau-
sulas y el consentimiento prestado por el usuario.

CONDICIONES GENERALES DE CONTRATACIéN

El uno de marzo del 2000 entré en vigor el Real Decreto que
regula la contratacién electrénica con condiciones generales de
contratacién. Se trata de un importante avance para el comercio
electrénico en nuestro pais, ya que en él se establecen las garantias
que deben ofrecerse a los consumidores y usuarios en la contrata-
cién basada en la simple adhesién a unas cldusulas previamente
redactadas, de forma unilateral y sin posibilidad de negociacién,
por el comercio oferente. Este es el sistema utilizado por la préc-
tica totalidad de los comercios en Internet y por cualquier otra
actividad comercial que vaya dirigida a un elevado nimero de des-
tinatarios. La Ley de Condiciones Generales de Contratacién esta-
blece la posibilidad de que la aceptacién de las clausulas que regu-
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lan la transaccién electrénica se efecttie sin presencia fisica de las
partes intervinientes y sin necesidad de firma convencional. Este
Real Decreto desarrolla las condiciones en que dicha modalidad de
contratacién puede tener lugar.

DEBER DE INFORMACION PREVIA

El comercio oferente debe facilitar al consumidor, de modo ve-
raz, eficaz y completo, informacién sobre todas y cada una de las
clausulas del contrato, y remitirle, por cualquier medio adecuado
a los medios utilizados en Internet para establecer la comunica-
cién a distancia: pagina web y correo electrénico. Esta informa-
cién deberé facilitarse con carécter previo a la celebracién del
contrato, y como minimo, en los tres dias naturales anteriores a
la misma.

CONFIRMACION DOCUMENTAL

Una vez celebrado el contrato, el comercio oferente debera enviar
al consumidor de forma inmediata y, como maximo en el momen-
to de la entrega de la cosa, o inicio de la prestacién del servicio, jus-
tificacién por escrito de la contratacién efectuada, en la que cons-
tardn los términos de la misma. El usuario puede escoger cualquier
otro soporte duradero como un disquete informatico o el disco duro
donde almacena los mensajes de correo electrénico recibidos.

DERECHO DE RESOLUCION

El consumidor dispondra de un plazo de siete dias hébiles, a
partir de la recepcién del producto, para resolver el contrato sin
incurrir en penalizacién ni gastos alguno, incluidos los correspon-
dientes a la devolucién del bien.

CARGA DE LA PRUEBA

Corresponde al comercio oferente la prueba de la existencia y
contenido de la informacién previa de las clausulas del contrato
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celebrado a través de Internet, de la entrega al consumidor de las
condiciones generales, de la justificacién documental de la contra-
tacién efectuada, de la renuncia expresa al derecho de resolucién,
asi como de la correspondencia entre la informacién, entrega y
justificacién documental y el momento de sus respectivos envios.
Para ello, el comercio puede utilizar cualquier medio de prueba
admitido en Derecho, como el sistema de certificacién de condicio-
nes generales de contratacién descrito en http://www.lortad.com/
cgcaudit.com, aunque el Real Decreto comentado da especial signi-
ficacién a los documentos electrénicos y telematicos que cumplan
los principios de autenticacién, integridad y constancia de las fe-
chas de emisién y recepcién. Para ello, debera utilizarse una firma
electrénica avanzada que atribuya a los datos consignados en for-
ma electrénica, el mismo valor juridico que la firma manuscrita, de
acuerdo con la normativa reguladora de la firma electrénica. El
documento electrénico debera llevar también consignada la fecha
y hora de su emisién y recepcién.

Como valoracién final, cabe decir que es evidente que la aplica-
cién de esta norma contribuird al aumento de la confianza del
consumidor en esta modalidad de contratacién, pero también hay
que reconocer que aumenta los obstaculos para constituir un co-
mercio en Internet, especialmente en el periodo transitorio que
medie hasta la consolidacién del uso de la firma.

OBTENCION DE DATOS PERSONALES A TRAVES DE LA VISI-
TA DE UNA PAGINA WEB

El temor de los usuarios de Internet respecto a una posible
obtencién de datos relativos a sus preferencias y hébitos de consu-
mo estd plenamente justificado en un entorno tecnolégico en el que
existen recursos para conocer cudles son los pasos que da un usua-
rio de la red desde el momento en que inicia su navegacién hasta
que se desconecta. No obstante, el marco legislativo vigente en la
actualidad en Europa y los recientes acuerdos con Estados Unidos
garantizan una tutela efectiva de la intimidad en Internet. La cues-
tién radica en detectar y demostrar los abusos que se producen en
un entorno en el que las pruebas de la infraccién pueden ser tan
remotas como efimeras.
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Cuando un usuario visita una pagina web, pueden producirse
una serie de operaciones informaticas que van a permitir obtener
una informacién adicional de gran utilidad para las funciones de
marketing de la empresa visitada. Sin tener en cuenta los datos
facilitados voluntariamente a través de un formulario, el usuario
puede suministrar datos personales con el simple acto de visualizar
la pagina. La obtencién de dichos datos puede realizarse con dis-
tintas herramientas, entre las que destacan:

— Applets de Java.

— Javascript integrado en el cédigo fuente HTML de la pagi-
na web.

— Cookies.

— Controles ActiveX y Visual Basic.

Entre los datos obtenibles con applets de Java y Javascript, fi-
guran los siguientes:

— Direccién de correo electrénico.

— Tipo de navegador, versién del mismo e idioma.
— Sistema operativo.

— Resolucién de pantalla.

— Fuentes.

— Nombre asignado al ordenador.

— Direccién IP fija o dindmica.

— Nuamero de péaginas visitadas.

— URL de procedencia.

SUMINISTRO INVOLUNTARIO DE LA DIRECCION DE CORREO
ELECTRONICO

El cédigo fuente de la pagina visitada puede contener un senci-
llo Javascript que ordena el envio de un mensaje de correo electré-
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nico a una direccién determinada. De esta manera, sin que el usua-
rio lo haya autorizado, ha facilitado su direccién de correo electré-
nico al solicitante. Ello va a permitir a la empresa receptora de
dicha direccién crear una base de datos de visitantes que han de-
mostrado su interés por un tema especifico y que, por lo tanto,
pueden ser segmentados en funcién de sus preferencias, con el fin
de efectuar posteriormente envios de publicidad por correo elec-
trénico.

A continuacién podemos ver un ejemplo de Javascript que per-
mite obtener la direccién de correo electrénico del visitante de una
pagina:

<script LANGUAGE = «JavaScript»><!--function sendmail() {do-
cument.forms[0].method=»post»document.forms[0].encodi
ng=»text/plain»
document.forms[0].action=»mailto:marketing@empresax.es»}/--
></script>

Puede obtenerse més informacién sobre este apartado en el
Criptonomicon: http://www.iec.csic.es/criptonomicon.

COOKIES

Los «cookies» son pequenos ficheros de datos que se generan a
través de las instrucciones que los servidores web envian a los pro-
gramas navegadores, y que se guardan en un directorio especifico
del ordenador del usuario. El concepto y la finalidad del uso de
cookies ha cambiado con el tiempo, y ha llegado a ser un podero-
so instrumento de obtencién de informacién para el administrador
de un servidor y para los departamentos de marketing de empresas
que hacen publicidad en Internet o simplemente disponen de una
pagina web. Esta técnica es objeto de debate en la actualidad, hasta
el punto de que en Alemania existe un proyecto de ley que podria
llegar a prohibir su uso. Para determinar si se produce una intro-
misién en la intimidad del usuario, deben tenerse en cuenta una
serie de cuestiones que se analizan a continuacién.

Los cookies pueden contener datos personales o cualquier otro
tipo de informacién relacionada con el interface cliente-servidor. La
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especial, cuando la informacién estadistica obtenida no puede aso-
ciarse a personas identificables. En cambio, cuando los datos ob-
tenidos pueden servir para elaborar el perfil de un usuario concre-
to, y personalizar asi la oferta posterior, pueden surgir conflictos
con las disposiciones de la LORTAD, ya que la informacién se
obtiene sin el consentimiento del usuario. En este sentido, pueden
ser declarados ilicitos los cookies activos, es decir, aquéllos que no
se limitan a ser un fichero de datos sino que pueden ser ejecuta-
dos de forma inconsentida, obteniendo mayor informacién. Nos
referimos a los applets de Java y controles ActiveX que se instalan
en el disco duro del ordenador y comprueban los datos personales
que figuren en el ordenador del usuario, aprovechando la existen-
cia de otros cookies que revelan sus gustos o preferencias.

También debe analizarse el nivel de consentimiento del usuario,
ya que el derecho a la intimidad es renunciable. Asi, el usuario que
mantenga una relacién negocial con el propietario del servidor,
puede autorizarle contractualmente para que obtenga la informa-
cién necesaria para concretar su oferta o para mejorar el servicio
con prestaciones adicionales. En este caso, a la tradicional clausula
contractual por la que se autoriza el tratamiento automatizado de
sus datos personales debe afiadirse la figura del cookie, como ins-
trumento para obtener datos adicionales sobre los habitos de con-
sumo, frecuencias de visita de una seccién determinada, tipo de
noticias a suministrar, etc. Una autorizacién implicita puede ob-
tenerse mediante la advertencia de que la pagina web visitada tie-
ne cookies, y que el usuario tiene la posibilidad de impedir el ac-
ceso a su ordenador, mediante la opcién correspondiente de su
navegador. Lo que mas molesta al usuario es la entrada de conte-
nidos inconsentidos en su ordenador. Si la pagina visitada tiene
una seccién que informa sobre las funciones que realiza el cookie,
y el usuario puede comprobar su caricter inofensivo, es probable
que autorice su entrada en el sistema. En especial, si la recepcién
del cookie es un requisito previo para la visualizacién de la pagi-
na, y ésta contiene algo que interesa al usuario.

CONTROLES ACTIVEX Y VISUAL BASIC

Los controles ActiveX y los scripts y ejecutables de Visual Basic,
asf como cualquier otro contenido activo o programa, permiten ir
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mas alld y obtener todo tipo de datos almacenados en el disco duro
del usuario. Entre la informacién que puede obtenerse con estas
herramientas, destaca:

— Historial de navegacién

— Datos de identificacién del usuario, introducidos durante la
instalacién y configuracién del programa navegador, o del
programa correo electrénico, IRC, news, FTP, o cualquier
otro.

— Direcciones de correo electrénico de otros usuarios.
— Bases de datos y agendas electrénicas.

Aunque se trata de un riesgo latente en el caso de estas herra-
mientas, es muy poco habitual encontrar estos supuestos de obten-
cién inconsentida de datos, ya que, ademas de las consecuencias
legales derivadas de la intromisién en la intimidad de la persona,
la imagen de la empresa quedaria muy afectada. Pensemos que las
pruebas de la obtencién de estas herramientas son faciles de obte-
ner a través del cédigo fuente de la pagina web, sin necesidad de
ningtin procedimiento especial.

SISTEMAS DE PREVENCION

Existen una serie de medidas que el usuario puede aplicar para
evitar el efecto negativo de cualquier utilidad destinada a invadir su
intimidad. En la propia red pueden encontrarse programas y ser-
vidores que permiten una navegacién anénima a través de Internet,
eliminando, sustituyendo o enmascarando los elementos identifi-
cativos del usuario, especialmente el encabezamiento de los paque-
tes IP transmitidos. También existen programas que permiten ad-
ministrar, filtrar o eliminar los cookies que se van a instalar o se
han instalado en el disco duro del ordenador del usuario. Final-
mente, el programa navegador, el sistema operativo, el software de
red local y los programas de correo electrénico, news, IRC y FTP
pueden ser configurados para impedir la ejecucién de scripts o
contenidos que puedan comprometer la seguridad del ordenador
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del usuario, obteniendo informacién inconsentida. Entre estos ajus-
tes, podemos destacar los siguientes:

— Bloqueo o exigencia de aceptacién previa para la instalacién
de cookies en el disco duro.

— Bloqueo de scripts y applets de Java, Visual Basic y contro-
les ActiveX.

— Bloqueo de la ejecucién remota de aplicaciones.
— Filtro de contenidos activos.
— Bloqueo del envio automatico de correo electrénico.

— Alerta en el caso de reenvio de formularios a otras direc-
ciones.

— Alerta en el caso de pasar de entornos seguros a entornos
inseguros.

— Alerta en el caso de ejecucién de contenidos activos.

— Alerta en el caso de certificados caducados o emitidos por
entidades no reconocidas.

AUTORREGULACION

La sensibilidad de las empresas que se dedican al comercio elec-
trénico y a la banca electrénica a través de Internet es cada vez
mayor. A pesar de ello, los datos estadisticos demuestran que toda-
via hay mucho por hacer. Un informe de CEACCU realizado en
1999 nos da las siguientes cifras sobre el nivel de cumplimiento de
las obligaciones de seguridad por parte de las empresas espafolas:

— Banca: 100%
— Comercio presencial: 55%
— Comercio electrénico: 42%

167



576

Respecto al cumplimiento de las obligaciones relativas a los
datos personales, el informe nos ofrece las siguientes cifras:

— Banca: 42%
— Comercio presencial: 35%

— Comercio electrénico: 15%

A pesar de que estos datos demuestran que la actividad desarro-
llada por las empresas en Internet no tiene todavia una madurez
desde el punto de vista del respeto de las obligaciones relativas a
la seguridad y a los datos personales, también es cierto que el afio
1999 fue un periodo de efervescencia que originé la creacién de
numerosas plataformas comerciales en la red, que est4dn todavia en
fase de consolidacién. Por otro lado, la autorregulacién del sector
estd avanzando rapidamente de la mano de asociaciones como
AECE y AAP.

Los cédigos éticos de ambas asociaciones incluyen una referen-
cia explicita a los sistemas de obtencién de datos personales a tra-
vés de Internet. En el caso de AECE, la adhesi6n a este régimen
por parte de la empresa permite utilizar un sello de garantia que
informa a los usuarios del web sobre el cumplimiento de las nor-
mas contenidas en el cédigo ético. La AECE también ofrece un
apoyo a la empresa en la redaccién de su politica en materia de
datos personales e intimidad. Este instrumento permitira informar
a los usuarios de su web sobre la naturaleza y la finalidad de los
datos obtenidos a través de la misma. El objetivo basico es elimi-
nar la desconfianza del usuario de Internet en esta materia.

GRUPOS DE NOTICIAS, LISTAS Y CHAT

Existen programas rastreadores que permiten localizar direccio-
nes de correo electrénico en los foros publicos de Internet. La arro-
ba, el elemento comin que contienen todas las direcciones, permite
detectar y capturar de forma automatizada una gran cantidad de
direcciones de correo electrénico, que después son introducidas en
una base de datos en la que los usuarios estdn segmentados en
funcién del tema debatido en el grupo de noticias o en la lista de
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distribucién correspondiente. Adema4s, el IRC genera la posibilidad
de que otros participantes en el chat introduzcan troyanos en el
ordenador para facilitar un posterior acceso al mismo. Las medidas
de prevencién consisten, en este caso, en el enmascaramiento de la
direccién de correo electrénico mediante la adicién de texto que
provoque la devolucién de los mensajes enviados a la misma. Por
ejemplo: usuarioNOSPAM@dominio.es.

PUBLICIDAD NO SOLICITADA

El envio masivo de mensajes publicitarios a través de correo
electrénico (spam) es una opcién atractiva por su bajo coste eco-
némico, pero puede suponer un alto coste de imagen por ir en
contra de la etiqueta de la red. Los usuarios de Internet han lucha-
do desde el inicio de la red contra la utilizacién del correo electré-
nico para el envio de publicidad no solicitada. Ademas de las ini-
ciativas legislativas para regular la publicidad a través de correo
electrénico, destacan las denuncias que se han producido contra los
remitentes de mensajes publicitarios no solicitados. En junio de
1998 Washington aprobé una ley que permite a cada destinatario
de un mensaje publicitario no solicitado reclamar al remitente una
compensacién de 500 délares. En enero de 1998, Hotmail presen-
t6 una demanda contra ocho empresas que habian utilizado una -
direccién de este proveedor como remitente de una serie de men-
sajes comerciales no solicitados. Otros casos que demuestran el
rechazo del spam por los usuarios de Internet son los siguientes:

— En enero de 1997, un abogado de Tennessee fue expulsado
del colegio de abogados por enviar mensajes publicitarios a
mas de cinco mil grupos de noticias y a miles de direcciones
de correo electrénico.

— En octubre de 1998, America Online (AOL) consiguié una
medida cautelar contra la empresa IMS por haber enviado
mas de 60 millones de mensajes a los suscriptores de AOL.

En Europa, la Directiva sobre comercio electrénico dispone de
una seccién dedicada a las comunicaciones comerciales no solici-
tadas en la que establece que los Estados Miembro que permitan
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este tipo de mensajes por correo electrénico deberan exigir que este
tipo de publicidad sea identificable de forma clara, inequivoca e
inmediata por el destinatario. También deberan establecer medidas
para asegurar que las empresas que envien publicidad no solicita-
da por correo electrénico, consulten regularmente y respeten los
registros OPT-OUT en los que los usuarios que no deseen recibir
este tipo de mensajes puedan inscribirse. Esta solucién ha prevale-
cido sobre la que solicitaban algunas asociaciones de consumido-
res, que consistia en la prohibicién de enviar mensajes publicitarios
a las personas que no se hubiese inscrito expresamente en un re-
gistro OPT-IN.

La Directiva sobre contratos a distancia sélo establece restric-
ciones a la utilizacién de sistemas automatizados de llamada sin
intervencién humana (llamadas automaticas) y del fax, sin el con-
sentimiento previo del consumidor, aunque a continuacién afnade
que los Estados miembros velardn por que las técnicas de co-
municacién a distancia distintas de las antes mencionadas, cuan-
do permitan una comunicacién individual, sélo puedan utilizarse
a falta de oposicién manifiesta del consumidor. En Espafa, la
Agencia de Proteccién de Datos distribuye una gufa para usuarios
de Internet que puede obtenerse gratuitamente en http://www.ag-
protecciondatos.es. La APD ha sancionado a una empresa que no
atendi6 el requerimiento de un usuario que recibfa mensajes no
solicitados, y no cancelé su direccién en la base de datos. Final-
mente, cabe destacar el uso progresivo de los cédigos éticos ya
comentados, en los que se establecen normas sobre la utilizacién
del correo electrénico para fines publicitarios. En la practica, la
mayoria de las empresas recurren a sistemas que gozan de mayor
aceptacion por parte de los usuarios (banners, buscadores, portales,
prensa escrita...) y en los casos en que se utiliza el correo electré-
nico se acostumbra a hacer con prudencia, pidiendo disculpas por
la utilizacién de este medio y facilitando una direccién de correo
electrénico donde se puede solicitar la baja en la lista de distribu-
ciéon o base de datos de destinatarios. Los usuarios, por su parte,
han tenido que acostumbrarse a recibir publicidad diariamente en
su buzén de correo electrénico y el bajo nivel de reclamaciones
actual hace suponer que se estd empezado a dar a estos mensajes
el mismo tratamiento que a las cartas publicitarias que se reciben
fisicamente en el buzén de casa. En el caso de abuso, los usuarios
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pueden optar por requerir al remitente de los mensajes para que
cese en el envio de publicidad. Si no atiende a la solicitud, puede
requerir a su PSI, que seguramente habra incluido en el contrato
de servicios de Internet la obligacién de no hacer spam. También
puede denunciarse el abuso a las asociaciones que administran los
cédigos éticos que regulan el sector, o a la Agencia de Proteccién
de Datos.
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INTERNET: ;ANARQUfA CONTEMPORANEA
U ORDEN MEDIEVAL?

Por BRUNO SORIA BARTOLOME
Ingeniero de Telecomunicacién

¢(REALMENTE ESTA INTERNET SIN REGULAR?

Internet es un fenémeno peculiar en la historia de la regulacién
de las telecomunicaciones, y aun me atreveria a decir que de la
regulacién y el derecho en general: una red sin duefio, un foro de
expresion que estd ubicado en todo el mundo a la vez y en ningtin
Estado en concreto, una plaza de intercambio de mercancias sin
normas fiscales definidas, una red y unos servicios de telecomuni-
caciones no contemplados por la regulacién actual... Todo ello,
funcionando dfa y noche, y creciendo a velocidades de vértigo sin
sujecién aparente a ningun tipo de leyes o normativas.

Se dice que el secreto del éxito de Internet se encuentra preci-
samente en su caracter anarquico, que permite acomodar el cam-
bio a gran velocidad, y en el debate que se ha entablado sobre su
regulacién hay muchos que defienden que Internet debe seguir sin
regular.

En nuestra opinién, lo primero que debe decirse de esta opcién
es que no existe. En efecto, es ilusorio pensar que una organizacién
de la complejidad de Internet, con millones de complejas redes de
ordenadores y cientos de millones de personas como administrado-
res y usuarios, pueda funcionar (y funcionar bien) y crecer (y ha-
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las actividades que se consideran ilicitas, pero algunas de las gene-
ralmente condenadas son la apologfa del terrorismo o el racismo,
la pornografia infantil, la venta de armas... Hace unos tres afios,
por ejemplo, hubo una campafia de bombardeo de mensajes con-
tra un servidor de Internet ubicado en un pais extraeuropeo por
haber colocado entre sus paginas web una en la que ETA se pre-
sentaba como un movimiento de liberacién nacional de un pueblo
oprimido por un invasor violento. Tras menos de una semana de
campaiia, el administrador del sistema elimin6 de sus péginas las
de la banda terrorista.

Hemos visto que Internet se rige hasta ahora, en ausencia de
ley, principalmente por un régimen de usos y costumbres. Sin
embargo, ¢es creible pensar que esta regulacién sea una opcién
vilida para el futuro? En mi opinién, no. Internet ya no es una
comunidad de unos pocos millones de usuarios de caracteristicas
culturales y sociales homogéneas (universitarios del mundo occi-
dental) que compartian un cédigo de valores establecido de antiguo
y cuyo impacto econémico era despreciable. Al igual que la expan-
sién renacentista acab6 con el régimen de las villas medievales, en
estos momentos la expansién de Internet ha hecho que refleje en
su seno practicamente toda la variedad de tipos humanos de la
Tierra, todas sus culturas, religiones y cédigos de valores, y tam-
bién todos sus ordenamientos juridicos. Es dudoso que toda esta
complejidad pueda seguir organizada de modo espontineo, por lo
que es preciso buscar nuevas formas de regulacién de caracter for-
mal. Pero esta tarea excede los limites de esta pequefa contri-
bucién.
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LO QUE TODOS DEBEMOS SABER
SOBRE INTERNET
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SUMARIO

INTERNET ES «CONECTIVIDAD», QUE ES «PRODUCTIVIDAD>.

LAS CIFRAS DE LA PRODUCTIVIDAD.

LA LOGICA DE LA PRODUCTIVIDAD.

INTERNET ES GLOBAL Y PLURAL.

INTERNET TRASCIENDE A LA POLITICA DE TELECOMUNICACIONES.

DEBEMOS ADMITIR LOS PROTAGONISTAS QUE GENERE EL MER-
CADO.

INTERNET SE SOSTIENE SOBRE SUS PROPIAS INSTITUCIONES.

EL COMERCIO ELECTRONICO Y DEMAS DESARROLLOS DE INTER-
NET TAMBIEN LO HARAN.

EL DESARROLLO DE INTERNET NO REQUIERE TRANSFERENCIA DE
RECURSOS

HAY QUE COMBATIR LA TENTACION DE SOBRE-REGULAR INTERNET.

LA LLEGADA DE LA SOCIEDAD DE LA INFORMACION PUEDE SER ES-
TIMULADA POR MEDIOS NO COMPULSIVOS.

EN INTERNET Y LA SOCIEDAD DE LA INFORMACION DEBE APLICAR-
SE EL DERECHO GENERAL, IGUAL QUE EN CUALQUIER OTRO AMBI-
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* El presente texto refleja los resultados a que ha llegado un grupo de tra-

bajo «ad hoc» constituido en la Fundacién de Estudios de Regulacién para
examinar las politicas publicas aplicables a Internet. Estad fechado en julio de
2000. La F.E.R. agradeceria recibir comentarios en la siguiente direccién de
correo electrénico: «apolicastro@f-estudiosregulacién.com».
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tas. Los mercados mas grandes, con mayor ntimero de agentes y
clientes, de productos y servicios, de oferta y demanda, resultan
mas productivos que los pequefios; por eso, en nuestras ciudades,
los pequefios colmados han dejado paso a los supermercados, y
éstos ahora estén cediendo terreno ante los hipermercados, dentro
de una légica econémica implacable.

La empresa ha sido la udltima organizacién en notar los benefi-
cios de la formacién de redes. Siempre ha habido redes y cadenas
comerciales, pero sélo recientemente los expertos en organizacién
empresarial han empezado a cantar las alabanzas de la empresa
flexible, reticular y descentralizada. La batalla entre la estructura
jerarquica tradicional (prioriza la actuacién unitaria) y la nueva
estructura en red estd siendo ganada en todas partes por la segun-
da. La globalizacién ha sido decisiva. Mientras las redes pueden
ampliarse facilmente, las estructuras jerarquicas llegan pronto a su
limite. Y también ha sido decisiva la capacidad de gestionar redes
complejas que aportan las TIC.

La atencién altimamente dedicada a los «Keiretsu» japoneses, los
«Chaebol» coreanos o los «Jituankiye» chinos ha puesto de relieve la
capacidad de las redes de adaptarse a tiempos dificiles y de crecer en
condiciones de incertidumbre.

Y la oleada de alianzas, fusiones, adquisiciones, «joint ventures» y
demés movimientos de las grandes empresas a nivel mundial va pau-
latinamente decantandose hacia la formacién de grandes redes glo-
bales, en detrimento de las soluciones unitarias y centralizadas que
todavia persisten en las empresas tradicionales.

Como se observa, existe una l6gica impecable en la economia de
redes: se adapta a la globalizacién, aportando a mercados y empre-
sas flexibilidad y capacidad de crecimiento. Y lo hace, ademas,
generando productividad y ventajas competitivas; su valor es inne-
gable.
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PRIMERA CONCLUSION PARCIAL

Na DEBEMOS HEACBR NABA
QUE VAYA EN DETRIMENTO
DE LA CONECTIVIDAD

Esta conclusion «va de soi». Las politicas publicas tienen que
apoyar, no obstaculizar, los incrementos de productividad. Dado que
ésta deriva como hemos visto de la conectividad, es nuestra obliga-
cion facilitarla, no impedirla, lo cual incorpora las siguientes conse-
cuencias:

— La conectividad espontdnea supera fdcilmente nuestra capaci-
dad de asimilacion. En tales condiciones, cualquier interven-
cién tendria probables efectos negativos, por lo que en princi-
pio debe evitarse.

— Las redes evolucionan por agregacién de componentes. Esta
evolucion es, en muchos casos, auto-orientada. Debemos per-
mitirla y no tratar de sustituirla por nuestros particulares
deseos.

4. INTERNET ES GLOBAL Y PLURAL

Todos sabemos que Internet se extiende por todo el mundo y
que dentro de ella cabe de todo. Pero no acostumbramos extraer
las consecuencias que de ello se derivan. Veamos algunas.

Una red global requiere empresas globales. Desde hace varios
anos, las distintas empresas que han convergido en Internet desde
los sectores informético (Microsoft), de telecomunicaciones (gran-
des operadores telefénicos) o de la propia Internet (AOL, Netscape,
Yahoo...), estan inmersas en un continuo juego de adquisiciones y
alianzas que busca precisamente eso: la globalidad. Los buscadores
(Yahoo, Lycos, Altavista...), los portales (TERRA es un buen ejem-
plo) o los proveedores de contenidos (Reuters, Financial Times y
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cen las mas importantes innovaciones de Internet (comercio elec-
trénico, gestién de comunidades virtuales, manipulacién de conte-
nidos, publicidad, etc.).

Algunas cuestiones clave de Internet est4n situadas en los nive-
les tres y cuatro (red y transporte), esto es cierto. La estanda-
rizacion de los protocolos TCP/IP, su actualizacién, la ampliacién
del espacio destinado a direcciones para incrementar su nimero

EL MODELO OSI (Ampliado)

Nivel Denominacion Ejemplo
Contenido «8» Contenido Es—ttg:}l%gseesme
sy Telebanca
7 Aplicacién -Red 6000, 4B, Servired
. Proveedor de EDI
et 6 Presentacién —TSAI
£ Teléf blicos ¥ |
Informacién : eléfonos piblicos y locutorios
5 Sesi6n - CC, Ferreterfa Molares
Proveedor de backbone Internet
4 Transporte - Worldcom, Wisper
Sel“;/iCiO Operador de enlaces sobre una ruta
e 3 Red -Red Eléctrica de Esparia
Red
Proveedor de fibra pelada
2 Enlace - Stokab, Gobierno de Canarias
O dor de ot icio publi
i oy Ee;] doea; ae otros servicio ptiblicos
«0» Conducto

Fuente: SoriA, BRUNO, «Un nuevo marco para la regulacién en competencia de las redes loca-
les de telecomunicacién», REDETI, ntm. 2, septiembre 1998, pag. 78.

(IP v6), o la licencia exigible a los proveedores de acceso a Internet,
son varias de ellas. Pero estos problemas se estin resolviendo a
escala supranacional a través de las instituciones propias de In-
ternet (mas adelante hablaremos de ellas); incluso el de menor al-
cance de los mencionados, el de las licencias, esta siendo trabaja-
do por la Unién Europea. Lo mismo ocurre en otros que cabria
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CUARTA Y ULTIMA CONCLUSION PARCIAL

SOBRE LA BASE DEL DERECHO GE-
NERAL, EL IMPULSO A LA SOCIEDAD
DE LA INFORMACION SE CONSIGUE
CON MEDIDAS DE FOMENTO. LA SO-
BRERREGULACION DEBE EVITARSE

erieas

La defensa y aplicacion prioritaria del Derecho general no signifi-
ca que no sean titiles normas puntuales (firma electrénica, incrimi-
nacion penal de ciertas conductas) que ayuden a ordenar las conduc-
tas en Internet.

La politicas de fomento no deben establecerse alegremente. El he-
cho de que no sean compulsivas las hace aceptables por la sociedad,
pero-ello no inhibe el deber de los poderes piiblicos de manejar escru-
pulosamente los caudales que administran v respetar los principios de
proporcionalidad y coherencia en todas sus acciones.

El exceso de regulacion es la tendencia natural de las politicas
ptiblicas. Una buena forma de prevenirlo es exigirles —y que se auto-
impongan— cumplida carga de la prueba de la necesidad de cualquier
nueva medida regulatoria.
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SUMARIO
PRESENTACION.
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III.
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ORGANIZACIONES REGIONALES E INTERNACIONALES.
TELECOMUNICACIONES.

A)

B)
C)

AUTORIDADES REGULATORIAS.
1. Espana.

2. Europa.

3. América.

4. Australia y Asia.

ALGUNOS OPERADORES PRESENTES EN ESPANA.
MEDIOS DE COMUNICACION.

1. Agencias de noticias y diarios electrénicos.
2. Emisoras de radio y cadenas de televisién.
3. Revistas electrénicas.

EL MUNDO INTERNET.
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B)
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D)

ENTIDADES GESTORAS.

PROVEEDORES DE SERVICIOS (ISPs).
PORTALES Y BUSCADORES.

1. Horizontales o generalistas.

2. Verticales, especializados o temdticos.

COMUNIDADES VIRTUALES.
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E) COMERCIO ELECTRONICO.
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11.
12.
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Algunas direcciones de especial interés.

Compra-venta de productos de ocio y entretenimiento.
Compra-venta de productos de informadtica.
Compra-venta y reserva de billetes y hoteles.
Subastas.

Venta de productos consumibles de grandes superficies.
Banca electrénica.

Inversién.

Seguros.

Publicidad y marketing.

Iniciativas B2B.

Logistica y transporte.

F) INCUBADORAS DE NEGOCIOS INTERNET.
G) TELEFORMACION.

H) BUSQUEDA DE EMPLEO/EMPLEADOS.
I), CONSULTORIAS.

IV. OTRAS DIRECCIONES DE INTERES.

PRESENTACION

Este Directorio ha sido elaborado por la Secretaria Técnica de la
REDETI, bajo la direccién de su titular, José Maria Echevarria. In-
cluye referencias a sitios, servidores y empresas espariolas y/o que
presentan interés especial para lectores esparioles. Por razones de es-
pacio, y a pesar de su indudable interés, tanto el mundo latinoame-
ricano como el estadounidense o el asidtico han tenido que quedar
fuera. Todas las direcciones han sido contrastadas y estaban ope-
rativas entre el 1 y el 15 de septiembre del 2000. Muchas de ellas tie-
nen enlaces a otras pdginas o sitios que permiten completar la mues-
tra aqui aportada. En los comentarios a pie de pdgina se anaden
algunas observaciones sobre estas y otras posibilidades que ofrecen las

direcciones resefiadas.
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IZACIONES REGIONALES E INTERNACIONALES '

Alliance for Telecommunications Industry solutions... www.atis.org

Asian Pacific Economic Cooperation (APEC)............... www.apec.org
Asoc. de Empresas de Telecoms. del Ac. Subregional

7. El T R G Sty (e s WS o Sy www.aseta.org.ec
Asociacién Espaiiola de Empresas de Tecn. de la Inf.

B PSR S o croth s s e s s ekss i i e e www.sedisi.es
Asoc. Hispanoamericana de Centros de Investigacion

y Empresas de Telecomunicaciones (AHCIET) ........ www.ahciet.es
Asoc. Nac. de Industrias Electrénicas y de Comunica-

CLONES (ANTBL) wcivicovoi v vmnamissssiniie o www.aniel.es
Asociacion para la Investigacién de los Medios de Co-

MUNICACION CATMEC) | o o conr ctomnnomnersssshonsiss susdatibsmes iy, Jou2 www.aimec.es

Associacao dos Operadores de Correiros e Telecomu-
nicacoes dos Paises e Territérios de Lingua Oficial

POTEOBUCER ..o ossiinvcinussynsaismhusomnmnsssissapoddiises NN oo £o0 803 www.aicep.pt
Caribbean Association of National Telecommunication

D) 2 Y PV (0 O o e RGeS SO i Www.canto.org
Center for Strategic and International Studies ........... wWwWw.csic.org

Comisién de las Naciones Unidas para el Desarrollo
del Derecho Mercantil Internacional (NNUDMDI

N EER ALY . i syt s Bl o A B www.uncitral.org
Comisién Interamericana de Telecomunicaciones...... www.cintel.oas.org
CommonWealth telecommunication Organization ...... www,cto.int
European Radiocommunications Office (ERO) ........... www.ero.dk
European Telecommunications Office (ETO)............... www.eto.dk
European Telecomunications Standards Institution ”

A R ) e e e e PR N e B b www.etsi.fr
Grupo Banco Mundial ..............ccccceiiiinenniinicicniiciincinninens www.worldbank.org
Information Society Promotion Office (ISPO)'........... www.ispo.cec.be
Ly P R N B e L SN S N RV DS Do www.intelsat.int
International Institute for Communication and Deve-

T 111 G N e O S R vy Lot SR B i www.iicd.org

Naciones Unidas WWW.un.org
Organizacién Mundial de la Propiedad Intelectual... www.wipo.org
Organizacién Mundial del Comercio (OMC)................. www.wto.org

" En este apartado aparecen recogido un listado de direcciones electré-

nicas de distintas entidades y asociaciones publicas y privadas que, en me-
nor o mayor medida, mantienen cometidos en el sector de las telecomunica-
ciones.

'*  Esta direccién corresponde a la pagina de inicio del sitio web de espe-
cial interés para aquéllos interesados en el mundo de la regulacién de las comu-
nicaciones electrénicas y de la Sociedad de la Informacién en Europa. A través
de ella se puede acceder a multitud de informacién sobre estos temas: legisla-
cién, proyectos legislativos, programas comunitarios, estudios, noticias y un
largo, etc. En lineas generales es otro de los sitios web més recomendables para
conocer este sector.
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Institut Luxembourgeois des Té-
lécommunications (ILT)..............
Instituto das Comunicacoes de
TR B (83 2 VaneesBmetion o i
National Post & Telecommunica-
tions Agency (PTS).....cccccceevvennen
National Telecom Agency (NTA) ..
National Telecommunications
Commission (NTC) ........ccocveeenennn.
Office of Telecommunications
COETRBE) 2 ineeitnes o o ovescas B
Onafhankelijke Post en Telecom-
municatie Autoriteit (OPTA) ......
Regulierungsbehérde fiir Tele-
kommunikation und Post (Reg
TP)
Telekom-Control-Kommission

Agéncia Nacional de Telecomuni-
(0 T S O R TR o o oo
Canadian Radio-television and Te-
lecommunications Commission
(CRTE) it aihi i
Comisién de Regulacién de Tele-
COMUNICACIONES .......ovvvvvveeeeeeernnnnn.
Comisién Federal de Telecomu-
nicaciones
Comisién Nacional de Comunica-
CHOMREE .. v oniiavssviimmbmnst doaistisionnovesiiotos
Comisi6én Nacional de Telecomu-
DICHCIONES ;... o die onln tacel. Ny,
Federal Communications Com-
MASSION (FCE) i ntminebtonais
Ministerio de Transporte y Tele-
comunicaciones ..............coccueeennn.
Organismo Supervisor de Inver-
si6én Privada en Telecomunica-
ciones (OPSITEL)

4. Australia y Asia

Australian Communications Au-
BROTIEY . St e TN 5

20

Luxemburgo
Portugal

Suecia
Dinamarca

Grecia

Alemania

Austria

Argentina

Venezuela

Australia

615

www.etat.lu
www.icp.pt

www.pts.se
www.tst.dk

www.eet.gr
www.oftel.gov.uk

www.opta.nl

www.regtp.de

www.tkc.at

www.anatel.gov.br

www.crtc.gc.ca
wWww.crt.gov.co
www.cofetel.gob.mx
WWW.CNC.gov.ar
www.conatel.gov.ve
www.fcc.gov

www.mtt.cl

www.osiptel.gov.pe

www.austel.gov.au

Esta constituye una pagina de referencia en materia de telecomunicacio-

nes. En ella podra acceder a las publicaciones e informes realizados por esta

entidad.
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National Science and Technology

| TR0 sl AR L e W Singapur www.nstb.gov.sg
Office of the Telecommunications
ABRORREY v it Hong Kong www.ofta.gov.hk
The Ministry of Posts and Tele-
communication .................ccoeueenn.n. Jap6n www.mpt.go.jp/index-e.html

B) ALGUNOS OPERADORES PRESENTES EN ESPANA 2!

AICER MIGVIL sicnsiinnsiivinssiisiiss invssammsssasssmeecsts www.airtel.es
AT e T e www.alo.es
ATRENA - .....co ORI il oot (o s www.amena.es
BT Telecomunicaciones ........................... www.bt.es
Cable and Wireless ................c.cccoovenen...... WWW.Ccweurope.com
CABIBTRIGA . e N A e i et www.canariastelecom.com
Cableuropa (ONO) ............ccooevevveerennn. www.cableuropa.es
Catalana de Telecom. Societat operado-

o W B T o ctweb.cattel.com
Colt Telecom ............cccoevanies www.colt-telecom.es

Comunitel Global www.comunitel.es

CTC (Cable i Televisi6 de Catalunya)... www.menta.net

04T e e VT R ) www.euskaltel.es

FirstMark ........ www.firstmark.net/es_home.htm
Flag Telecom www.flagtelecom.com

Global One Communications Services.. www.global-one.es

Interoute telecomunicaciones.. www.interoute.es

s (C1 1011 s T i ... www.iridium.com
272 TOIECOMY ... covv i vsiinimsiisin s sy siton www.jazztel.es
LANCE o5 s chimn cniaoiasnsisvonivs s vovi o nononvitth ok www.uni2.es

1047 TR N P T e ool T RO www.looptelecom.com
1. 5773 1 7] (e R o S www.madritel.es
Med Eelecomn s isiicismiim i www.medtelecom.es
(B ) P T O e v www.olainternet.es
ORIRCIO oo i (rimasosnsas oinbammsveo s Vamins s TS www.quierotv.com
Ritecal ... ol s o o e e www.retecal.es

L (T T e e e WU g www.retena.es
o 1 O R ey www.reterioja.es
RETEVISION . ..covisvsnimiicsaisisiisunsosiessmssiotinivn www.retevision.es
S B e L e R www.sarenet.es
SPHL, . o L . 05 s, www.sprint.com

# En este apartado son recogidas las direcciones electrénicas de un gran
naimero de operadores de telecomunicaciones presentes en nuestro pais. Algu-
nas de las direcciones aportadas pertenecen a las empresas matrices y, por lo
tanto, no estan especificamente referidas al mercado espafiol. Asimismo, desta-
car que existe una tendencia a convertir estas direcciones en verdaderos portales
especializados, caso de, entre otros, la pagina de inicio de Telefénica desde
donde se puede consultar las paginas amarillas on line, enviar mensajes a mo-
viles, consultar facturas, etc.
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SuperCable Andalucia ..............ccccoovvenns www.supercable.es
Supranet ... ..ot www.supranet.es

Telefénica Grupo ... www.telefonica.es
Unisource Iberia .... www.unisource.es

Urnietatel .............. www.urnieta.net
6 £ ) (N —— www.viatel.com/spa/index_flat.html
WorddCort:MEL ... oottt e e WWW.Wcom.com

ABC oo cisiionmnssnsnassvnsvas iy s AR AR P e s i F S L e s sxidass www.abc.es
www.efe.es
www.cincodias.es
www.el-mundo.es
... www.elpais.es

El Periédico de Cataluia................. www.elperiodico.es

Estrella Digital www.estrelladigital.es
EUTOPR: PIESS . ./t i dovmonerssmrereasshlitiyonis WWW.europapress.es
Expansién (Expansion Directo expansion.recoletos.es
Hnanelal TIIMeS ... oot b s oo www.ft.com

La BOrBUJaXET . ruoisahiimsisnmtavitsimnaimimitnis www.laburbuja.net
La Gaceta de los Negocios www.negocios.com
L VanmgRarOli .. ... ..corszusaemasssssnemmsscasiosessonsasssaaisasensosssn www.vanguardia.es
L T o S A L e e www.reuters.com
1T T e T e S R N www.the-times.co.uk

2. Emisoras de radio y cadenas de television **

Antena 3 de televisiéon www.antena3tv.es
www.cadenal00.es
www.cadena40.es
WWW.COpe.es
www.cadenaser.es

- Www.rtyv.es
www.cplus.es

22

En este apartado aparecen recogidas las direcciones electrénicas de al-
gunos de los principales diarios y agencias de noticias generales y especializa-
das tanto espafiolas como internacionales. La mayoria de ellas corresponden a
las versiones electrénicas de sus diarios en papel, no obstante, caso de la estrella
digital, también aparecen diarios que Gnicamente poseen version electrénica. Es
de destacar asimismo que la mayorfa de ellas tienden a constituirse en verda-
deros portales especializados de noticias.

# En este apartado aparece recogida una muestra de las direcciones elec-
trénicas de distintas cadenas de radio y televisién. Estas direcciones son ricas
en contenidos multimedia (audio y video).
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Bevocal.com (audio)® ........... www.bevocal.com
Brico Canal (bricolaje) .......... www.bricocanal.com
Cadamujer.com (mujeres) www.cadamujer.com
Ciudad Portal (informacién local) .............. www.ciudadportal.com
Demujer.com (mujeres) www.demujer.com
Derecho.org (juridico) ...........cocouvvevvviiei. www.derecho.org
Entradas (reserva de entradas para espec-

e R e T www.entradas.net
Globaliza.com (inmobiliario) ... www.globaliza.com
Guiacom (empresarial)......................o......._ wWww.guiacom.es

ICT Net (profesionales)....
Infoderecho (juridico)

www.ictnet.es
www.infoderecho.com

Infotel (empresarial)........................ www.infotel.es
Invertia (financiero)....... www.invertia.com
Iurislex.com (juridico) www.iurislex.com
Kewapo.com (WAP)*' ... www.kewapo.com
La ‘Butaca' (eibe) 5.0 0 i www.labutaca.com
LaNetro (informacién local) ......................... www.lanetro.com
Mercados y Finanzas (financiero) ... www.mercadosyfinanzas.com
MyAlert (méviles) ................ccooveeevenirerinnn. www.myalert.com
Mujerweb.com (mujeres) .... www.mujernet.com
Mundo Boda (Bodas) .......... www.mundoboda.com
Opositor.com (opositores) wWww.opositor.com
Portal Bit (tecnol6gico) ................ccccooovnn...... www.portalbit.com
Recol (profesionales).......................... e WWW.TECOl €5
Secretariaplus (secretariado).......................... www.secretariaplus.com
Telépolis: (MOHCIAS) ..:....ccoocvmibimsiniis www.telepolis.es
Tienda Net (comercio electrénico) ................ www.tiendanet.com
Tu Ciudad (informacién local)...................... www.tuciudad.com
TUCOWS (software shareware y freeware).. www.tucows.com
VerticalNet (comercio electrénico) ................ www.verticalnet.com
Virtualb.com (comercio electrénico) ............. www.virtualb.com

D) COMUNIDADES VIRTUALES
Cindad FULOIR : 0 it st bt www.ciudadfutura.com
Geocthes da s, VI o R o o www.geocities.com
Legazpi.com (transporte) ' www.legazpi.com
o (S0 T A eV T N ST www.netgocios.com
RODIRRIOREE (<., s iinniiiins oot Soneesentssmrnsconseaomenescns www.pobladores.com
B T e P D s www.tripod.com

diversos portales tematicos o especializados (aquellos portales monograficos
sobre un tema o actividad concreta).

* Esta direcci6n pertenece a un portal que permite navegar por Internet
mediante 6rdenes de voz. Existen algunas otras iniciativas similares como
Tellme (www.tellme.com).

' Esta direccién pertenece a un portal de Internet especializado en tecnolo-
gfas de moéviles WAP. Los operadores de méviles estdn muy interesados en el desa-
rrollo de este tipo de portales.
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Ei System Computer www.eisystem.es
Hewlett-Packard....................... www.hp.es
13 3, L N T 15 P10 17 www.ibm.es

4. Compra-venta y reserva de viajes y hoteles * .

www.air-europa.es
www.amadeus.net
www.barcelo-viajes.es
www.edreams.es
www.halcon-viajes.com

Halcon viajes

Hoteles NH www.nh-hoteles.es
e O e B o dsonenaa b on e g www.iberia.es

g Ly E i 1 L L e S STTRPN 1Y) 19 Ve www.lastminute.com
Paradores de Turismo de Espaifia www.parador.es

o B o 1 P T R PSP www.solmelia.es
Spanair ........... www.spanair.com
TravelWeb www.travelweb.com

123-ya (BcnlInédita) www.123-ya.com

AR e i tiss www.aucland.es

Bazar Group ............c..... www.ibazar-es.com

DI N AL, oy vs tunannmasnses www.deremate.com

2T i Aot e S At www.ebay.com

Mercado Libre ................ www.espana.mercadolibre.com
XL iy s www.gxl.es

Subasta.com www.subasta.com

DTHET A i SR UL R Rl o www.subasta2.com

SUDUSIIR., k2 By b W s i e e s www.subastis.com

6. Venta de productos consumibles de grandes superficies

ALCAIODO: -t s b s i s s e ssmararacs www.alcampo.es
Continente www.continente.es
El Corte inglés www.elcorteingles.es

33 En este apartado se recoge un listado de direcciones de sitios web en
donde se pueden formalizar reservas y pagos de billetes y hoteles a través de
Internet. Este es uno de los mercados de mayor auge en Internet y cotejando las
ofertas puede llegar a encontrarse precios muy econémicos.

* En este apartado se concentran diversas direcciones de sitios web en
donde se puede adquirir y poner en oferta todo tipo de productos imaginables.

35 En este apartado se recoge un breve listado de cadenas de grandes alma-
cenes que admiten realizar la compra doméstica por Internet.
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7. Banca electrénica % o) =

www.bancopastor.es
www.bancopopular.es
www.bancourquijo.es
www.banestobroker.com
www.ebankinter.com
www.barclays.es
www.bbva.es

.............. www.bsch.es
Caja Madrid ............ www.cajamadrid.es
Deustche Bank ....... www.deustche-bank.es
www.lacaixa.es
www.patagon.es
www.solbank.com
www.unicaja.es
WWW.Uno-e.com

www.bolsafin.com
www.ciberbroker.com
www.fibanc.net

Gaesco WWW.gaesco.com
Ibersecurities www.ibersecurities.es
Infobolsa.......... www.infobolsa.es

Invertia.com .... www.invertia.com

Norbolsa......... www.norbolsa.es

REIMAG: o . i B be i www.renta4.es

Lt e MmN www.uniredbolsa.com
9. Seguros

AEGON www.aegon.es

Allianz www.allianz.es

AXA Se WWw.axa-seguros.com.ar

CASER www.caser.es

Catalana Occidente www.catalana-occidente.com

* Este apartado recoge un listado de Bancos espafioles con presencia en
Internet y que se valen de la misma para interactuar con sus clientes. Estos
Gltimos pueden realizar operaciones bancarias de todo tipo (consulta de saldos,
transferencias, etc).

7 En este apartado figura un listado de direcciones de Internet de diversas
companias aseguradoras que operan en Espafa. A través de las mismas se pue-
de consultar los productos que cada una de ellas opera de cara a la posible
formalizacién de un seguro.
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(035115 1 UL VT ) Vit o OO S S T 0 e S www.comercial-union.es
BT | e N O S e e e e P www.segurosgenesis.com
Tl St L N T s i nsidim v coveasinss www.laestrella.es

" V28 1 528 I R O] Bt O N DM 0 e Rt R www.mapfre.es

L A e st S s o e iy o WWW.0Caso.es

| S L R R s Y s e e S e e PO www.pelayo.com
NS A s e AT e www.unespa.es
MRt B L s S s A S T e s s www.winterthur.es

Ad Pepper Media Espafia ..............cccccococoirnnnnin. www.adpepper.es
R e s sl el Mot = www.adlink.net

AABIOCKT ] o o e ey esansasadoners www.adstock.net
AP GO 5 s s s ae ot vwaens www.anuntis.com
ATTOBR: SESTEI il st i v Gt sis www.arroba.es

Canal P | o b Sl et lioviicssss s vhosasirveoiive www.canalip.com

01170 L T T T T www.clickmarketing.com
o 1 ] www.cyberclick.es
Botble CHOK o i o s S www.doubleclick.com
BOUBIE YO s i omipiggn i ssas s sossoussiassss www.doubleyou.com
AT I DINECTON . o cnosiiusroiss sbraviminssinsscasisess www.marketingdirecto.com
MUCHOMIBRIAL . ... ) vns mvmssongstsessnsbnssateoisnsins sonasss www.muchomedia.com
Spanish banner (intercambio de banners)...... www.spanishbanner.com
Wystwyg (MICDOSOLL)) ... coiiiuspiiianisicmntonsinsdusisssiss www.wysiwyg.net

11. Iniciativas B2B
AP0 [ i s e fomvbaas s s A sis mvh.apex.es

B2Benergia.com (energia) .............coocceviieiveniviosionins www.b2benergia.com
L0 N U e e D R e S ... www.ecuality.com
E-difica.com (construccion) .............occoeeveeveevevvvnnn., www.e-difica.com
Hyperchannel (Tecnolégias de la Informacién) .. www.hyperchannel.com
Iber-X (Telecomunicaciones) ...........c.c.cocvveevvveennnnn. www.iber-x.com
Machinepoint (maquinaria) .............cccocooeeeeeiiiinnnnn. www.machinepoint.com
NetMCP (Mercado continuo de Productos).......... www.netmep.com
Opticalnet (6pticas)..............coeeeuirieiislinierieseosenrenenns www.opticanet.com
Verctcalia (integrador de portales verticales) ...... www.verticalia.com

12. Logfstica y transporte

AZICAR: Ficusivanoviczinssicieeiss oo AR e s G b o st s g www.azkar.es
5 ) 5 & B T www.dhl.es
38

En este apartado se recoge un listado de las principales compaifas de-
dicadas a la publicidad y marketing en Internet. Esta actividad es, a dia de hoy,
una de las principales (sino la principal) fuente de financiacién de los sitios web
en Internet.
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H) BUSQUEDA DE EMPLEO/EMPLEADOS *

AMB GEBHIOM: :::5u:iaauismsinssisssiisbiaiiisismonsiresiamsmmms www.altagestion.es
BOISa  TYADBIO) ...oiisvsecsomsssnsnasessenisnonssszseaissssansesn www.bolsatrabajo.com
EMPIEO.NEL .........ooeeerereriiciieriresnesesnnsessesssennanes www.empleo.net
EMpleofacil ....cciiciniiissriiivssiismrdrsiss www.empleofacil.com
INEOJODS ..oiiiiciaiisinsivenivsinios Geb iR ass www.infojobs.net
JODOBIRNE. <. .ivins s ivavinsimavsasiotosios o Sosussaaehaasgens www.jobline.com
1T R (i B Sl (s PR www.laboral.com
Mercado de Trabajo...........ccccccovneriereereennacrenenne. www.mercadodetrabajo.com
MetaselecclOn .....c.oiimmstaivnsinommtiiswisims www.metaseleccion.com
BIREEE i i enisas i i eeaig e s s fa s s www.rrhh.net
TOCTOCTAPIEO ... otk imoisrms ohsssseasimbasnsoicsissasis www.tecnoempleo.com
OO A A O s e brs s Pt sase eaks o www.todotrabajo.com

g 11T [0 o SR s e www.trabajo.org

I) CONSULTORIAS *!

Andersen Consullting ................ccccoiiivioniisivnsonassoionsonss www.ac.com
ATROEARACTRORN . i i vassnvssmnisissiaovssssvedonissns www.arthurandersen.es
Boston, COMSMMIE ... ovserosmmmiisomsaiyassssrrivisssimisess www.bc.com
CADTRERIINL ... . oorsdovssvessosarvmrrosspinissbessranssuoneesssxonveysshd www.capgemini.es
Deloitte and TOMCRE . civisissaitiissismniseiivitsimssssebiems www.deloitte.es
Exnstan@ - YOUmg =i v iitaiinninatbaismmansiiums www.ey.com/consulting
GRPO I BABS Lt R diae s s s RN a3 s 5 www.grupoabs.com
L o, AL SNy e PR www.kpmg.com
PricewaterhouseCoopers ............ccccocevvueereereenccnecnennnne www.pwcglobal.com/es
Sema CIOMP .. iiiviimvsiniimaniio b www.sema.es

V. OTRAS DIRECCIONES DE INTERES #

ENDESA G oinim o nmsis s tistasmniiies www.endesa.es

3 51 SCELTY. B SR A SR e SO S S, www.fecsa.es

1570 1) b R T O S oo S ), S www.iberdrola.es
Red eléctrica de Espania ............ccocoeeveerecricceireseirenenen. www.ree.es
Sevillana'-electricidad ... www.sevillanelec.es
UDMOI PONOSRA <o iiviivi v ons idiiias ioiiviasosnssitasshsssassasvssssisavesives www.uef.es

AGIP ESDADA ... cioviiisimesiovorihvinsessssisaisisesvsssssssshisiosisnis www.agip.es

(8328 oY, Vel B 0 NI IO, I o S ol www.cepsa.es

% En este apartado aparecen recogidas una muestra de la direcciones de
Internet en las que se facilita el contacto entre personas en busca de empleo y
empresas interesadas en contratar personal. El contacto entre unas y otras se
realiza a través del correo electrénico.

" En este apartado se recoge un breve listado de algunas de las principa-
les consultoras internacionales presentes en Internet.

2  Aqui se agrupan algunas empresas de infraestructuras y energia de inte-
rés para los lectores de REDETI.
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REPSOI-YPE i iiiziinissiniioisiiiniciuidsinmasmomsionsstssensadtasssson www.repsol-ypf.es
SheM = ciiniaimamimiirnisasi s e ey www.shell.com
Agnng de BaXCRlONR ;.- .oviisasmsiimsmissisiontwismg www.agbar.es

S TN T o Lot ot NI o | o ke www.gasnatural.com
Fundacién de Ferrocarriles Espafioles .................... www.ffe.es

Metro de BArCeloma ... ..c...cciviiviisiiivisisiommrassinssmmrneemens www.tmb.net

MeEtre desMadidd .. i et www.metromadrid.es
BBV cvovocoonsisomevsssmblinssomssscas s s E Ao soe S T Usavehi i www.feve.es

Ferroc. de la Generalitad de Cataludia ................... www.fgc.catalunya.net
RN o e tharn e Ly www.renfe.es

Aerop. Esp. y Navegaciéon Aérea (AENA)*.............. www.aena.es

“ En esta direccién se encuentran los enlaces a los aeropuertos espanoles.

220



RESENA BIBLIOGRAFICA *

LIBROS

La literatura de Internet se ha multiplicado en los tltimos afios
de forma espectacular al tiempo que ésta iba adquiriendo protago-
nismo en todos los érdenes. A continuacién presentamos una rela-
cién de obras que, sin 4nimo de exhaustividad, sirven como «botén
de muestra» de la curiosidad y expectacién que despierta este nue-
vo medio. Debe resaltarse de antemano que esta relacién tnica-
mente recoge obras escritas o traducidas al espafiol. Asimismo debe
comentarse que la vasta obra relacionada con Internet originaria de
los paises latinoaméricanos tampoco ha sido recogida.

AcuiLA OBRA, A, Comercio electrénico y estrategia empresarial, Ed.
RA-MA, 2000.

En esta obra su autora describe las nuevas reglas del juego que presiden
la nueva economia. Facilita las lfneas maestras para llevar a buen puerto un
proyecto empresarial dentro de este nuevo contexto.

ALBRECHT, K., El radar empresarial, Ed. Paidés Ibérica, 2000.

Es un libro de estrategia empresarial que describe el impulso que In-
ternet ha representado de cara al fenémeno de la globalizacién y mundia-
lizacién de la economia al que estamos asistiendo. Asimismo describe el
papel que deben jugar las empresas en esta nueva economia, mediante el
contraste de experiencias reales.

* Elaborada por la secretarfa técnica de REDETI. La mayoria de estos y
otros titulos pueden ser consultados y comprados via Internet en los sitios web
especializados, algunos de los cuales se incluyen en la breve resena de direccio-
nes de Internet incorporada a este niimero extraordinario.

221









632

FERNANDEZ ESTEBAN, M. L., Nuevas tecnologias, Internet y derechos
fundamentales, Ed. McGraw Hill, 1998.

La autora reflexiona en esta obra sobre la incidencia de las nuevas tec-
nologias en el 4mbito de los derechos fundamentales de las personas.

FERNANDEZ HERMANA, L. A., En.red.ando, Ed. b, Barcelona, 1998.

En esta obra se retinen los cien editoriales aparecidos entre 1996 y 1997
en el sitio web creado por su autor (enredando.com). A lo largo de sus es-
critos el autor (colaborador asiduo del diario el Periédico de Cataluiia) re-
flexiona sobre el impacto y significado de Internet en la Sociedad actual.

FERNANDEZ, P., Creacion de valor para los accionistas, Ed. Gestio
2000, 2000.

Obra no especificamente dedicada al mundo de Internet en donde su
autor (profesor de finanzas de la Universidad de Harvard) fundamenta so-

. bre los principios sobre los que se asienta el proceso de creacién de valor
para cualquier empresa. Entre otras, analiza diversas empresas de Internet.

GARFINKEL y SPAFFORD, Seguridad y comercio en la web, Ed. McGraw
Hill, 2000.

Es una obra extensa (504 péaginas) en la que los autores abordan con
profundidad y a la vez con sencillez, los riesgos a los que deben de enfren-
tarse todas aquellas entidades que pretenden poner en funcionamiento ser-
vicios de comercio electrénico en Internet. Ademas de describir los proble-
mas, los autores aportan algunas soluciones para minimizar los mismos.

GATES, B., Camino al futuro, Ed. McGraw Hill, Madrid, 1997 (Se-
gunda edicién).

Impresiones sobre Internet de uno de los hombres que mayor poder ha
venido detentando dentro de la misma.

GRETEL (Grupo de Regulacién de las Telecomunicaciones), Con-
vergencia, competencia y regulacion en los mercados de telecomu-
nicaciones, el audiovisual e Internet, Ed. Colegio Oficial de Inge-
nieros de Telecomunicacién, Madrid, 2000.

Esta obra, compuesta de dos voliimenes, constituye una actualizacién e
implementacién de una originaria editada en 1998 por este grupo de in-
genieros preocupados por el campo de la regulacién. Dentro de la mis-
ma ocupa un lugar de referencia el tratamiento de la situacién juridica en
la que actualmente se desarrolla la red Internet, lo que supone una de las
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LaviLLA RAso, M., La actividad publicitaria en Internet, Ed. RA-MA,
1999.

Esta obra se concentra en el anilisis de las nuevas oportunidades que
presenta Internet como via alternativa para llevar a cabo actividades publi-
citarias.

LLANEZA GONZALEZ, P., Internet y comunicaciones digitales, Ed. Bosch,
Barcelona, 2000.

Segundo libro de una abogado especializada en telecomunicaciones en el
que repasa las principales cuestiones de Internet como son: el ejercicio del
poder en la Red, los contenidos, la seguridad, la proteccién de la intimi-
dad, etc.

MARTINEZ NADAL, A., Comercio electrénico, firma digital y autorida-
des de certificacion, Ed. Civitas, 2000.

En este libro su autor desarrolla toda la problemética entorno a la iden-
tificacién de agentes en toda transaccién llevada a cabo a través de Internet.
Analiza la funcionalidad del mecanismo de la firma electrénica y el papel de
los «fedatarios digitales» en esta emergente forma de comerciar.

MORENO NAVARRETE, M. A., Contratos Electrénicos, Ed. Marcial
Pons, Madrid, 1999.

Breve obra (160 péags.) en la que el autor aborda los principales temas
juridicos implicitos en las contrataciones a través de Internet.

Mui, C., Estrategias digitales para dominar el mercado, Ed. Granica,
1999.

Este libro pretende mostrar la estrategia a seguir por las empresas del
nuevo siglo de cara a fomentar su competitividad ante el reto que presenta
esta nueva «revolucién industrial» originada por la presencia de las nuevas
tecnologias en todos los érdenes.

NEGROPONTE, N., El Mundo Digital, Ed. b, Barcelona, 1999. Cuarta
edicién.
Nicolas Negroponte es, sin lugar a dudas, el gurti mas emblematico de

Internet. La lectura de su obra no descubre las claves de Internet ni desci-
fra el futuro de la misma, no obstante, deja entrever alguna luz entre tanta
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oscuridad y ayuda, gracias al cimulo de anécdotas personales que recoge su
obra, a comprender mejor el significado de la revolucién digital.

NEmzow, Comercio electronico. Construccion de ciberalmacenes, Ed.
Osborne, 1994.

Obra que, pese a su temprana edicién, aborda uno de los temas de mas
actualidad como es la generacién de valor a través del aprovechamiento de
las herramientas de gestién del conocimiento como medio para reducir los
ingentes costes logisticos de toda empresa.

NYE, A., Administracién de servicios de informacion en Internet, Ed.
McGraw Hill, 1999.

Es una obra a través de la que se describe c6mo sacar el mayor rendi-
miento a los nuevos servicios que circulan sobre la red Internet.

OTTE, P., La superautopista de la informacién. Mds alld de Internet,
Ed. Prentice Hall, 1997.

Es una visién temprana de las autopistas de la informacién 1til todavia
para recordar los planteamientos iniciales de la infraestructura global.

RAMONET, I, Internet el mundo que llega, Ed. Alianza editorial, 1998.

Es un libro en el que su autor reflexiona acerca de los desequilibrios
sociales y econ6micos que surgirdn como consecuencia de la falta de disfru-
te y aprovechamiento de las nuevas tecnologias por parte de los paises me-
nos desarrollados del mundo y de la fragilidad del concepto de la «aldea
global».

RaAy, J.,, TCP/IP, Ed. Prentice Hall, Madrid, 1999.

Grueso volumen con un amplio desarrollo técnico de las complejidades
del protocolo de comunicaciones utilizado como estdndar de facto en In-
ternet, el TCP/IP.

RiBAs ALEJANDRO, J., Aspectos juridicos del comercio electrénico en
Internet, Ed, Aranzadi, Barcelona, 1999.

Javier Ribas analiza en su obra la problematica juridica de la conclusién

de negocios a través de Internet. Para ello, toma como referencia la posible
implantacién de un sitio web orientado al comercio electrénico y, paso a
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naimero de datos estadfsticos y referencias que ayudan a dilucidar el desa-
rrollo del e-commerce y las perspectivas que se auguran para esta actividad.
Asimismo, contiene un glosario terminolégico de gran utilidad para familia-
rizarse con el lenguaje de Internet y del comercio electrénico.

WoLTON, D., Internet ¢y después?, Ed. Gedisa, 2000.

El autor en esta obra analiza la incidencia de Internet como nuevo me-
dio de comunicacién.

SUPLEMENTOS ESPECIALIZADOS

«Ariadna», diario El Mundo (semanal).

«Cyber P@is», diario El Pais (Semanal).

«Information Tecnologies», diario britanico Financial Times.
«Nuevas Tecnologias», diario Cinco Dias (mensual).

«Puntocom», Actualidad Econémica, Recoletos Compaiiia Editorial.
«TeKnologic@», diario ABC (semanal).

«wwwanguardia.com», diario La Vanguardia (semanal).

REVISTAS ESPECIALIZADAS

Bit, COIT y AHEIT.

Connectis, Evenstrand.

Digital ware, EDImicros, S. L.

E.comm, Info Technologies, S. L.

Ganar.com, Recoletos Compaiifa Editorial, S. A.
Iworld, IDG Communications, S. A.

Net magazine, Taboo Ediciones.

Netsurf, Freeway Ediciones.

Nueva Empresa.com Management Ediciones, S. L.
Web business, Mundo Revistas, S. A.
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Ingeniero Superior de Telecomunicaciones por la Universidad Poli-
técnica de Madrid. En 1986 ingresa en los cuerpos de Ingenieros Supe-
riores de Radiodifusién y Televisién y Superior de Tecnologias de la
Informacién de la Administracién del Estado, donde ha realizado la
mayor parte de su actividad profesional. Ha sido Jefe del Area del Plan
Nacional de Telecomunicaciones de la Direccién General de Teleco-
municaciones. De julio 1991 a marzo 1995, Asesor Ejecutivo para el
4rea de Telecomunicaciones en el Gabinete del Ministro del ramo. De
marzo 1995 a junio 1996, Director General de Telecomunicaciones y De-
legado del Gobierno en Telefénica de Espafna. También ha sido Conse-
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ANEXO

CONTENIDO DE LOS NUMEROS 1 A 8
DE LA REDETI

(Junio de 1998 a junio de 2000)

I. TELECOMUNICACIONES

— La transformacion de los titulos habilitantes de los operadores
de cable, por JAVIER CREMADES GARCIA (niim. 8, junio de 2000).

— La tercera generacion de méviles y la adjudicacién de licencias,
por M.* ASUNCION TORRES LOPEZ (nim. 8, junio de 2000).

— La difusion de contenidos audiovisuales y la comunicacién pi-
blica en el entorno emergente de la covergencia (Primera par-
te), por CLAUDIO FEIJGO, DOLORES VICTORIA BLEDA GARCIA, JOR-
GE PEREZ MARTINEZ y Luis CASTEJON MARTIN (nim. 8, junio
de 2000).

— Informe especial: regulacién de las telecomunicaciones espario-
las al dia 1 de enero del 2000, por JOSE MARfA ECHEVARRIA
BARBERO (ntm. 7, febrero de 2000).

— Problemas regulatorios suscitados con la solicitud de un cédi-
go de pais para voz sobre Internet, por RAMON VIVERO BLAS
(nim. 7, febrero de 2000).

— Una regulacién no intrusiva para las telecomunicaciones mo-
viles, por JUAN MIGUEL DE LA CUETARA MARTINEZ (nim. 6, oc-
tubre de 1999).
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— Costes de Transicion a la Competencia (Sector Eléctrico), por
GASPAR ARINO ORTIZ, JAVIER DE QUINTO y Lucia L6PEZ DE Cas-
TRO (nim. 5, junio de 1999).

— El mercado de produccién de energia eléctrica (II), por SANTIA-
GO FERNANDEZ PLASENCIA (ntéim. 5, junio de 1999).

— El mercado de produccién de energta eléctrica (1), por SANTIAGO
FERNANDEZ PLASENCIA (ntm. 4, marzo de 1999).

— Clasificacion y ubicacion jurtdica de los tipos de calidad exigi-
bles en el suministro eléctrico, por JoaQUIN M.* NEBREDA PEREZ
(ndm. 4, marzo de 1999).

— La nueva regulacion de las instalaciones en la Ley de Hidrocar-
buros y en la Directiva Europea del Gas, por GASPAR ARINO OR-
Tz e INIGO DEL GuAYO CASTIELLA (ntm. 3, diciembre de 1998).

— Informe sobre el controvertido pacto de las eléctricas sobre li-
beralizacion y titulizacién de los CTC, por GASPAR ARINO ORTIZ
y Lucia LoPEZ DE CASTRO GARCIA-MORATO (niim. 3, diciembre
de 1998).

— Nota sobre la ley de hidrocarburos, por J. M.* ECHEVARRIA
(ndm. 2, septiembre de 1998).

III. INFRAESTRUCTURAS

— Nuevas perspectivas en la regulacién de las infraestructuras,
por JUAN DE LA CRuUz FERRER (num. 7, febrero de 2000).

— Régimen juridico del servicio publico de estiba y desestiba, por
SANTIAGO NicoLAs Diaz FRAILE (nim. 7, febrero de 2000).

— La contraprestacion econdémica por los servicios e infraes-
tructuras privadas de interés general, por FRANCISCO J. VILLAR
Rojas (nim. 6, octubre de 1999).

— Las infraestructuras ferroviarias del tercer milenio, por JuLliO
PONCE SoLE (ntim. 6, octubre de 1999).
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— Libre competencia en la infraestructura demanial, por ANDRES
GONZALEZ SANFIEL (nim. 4, marzo de 1999).

— Los puertos secos: un intento de caracterizacion juridica, por
MIGUEL ANGEL LOPEZ LOPEZ (ntim. 4, marzo de 1999).

— La infraestructura portuaria y la distorsién de competencia,
por MARIANO NAVAS GUTIERREZ (nim. 1, junio de 1998).

— Sobre las infraestructuras en red, por J. M. DE LA CUETARA
(ntim. 1, junio de 1998).

Ademads de los contenidos resefiados, REDETI incorpora habi-
tualmente secciones de Resoluciones Judiciales, Bibliogrdficas,
Eventos y Noticias.
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