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Presentacion

La espectacular evolucion de las tecnologias de la informacion y las tele-
comunicaciones ha permitido que, en los Ultimos anos, hayamos asistido
a un desarrollo sin precedentes de los servicios que proporcionan a los
ciudadanos, permitiendo el incremento exponencial de los volimenes de
informacién intercambiados y posibilitando ademas el acceso a los mismos
desde cualquier parte del mundo (incluso en movilidad cuando nos trasla-
damos de una ubicacién a otra), habilitando lo que se ha dado en llamar
la Sociedad de la Informacién.

Sin embargo, este rapido progreso ha exigido como compensacién el pago
de un precio muy alto, como lo constituye la aparicién de nuevas vulne-
rabilidades y amenazas que elevan de manera exponencial el nivel de ries-
go al que se encuentran sometidas las infraestructuras de la informacion.
Por ello, se hace necesario que sus medidas de proteccidén evolucionen de
manera similar, para garantizar la confidencialidad, integridad y disponibi-
lidad de la informacién, asi como la integridad y la disponibilidad de las
propias redes y sistemas que la manejan.

En este contexto se enmarca la presente monografia de la Catedra Isdefe
de la Universidad Politécnica de Madrid (UPM), que en esta nueva edicion
se centra en analizar la Seguridad de las Redes de Telecomunicaciones,
conscientes como somos de que divulgar el conocimiento es la mejor
manera de fortalecer el eslabon mas débil de la cadena de la seguridad de
la informacion, que siempre estd constituido por las personas.

Tras enmarcar los conceptos basicos sobre los que se cimienta la seguridad de
la informacion (activos, amenazas, vulnerabilidades, impactos, riesgos, ...),
relacionandolos entre si para dar lugar al ciclo de vida de la propia segu-
ridad, la presente obra se centra en examinar con detalle las Amenazas
en Internet, la "Red de Redes", como no podria ser de otra forma para ser
fieles al titulo del libro, haciendo un interesante analisis del perfil psicolo-
gico de los atacantes que se mueven en este medio.

A continuacién, y para dar al lector las herramientas de proteccién ade-
cuadas, se exponen los mecanismos que permiten un Acceso Seguro a la
Red, descritos con detalle en dos grandes apartados, el de Autenticacién
y Autorizacién y el de Defensa Perimetral, profundizando en su tipologia,
en sus arquitecturas subyacentes y en los detalles tecnoldgicos de los
sistemas que los implementan. A este respecto, y para los lectores habi-
tuales de la serie de monografias sobre seguridad de la Catedra Isdefe-
UPM, se incluye un epigrafe sobre Sistemas de Autenticacién Biométrica,
area tecnoldgica de una enorme y prometedora evolucién, y cuyo estudio
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ya fue abordado en profundidad por una edicién anterior de la presente
serie de monografias.

Por Ultimo, merece la pena resenar el esfuerzo que se realiza al final de la
obra para catalogar Empresas, Instituciones y Grupos de I+D, asi como
los principales proyectos e iniciativas del 7° Programa Marco de la UE,
relacionados con la Seguridad en Red, como contribucion para identificar
actores e intereses de este nuevo sector de la seguridad TIC en constante
evolucion.

Finalmente, sélo nos queda felicitar tanto a los responsables de Isdefe
como de la Universidad Politécnica de Madrid por esta nueva publicacion
puesta al alcance del publico en general, lo que constituye un nuevo y
exitoso hito en la colaboracion de ambas instituciones para divulgar la
cultura de la seguridad, como camino para poner a disposicién de todas
las personas los beneficios de la Sociedad de la Informacion.

D. Ignasi Nieto Magaldi
Vicepresidente Ejecutivo
Isdefe
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Introduccion

1. Introduccion

El disefio y despliegue masivo de redes de telecomunicacion acaecido en
las ultimas décadas, ha permitido la utilizacién de dichas redes a gran
escala en la sociedad, convirtiéndose en piezas claves para el funciona-
miento de empresas y administraciones, incluso a nivel individual, donde
muchas personas ya no pueden imaginar una sociedad sin teléfonos moéviles
o Internet. La gran penetracion social que estan teniendo estas tecnologias
ha hecho, a su vez, que se consideren muy especialmente como un poten-
cial medio para la transmisidn y ejecucién de ataques contra los sistemas
y los usuarios.

Si bien en las redes de telefonia este tipo de incidentes no es muy fre-
cuente, la versatilidad de las redes abiertas de comunicacién de datos
hace que sea mucho mas sencillo para los atacantes encontrar mecanis-
mos en dichas redes que permitan llevar a cabo ataques. Aunque la exis-
tencia de riesgos e incidentes esta presente en muchos entornos de comu-
nicaciones de datos, el caso mas significativo actualmente es el entorno
de Internet, debido a su volumen, expansion y penetracién social actual.

Los mecanismos basicos en los que se fundamenta Internet fueron dise-
nados durante la década de 1980 con el objetivo de intercomunicar cen-
tros de investigacion y universidades, sobre todo en EE.UU. Este disefio
no se realizd teniendo en cuenta la situacion actual de uso a nivel mun-
dial, sino que se hizo pensando en su utilizacién en entornos mucho mas
restringidos y sobre todo, pensando en usuarios con cierto nivel técnico y
desde luego, no hostiles. Esto provoca que las tecnologias de seguridad
gue se incluyeron en los protocolos y servicios basicos de Internet en sus
inicios, sean en la actualidad muy limitadas o incluso inexistentes en
muchos casos.

El 2 de Noviembre de 1988, Robert Morris Jr., un estudiante de doctorado
de informatica de Cornell, desarroll6 un programa experimental que apro-
vechaba una de las multiples vulnerabilidades de los protocolos de
Internet para autoreplicarse y autopropagarse a sistemas vecinos a través
de Internet [1]. Lo lanzd desde el MIT, y rapidamente descubrid que se
replicaba e infectaba las maquinas a una velocidad mucho mayor de lo
gue él esperaba, provocando la indisponibilidad de muchas maquinas en
Internet por caida del sistema operativo o una evoluciéon a un estado de
inestabilidad en el que no era factible la ejecucion de programas. Afecté a
ordenadores de multiples ubicaciones, incluyendo universidades, organis-
mos militares e institutos de investigacién médica. Este ataque, denomi-
nado el "Gusano de Internet (Internet Worm)" [2], fue la primera prueba
de la falta de seguridad de los mecanismos basicos y protocolos de
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Internet. El problema fue que ya era demasiado tarde para redisefarlo de
nuevo, por lo que continuamente se descubren nuevas vulnerabilidades en
Internet, y es necesario desarrollar nuevos parches para cubrir dichas vul-
nerabilidades. En los ultimos afios este flujo de vulnerabilidades se acen-
tud debido a la apariciéon de vulnerabilidades, no sélo en los mecanismos
de Internet, sino también vulnerabilidades de programacién informatica
cometidas y detectadas en los programas encargados de implementar
dichos mecanismos.

Ante estos hechos, ha sido necesario el desarrollo de distintas tecnologias
especializadas en la seguridad en redes de telecomunicacién, destinadas
a proteger a los sistemas frente a diversos tipos de ataques, permitiendo
el despliegue de arquitecturas de seguridad en red que facilitan el uso de
las redes de una forma mas segura y confiable.

Actualmente, el entorno de seguridad en las redes de telecomunicacion se
ha estabilizado después de muchos afos convulsos, en los que era fre-
cuente encontrarse con titulares de noticias relacionadas con nuevas vul-
nerabilidades encontradas en los medios de comunicacion tradicionales.
La tecnologia ha madurado en cuanto a la sensibilidad sobre la seguridad
informatica, y el ritmo de aparicidon de vulnerabilidades ha decrecido en
los Ultimos afios.

No obstante, se trata de un entorno muy dindmico en el que los ataques
se modifican muy frecuentemente, tanto en la forma como en el fondo.
Hoy en dia, los ataques buscan un beneficio econémico en lugar de una
relevancia mediatica, y resultan mas importantes aspectos como el correo
electrénico no deseado generados por redes de ordenadores domésticos
infectados, que las intrusiones producidas en ordenadores de organizaciones.

En este cuaderno se repasaran los principales mecanismos y tecnologias
involucradas en la seguridad en redes de telecomunicacién, desde el punto
de vista del control de acceso a las redes para permitir una defensa frente
a los posibles ataques.

1.1 Planificaciéon de la Seguridad

En primer lugar, antes de analizar los aspectos técnicos de la seguridad en
redes de telecomunicacion y las tecnologias de seguridad relacionadas, es
conveniente repasar algunos aspectos de planificacion y organizacion que
resultan relevantes para afrontar una estrategia de seguridad en redes de
telecomunicacién. Este tipo de planificacion debe encuadrarse en una
estrategia integral de proteccion de los sistemas de informacion de una
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organizacion, y existen distintas normas y recomendaciones que permiten
implantar, administrar, mantener y verificar una politica de seguridad en
sistemas de informacién. Este texto se centra solamente en uno de los
aspectos mas importantes de esta planificacion: el analisis de riesgos.

1.1.1 Ciclo de seguridad

La planificacion de seguridad puede ser descrita de forma general como
un flujo de procesos destinados a la realizaciéon de un andlisis de riesgos
final, en lo que se denomina ciclo de seguridad [3], descrito en la Figura 1:

Identificacion
de activos

D

Valoracion del
impacto

Identificacion
de amenazas

Valoracion del
grado de
vulnerabilidad

Y

[ Salvaguardas j Defensa

Figura 1: Ciclo de seguridad del proceso de planificacion de seguridad
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El ciclo de seguridad basico consta de varias fases:

- Identificacion de los activos de la organizacion susceptibles de ser
atacados. Se distinguen multiples tipos de activos, tales como equi-
pos, utilizacidon de recursos, prestigio e imagen, etc.

- Identificacion de las amenazas que podrian realizarse sobre dichos
activos, desde amenazas por efectos atmosféricos o medioambien-
tales, hasta amenazas mas técnicas como puede ser un ataque
desde redes externas.

- Valoracién del impacto que una amenaza puede tener en un activo
en caso de materializarse.

- Valoraciéon de la vulnerabilidad del activo a dicha amenaza.

La combinacién de vulnerabilidad e impacto de un potencial ataque defi-
ne el grado de riesgo que se esta corriendo ante dicho ataque. Un anali-
sis de riesgos tiene como objetivo identificar estos riesgos y ser capaces
de clasificarlos en funcion de su grado. Para los riesgos mas peligrosos, se
debe definir una politica de seguridad con un conjunto de salvaguardas
destinadas a disminuir por un lado la vulnerabilidad (actuacion defensiva)
y por otro el impacto de un posible ataque (actuaciones de seguro).

1.1.2 Activos

Se considera un activo todo aquello que usa o posee una organizacion y
que es susceptible de ser atacado. En un entorno de sistemas de informa-
cion y redes de telecomunicacion existiran activos tales como:

- Recursos fisicos, que tienen un valor econdmico en si mismos.

- Utilizacion de recursos, ya que un ataque que atente contra la utili-
zacion de los recursos tiene un determinado impacto, bien sea por
falta de disponibilidad o por pago por utilizacion.

- Informacion almacenada en los sistemas de informaciéon de la orga-
nizacion independientemente de la naturaleza de la misma (datos,
software, etc.).

- Informacién en transito. Este activo, especifico en los entornos que

utilizan redes de telecomunicacion, es el Unico que puede estar loca-
lizado en entornos externos al ambito de una organizacion ya que
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por informacién en transito se consideran los datos de la organiza-
cion que estan siendo transmitidos a través de redes externas a la
organizacion. Esta informacidén necesita unos mecanismos de protec-
cion distintos al resto; mientras que los activos localizados en el inte-
rior de la organizacion pueden ser objeto de mecanismos de defensa
(evitar que el ataque llegue al activo), para estos activos sélo se pue-
den aplicar mecanismos de seguro (minimizar el impacto del ataque).

- Imagen de la organizacién. Este activo es de suma importancia en
ciertos casos, ya que un ataque a la imagen de una organizacién
puede ser publicitado en medios publicos, y la reputacion de tal
organizacion quedaria en entredicho, ocasionando unos costes indi-
rectos que pueden ser cuantiosos.

- Personal y recursos humanos. Este activo debe estar en cualquier
planificacion de seguridad, aunque en el @mbito de la seguridad en
redes de telecomunicacién existen muy pocos ataques cuyo objetivo
sean las personas.

1.1.3 Amenazas

Una amenaza es cualquier evento que puede desencadenar un incidente
en la organizacién, produciendo dafios en sus activos. La identificacidon de
amenazas se puede hacer segln su origen o segun el activo objetivo de
estas amenazas.

Segun el origen, se pueden clasificar en amenazas originadas en el entor-
no (comunes a cualquier analisis de riesgos que conlleve recursos fisicos,
tales como amenazas climatoldgicas, ambientales, suministro eléctrico,
etc.) y amenazas originadas por personas. Dentro de este Ultimo tipo de
amenazas, se distingue a su vez entre amenazas de personal interno
malintencionado, errores de personal interno y amenazas de personas
externas malintencionadas.

Aunque las amenazas mas famosas en el entorno de Internet y las redes
abiertas de telecomunicacion son las producidas por personal externo que
intenta entrar en los sistemas de una organizaciéon, son mucho mas peli-
grosas las amenazas del personal interno malintencionado. El motivo radi-
ca en que para defenderse del exterior es posible desarrollar tecnologias
gue bloqueen o filtren estas amenazas, pero es mucho mas complicado
impedir potenciales ataques del personal interno, ya que este personal
tiene acceso a todos los recursos de la organizacién, siendo mas dificil su
deteccién y bloqueo. Existen formas de mitigar el problema, como el uso
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de sistemas de autenticacién y autorizacién de acceso a recursos internos
por parte del personal de la empresa, asi como la utilizaciéon de registros
de toda la actividad, pero aun asi, existe un determinado perfil de personal
gue podria, en un momento dado, evitar o anular dichos sistemas: los
propios administradores de seguridad. Este perfil es muy sensible dentro
de una organizacidn, por lo que es necesario tener un seguimiento en deta-
lle de estas personas, en cuanto a su predisposicion a realizar ataques a
los sistemas de la organizacion. Se requieren politicas de recursos humanos,
promociones, etc. para este perfil de personal, mucho mas especificas que
para el resto de personal.

Por ultimo, cabe destacar como potencial amenaza los propios errores del
personal interno que, sin intencién, pueden ser capaces de destruir o
modificar activos del sistema. Como medida preventiva de este tipo de
amenazas, es necesario incluir los adecuados sistemas de autenticacién y
autorizacion, asi como unos métodos de recuperacién de activos apropiados.
Hasta ahora, se han revisado las distintas amenazas existentes desde el
punto de vista del origen de las mismas. Se detallan a continuacion las
amenazas mas importantes en funcidén de los activos objetivos:

- Amenazas a recursos fisicos.

- Amenazas a la utilizacion de recursos.

- Amenazas a la informacién almacenada.

- Amenazas a la informacién en transito.

- Amenazas a la imagen y reputacioén.

- Dafhos a terceros.

1.1.3.1 Amenazas a recursos fisicos

Las amenazas que pueden afectar a los recursos fisicos son las mismas
que en cualquier otro entorno de seguridad, como seguridad civil, seguri-
dad del hogar, etc. Estas amenazas pueden ser:

- Amenazas intencionadas producidas por personas malintencionadas:
robo, alteracién, destruccién de equipos y sistemas informaticos.

- Amenazas de entorno: desastres naturales (inundaciones, terremotos,
etc.), incendio, suministro eléctrico, temperatura, etc.

14
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Las medidas de seguridad para este tipo de amenazas deben basarse en:

- Sistemas de control de acceso fisico, para evitar el acceso de personal
no autorizado a los recursos fisicos.

- Sistemas de deteccion y prevencién contra incendios, suministro
eléctrico (sistemas de alimentacion ininterrumpida), etc.

Sin embargo, es necesario ante este tipo de amenazas, desarrollar un
denominado Plan de Contingencia [4] de la organizacién, que permita
establecer los procedimientos de actuacidon para minimizar las consecuen-
cias y el impacto de este tipo de amenazas.

1.1.3.2 Amenazas a la utilizacion de recursos

Como se ha comentado, la utilizacion de los recursos es un activo impor-
tante de una organizacién que puede ser atacado causando un cierto
impacto. Las amenazas son frecuentemente provocadas por personas
(internas o externas), que efectlan una utilizacién inadecuada de los
recursos de la organizacién. Ejemplos de estas amenazas pueden ser los
denominadas programas "dialer" que utilizan la conexion telefénica de la
organizacion para llamar a nimeros de tarificacion elevada.

Las consecuencias de este tipo de amenazas se plasman en una reduccién
de disponibilidad de los recursos, y/o una pérdida econémica cuando la
utilizacién de los recursos implique un coste econémico.

1.1.3.3 Amenazas a la informacion almacenada

Otro activo objeto de amenazas es la informacion de la organizacion, bien
sean datos o programas almacenados en los discos o sistemas de alma-
cenamiento. El impacto es mayor, normalmente, cuando se produce un
ataque a los datos, pero no hay que desdefar el impacto del ataque al
software y a las aplicaciones, ya que suele suponer pérdidas de tiempo
para la reinstalacion de los sistemas. Existen distintos tipos de amenazas
a tener en cuenta, como son:

- Ataques a la confidencialidad de la informacién, cuando el dano
surge de desvelar el contenido de la informacion.

- Ataques a la integridad de la informacién, cuando el ataque modifica
de alguna manera la informacion.

15



Seguridad en Redes de Telecomunicacién

- Ataques a la disponibilidad de la informacidén, cuando el ataque borra
la informacion.

1.1.3.4 Amenazas a la informacioén en transito

La informacion en transito es otro activo que hay que proteger. El factor
diferenciador de este activo es que se trata de informacion de la organi-
zacion que esta en transito por redes externas sobre las que no se tiene
control para implantar salvaguardas de tipo fisico. Por lo tanto, todas las
medidas de seguridad estaran orientadas a minimizar el impacto de este
ataque, ya que es imposible llevar a cabo medidas de tipo defensivo. Los
ataques que pueden darse son:

- Acceso al contenido de la informacién en transito (ataque a la confi-
dencialidad).

- Modificacion en transito del contenido de la informacién (ataque a la
integridad).

- Introduccién en transito de informacion falsa (ataque a la autenticacion).
- Eliminacién de datos (ataque a la disponibilidad).

Partiendo de los ataques anteriores, existen otros tipos de ataques espe-
cificos de la informacion en transito, que son los denominados ataques de
repudio, los cuales se fundamentan en realizar una transmisién o recep-
cion de datos, y negarlo posteriormente. Existen dos variantes de este
tipo de ataques:

- Repudio de transmisién: negacién de haber enviado datos alegando
un ataque de autenticacion (no lo transmiti, alguien ha debido falsificar
mi identidad para enviar esos datos).

- Repudio de recepcién: negacién de haber recibido datos alegando un
ataque de disponibilidad (no lo recibi, alguien ha debido eliminar los
datos antes de que llegaran).

1.1.3.5 Amenazas a la imagen y reputacion

Las amenazas a la imagen y reputacion de una organizacién son unas de
las mas extendidas actualmente por su facilidad relativa de realizacion.
Son ataques que suponen un impacto pequefo en otros activos, pero un

gran impacto por la pérdida de credibilidad y reputaciéon que supone la
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publicidad de estos hechos a gran escala.

Es uno de los ataques mas frecuentes actualmente en Internet y se basa
precisamente en la publicidad posterior del atagque, aunque éste no hubie-
se producido ningun impacto de consideracion en los activos de la organi-
zacion. Pero simplemente, el hecho de que se conozca a gran escala que
la organizacion fue objeto de un ataque supone un perjuicio considerable
para la imagen y la reputacién de la organizacién. Incluso para determi-
nadas tipos de empresas, como fabricantes de tecnologia de seguridad,
estos hechos podrian suponerle una grave crisis, ya que se menoscaba la
credibilidad de su principal linea de negocio.

1.1.3.6 Dafnos a terceros

Por ultimo, existen amenazas que no estan dirigidas contra ninguno de los
activos de una organizacion, que consisten en la utilizacion de los recur-
sos de una organizacién para efectuar dafios a terceros. De esta forma,
organizaciones que no tienen unas adecuadas medidas de seguridad pue-
den ser convertidas en pasarelas de ataques a otros destinos, pudiendo
ser objeto posterior de una posible peticién de responsabilidades por los
dafios realizados.

Este es el caso de las denominadas redes de bots (botnets), que se espar-
cen accediendo a sistemas informaticos sin las adecuadas medidas de
seguridad y desde ellos realizando diversas acciones, como por ejemplo,
envio de publicidad no solicitada, participacién en un ataque masivo de
negacién de servicio distribuido, etc.

1.1.4 Vulnerabilidades e impacto

El siguiente paso en un analisis de riesgos es la valoracién de las vulnera-
bilidades especificas de la organizacion a las amenazas identificadas, y de
los impactos que dichas amenazas pueden producir en los activos de la
organizacion.

Se trata de una tarea muy compleja y muy especifica de cada organiza-
cion, por lo que es complicado dar unas pautas globales para efectuar
dichas valoraciones:

- La vulnerabilidad debe medir de alguna forma la posibilidad real de que
una amenaza se materialice sobre un activo de la organizacién. Este
hecho depende de muchos factores globales y especificos de la organi-
zacién, como su visibilidad global, su percepcién por los usuarios, etc.
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- El impacto debe medir las consecuencias de la materializaciéon de
una amenaza sobre un activo de la organizacién. En algunas ocasio-
nes, se puede imputar una cuantia econémica, pero la mayoria de
las veces el impacto tiene componentes subjetivos especificos de la
organizacion y del momento, como por ejemplo, una interrupcién de
un servicio, una publicitacién de un incidente en medios de comuni-
cacion, etc.

Se trata de elementos muy dificiles de estimar cuantitativamente, por lo
gue es necesaria muchas veces una cuantificacion relativa. Para un anali-
sis de riesgos lo importante es conocer que se es mas vulnerable a una
cierta amenaza que a otra, o que un ataque tiene mas impacto que otro.
Este grado de cuantificacion relativa para las vulnerabilidades y los impac-
tos pueden ser suficientes para abordar un analisis de riesgos.

La valoracion y cuantificacion de la vulnerabilidad y los impactos y su pos-
terior aplicacidon en el andlisis de riesgos puede ser realizada mediante
metodologias de analisis de riesgos. En el marco espafiol, es muy utiliza-
da la metodologia del Consejo Superior de Administracién Electrénica del
Ministerio de Administraciones Publicas, denominada MAGERIT
(Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion) [5].

1.1.5 Identificacion de riesgos

El objetivo principal del analisis de riesgos es la identificacion de riesgos
para aplicar una politica de seguridad optimizada para dichos riesgos. Para
ello, es necesario identificar los riesgos a los que esta sujeta la organiza-
cién y que se deducen de los pasos anteriores al valorar las vulnerabilidades
y los impactos.

Un riesgo representa una amenaza que puede materializarse sobre un
activo y que se caracteriza por el grado de vulnerabilidad a la amenaza y
por el impacto que supondria el ataque. La combinacion vulnerabilidad -
impacto es el grado de importancia de un riesgo, y cuanto mayor sea el
impacto y mas vulnerable se sea a un riesgo, mas importante sera el ries-
go. Los peores riesgos son aquellos a los que se es muy vulnerable y
suponen un gran impacto. Este hecho introduce una ordenacion de los
riesgos segun su importancia, tarea clave a la hora de disefiar una politi-
ca de seguridad, ya que la politica de seguridad debera concentrarse en
los riesgos mas importantes en primer lugar, dejando los riesgos menos
importantes para segundo plano. El primer objetivo del andlisis de riesgos es
conseguir una tabla de riesgos ordenada segun la importancia del riesgo,
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determinada por la combinacién de los factores vulnerabilidad e impacto
del riesgo de acuerdo a alguna metodologia.

Una vez elaborada la tabla ordenada de riesgos, el siguiente paso es deci-
dir qué riesgos van a ser asumidos por la politica de seguridad de la orga-
nizacién, es decir, cuales son los riesgos para los que se van a disefar con-
tramedidas basadas en soluciones tecnoldgicas o administrativas.

Por supuesto, la eleccion de riesgos empezara por el principio de la tabla
de riesgos, afrontando en primer lugar los riesgos mas importantes y con-
tinuando por los riesgos menos importantes del resto de la tabla de ries-
gos. Pero llegara un momento en el que serd necesario parar, ya que no
es econdmicamente rentable afrontar todos los posibles riesgos de una
organizacion, puesto que el coste de afrontar el riesgo puede ser mayor
gue el coste que conlleva el impacto del riesgo. No hay que olvidar que la
implantacién de politicas de seguridad en las organizaciones tiene un
coste elevado que hay que incluir en la planificacién.

Los costes de la seguridad pueden ser:

- Costes directos, provocados por la instalacion, implantacion y opera-
cion de procesos y tecnologias de seguridad. En estos costes deberan
estar incluidos las inversiones en nuevos equipos, sistemas, softwa-
re, etc., asi como su amortizacién, mantenimiento, operacién y los
gastos de personal especificos dedicados a la seguridad.

- Costes indirectos, provocados por la afeccion a los procesos de nego-
cio de la politica de seguridad disefiada. En estos costes, que usual-
mente son subjetivos, deberdn valorarse los costes derivados de la
dificultad de uso para los usuarios que conlleva cumplir la disciplina
de seguridad derivada de la politica, las restricciones de servicios y
funcionalidades provocadas por la politica de seguridad y la reduc-
cion de prestaciones que se puede dar en los servicios, derivadas de
las tecnologias de seguridad.

El coste total de la seguridad serd la suma de dos componentes:

- Costes (directos mas indirectos) provocados por la introduccidon de
medidas de seguridad.

- Costes provocados por los impactos de los riesgos no cubiertos por
la politica de seguridad.

19



Seguridad en Redes de Telecomunicacién

Se puede analizar la evolucién de estos costes en funcidon del tanto por
ciento de riesgos afrontados por la politica de seguridad; los costes de
implantacién son costes que aumentaran a medida que se decide afrontar
mas riesgos de la tabla de riesgos, y este aumento no es lineal, sino que
usualmente conlleva un crecimiento exponencial, de forma que la utopia
de la seguridad absoluta (100% de riesgos cubiertos) tendria un coste
infinito. Por otra parte, el coste provocado por los impactos de los riesgos
no cubiertos decrecerd a medida que se afrontan mas riesgos por la poli-
tica de seguridad. Este decrecimiento puede considerarse mas o menos
lineal, llegando a impactos tedéricamente nulos si el 100% de los riesgos
estuvieran cubiertos por la politica de seguridad.

Esto hace que el coste total de la seguridad, expresado como la suma de

ambos componentes tenga un cierto minimo, tal y como se muestra en la
Figura 2:

Costes

Coste Total
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Pérdidas por
incidentes
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|
0% 25% 50% 75%  100%

Figura 2: Punto de equilibrio financiero
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Este minimo representa el tanto por ciento de riesgos 6ptimo que debe
cubrir la politica de seguridad. Cubrir menos riesgos implica que existen
riesgos cuyo impacto econdmico es mayor que el coste de las medidas
para evitar dicho riesgo; cubrir mas riesgos implica que se esta gastando
mas dinero en evitar un riesgo que el dinero que se puede perder por el
impacto del mismo.

La identificacién de este punto de equilibrio financiero de la seguridad des-
vela los riesgos que deben ser afrontados por la politica de seguridad. A
partir de aqui, es necesario disefiar una politica de seguridad que permi-
ta disminuir la importancia de esos riesgos mediante dos tipos de actuacion:

- Medidas defensivas, que disminuyan la vulnerabilidad de la organi-
zacion asociada a ese riesgo y por tanto, disminuyan la importancia
del riesgo.

- Medidas de seguro, que disminuyan el impacto del riesgo y por lo
tanto, su importancia.

La politica de seguridad debe ser disefada como un conjunto de procedi-
mientos y actuaciones destinado a disminuir la importancia de estos ries-
gos. Estos procedimientos y actuaciones imponen una disciplina que
puede ser implantada mediante productos y tecnologia de seguridad, o
simplemente recomendados, en cuyo caso se habla de pautas de uso
apropiado. Es importante que la politica de seguridad se publicite y difun-
da adecuadamente entre los usuarios de la organizacién, de forma que se
sepa claramente y en todo momento cuadles son las vias correctas de uti-
lizacion de los servicios y sistemas de informacién de la organizacion [6].

21



Seguridad en Redes de Telecomunicacién

22



Capitulo 2

Las amenazas de Internet



Las amenazas de Internet

2. Las amenazas de Internet

Antes de explicar los servicios de seguridad que la tecnologia actual pro-
porciona para la proteccién de entornos de sistemas de informacion inter-
conectados, en este capitulo se detalla uno de los componentes del ciclo
de seguridad vistos anteriormente: las amenazas de personal externo
malintencionado que, a través de la conexion a Internet de una organiza-
cion, intenta realizar ataques contra sus sistemas de informaciéon. Estas
amenazas constituyen la mayor diferencia del andlisis de seguridad de los
sistemas interconectados respecto al andlisis de seguridad en otro tipo de
ambitos, por lo que es conveniente realizar un estudio mas completo de
este tipo de ataques.

2.1 El atacante de Internet

El aumento de la utilizacion de los servicios que se ofrecen sobre Internet
ha evolucionado en paralelo a la identificacién de multiples problemas
asociados a la falta de seguridad con la que se disefiaron y/o desarrolla-
ron muchos de estos servicios y protocolos de Internet.

Cuando los principales protocolos y servicios de Internet fueron disefiados
(en las décadas de 1970 y 1980 principalmente), no se pensaba en una
utilizacion tan global como la que se da en la época actual, sino en una
utilizaciéon orientada a organismos de investigacién y académicos, que
constituian un entorno mas o menos de confianza en el que la seguridad
no era uno de los aspectos clave a considerar en el disefio de los protoco-
los y servicios. Por ese motivo, muchos de los protocolos que se utilizan
actualmente cuentan con graves problemas de seguridad: protocolos que
envian las claves de acceso en claro (POP, TELNET, etc.), protocolos que
no requieren una autenticacion entre las partes (SMTP), etc.

Por otra parte, en el desarrollo de las aplicaciones que permiten propor-
cionar los servicios de Internet, durante bastante tiempo tampoco se
tuvieron en cuenta las pruebas exhaustivas de seguridad, ya que nueva-
mente se partia de una base implicita, la utilizaciéon en un entorno de con-
fianza, por lo que se consideraba mas importante el desarrollo correcto de
la funcionalidad de los servicios, que su tolerancia a situaciones anémalas
que en situacién normal no debian de suceder.

Estos factores, unidos a la expansidon del uso de estos servicios mas alla
de los ambitos investigador y cientifico, han dado lugar a la identificacion
de multiples fallos de seguridad explotables en la implementacion de ser-
vicios de Internet. Sin embargo, descubrir estos fallos no es tarea facil en
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la mayoria de las ocasiones, sino que esta sélo al alcance de verdaderos
expertos que controlan diversas disciplinas relacionadas (sistemas opera-
tivos, lenguajes de programacién de bajo nivel, protocolos de red, etc.),
y que hacen posible que el universo de probables atacantes sea teorica-
mente reducido y potencialmente controlable. El problema surge cuando
estos "expertos" deciden en un momento dado publicitar sus descubri-
mientos en Internet, muchas veces incluso sin informar a las companias
de software cuyos productos son, de repente, vulnerables, llegando en
ocasiones a proporcionar métodos faciles de utilizar ("pruebas de concep-
to con fines educativos", segun su terminologia), que cualquiera puede
descargarse y explotar la vulnerabilidad descubierta.

Aqui surge el verdadero problema de las amenazas de Internet: se pone
a disposicién de todo el mundo las armas con las que se puede atacar a
los sistemas informaticos. No es necesario un gran nivel técnico para
poderlas utilizar, por lo que diversos sectores que no tienen una madurez
suficiente en la utilizacidon correcta de las tecnologias pueden utilizarlas
indiscriminadamente sin tener una consciencia de las posibles consecuen-
cias. En este entorno surgen distintos perfiles de "atacantes de Internet":

- El perfil del atacante que busca un beneficio econémico derivado de
su ataque. Esta es la causa mdas comun de los delitos en el campo
de la delincuencia tradicional. Sin embargo, en el area de la seguri-
dad en redes de telecomunicacion es el perfil minoritario. Ejemplos
de estos ataques son los ataques a entidades bancarias para realizar
transferencias de fondos, el espionaje industrial, etc.

El perfil del vandalo: el atacante que no busca ningun beneficio eco-
némico pero que causa destrozos y dafios en la maquina atacada
deliberadamente. Este perfil también existe en la delincuencia tradi-
cional pero es bastante menos numeroso que el anterior (por ejemplo,
el vandalo que destroza mobiliario urbano, etc.).

El perfil del "juguetdon": este perfil es el mas peculiar de todos, ya
que es especifico del dmbito de Internet, sin tener normalmente
equivalente en la delincuencia tradicional. Se trata del atacante que
realiza ataques sélo para demostrarse que es capaz de hacerlo, o
creyendo que estd haciendo un favor al propietario del sistema ata-
cado. Una vez ejecutado el ataque (normalmente entrar sin autori-
zacion en algun sistema), no van mas alla, por lo que no suelen ser
conscientes de que estan realizando un ataque potencialmente dafi-
no, sino que para ellos se trata de un reto tecnoldgico, consideran-
dolo incluso como un favor al atacado, al haber descubierto una vul-
nerabilidad en sus sistemas que le notifican posteriormente.
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Sin embargo, este tipo de actividades lejos de suponer un beneficio
para el atacado, supone un grave problema, ya que un buen opera-
dor de sistemas ante cualquier indicio de ataque de seguridad no
deberia simplemente corregir la vulnerabilidad y continuar, sino que
como se desconoce el alcance verdadero del ataque (el atacante
podria haber modificado informacién, o introducido programas fal-
sos, etc.), ese sistema pasa a ser no confiable y suele exigir, en la
mayoria de los casos, una reinstalacién con los perjuicios que ello
conlleva de disponibilidad de servicios y tiempo invertido por los
operadores.

Ante este panorama, resulta interesante ver otros factores, aparte del
supuesto reto tecnoldgico, que han propiciado la aparicidon y progresion de
los atacantes de Internet, sobre todo del perfil del "juguetén":

- No existe un entorno hostil a la realizacién del ataque. Mientras que en
la delincuencia clasica si alguien te descubre realizando el acto delicti-
vo puede actuar en tu contra (llamando a la policia, gritando, etc.), en
los ataques de Internet no existen normalmente posibles observadores
del ataque, se puede hacer a cualquier hora y desde cualquier sitio.

- Durante algun tiempo, el tratamiento que se dio a estos incidentes
desde los medios de comunicacién fue equivocado. La novedad de
estos ataques y su componente tecnoldgico hacian que muchas
veces fueran destacados con una importancia que no merecian, pro-
duciendo un efecto perverso: se propiciaba indirectamente la apari-
cion de nuevos atacantes que veian que sus acciones podian tener
una gran repercusion.

- Hubo una etapa de transicidon en la que no existia una legislacién
adecuada, por lo que estas acciones se movian en una especie de
"limbo legislativo", que hacia que no pudieran ser perseguidas ade-
cuadamente. Actualmente la mayoria de los paises ya tienen una
legislacion adecuada que incluye, de una manera u otra, las actuaciones
que se pueden denominar ataques de Internet.

Por todo lo anterior, resulta necesaria una concienciacién sobre el proble-
ma de la seguridad en Internet, no sélo desde un punto de vista técnico,
sino también social, ya que igual que técnicamente es sencillo realizar
muchos ataques de delincuencia clasica, en Internet también pueden rea-
lizarse. Por ello, se debe educar a la sociedad para romper la visién de
"reto tecnoldgico" que se tiene muchas veces en estas situaciones, incul-
cando la idea del dafio que se causa con estos ataques.
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2.2 Vulnerabilidades de la conexion a Internet

Se ha visto anteriormente que muchos de los problemas de seguridad en
Internet se deben a los fallos de seguridad cometidos en el disefio de los
protocolos y servicios de Internet, y en el desarrollo de las aplicaciones
gue los implementan. El ataque mas efectivo es aquel que permite ser
realizado sobre sistemas ajenos, de los que no se tiene mas conocimien-
to que su existencia. Pero écdmo se puede acceder a un sistema ajeno,
del que no se conoce nada? La respuesta es simple, igual que en la segu-
ridad tradicional del hogar:

- Si se ha robado, falsificado o duplicado una llave, se entrara por la
puerta sin "romper" nada.

- Si no se tiene ninguna llave, se tendra que "romper" o forzar algun
punto de acceso a la vivienda.

En los sistemas informaticos ocurre algo similar: si se ha adivinado o
robado una clave, se accedera al sistema como un usuario normal, sin
tener que "romper" nada. Si no se posee esta clave, se tendra que "rom-
per" algun punto de acceso al sistema. Los puntos de acceso a un siste-
ma son aquellos puntos que permiten poder enviarles algo remotamente
en cualquier momento, que posteriormente tratan de procesar. Son los
denominados servidores de Internet, aplicaciones que estan escuchando
continuamente en la red por si llega alguna peticion hacia ellos que tienen
que responder. Existen muchos ejemplos de servidores de Internet, desde
servidores muy especializados como servidores de acceso a bases de
datos o aplicaciones especializadas, hasta servidores muy comunes como
un servidor Web o de correo electrénico, o incluso servidores de acceso
compartido a disco, muy comun en la mayoria de los ordenadores de
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Figura 3: Servidores de red
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En la Figura 3 se puede ver la torre de comunicaciones de un sistema, en
la que por encima de las torres de protocolos (subred, red y transporte),
se encuentra el nivel de aplicacién donde se pueden tener aplicaciones
clientes (representadas con un rectangulo) y aplicaciones servidoras
(representadas con un dvalo). Las aplicaciones clientes estan orientadas
para su utilizaciéon por un usuario, por lo que no escuchan en la red, sino
gue lanzan peticiones originadas por el usuario y esperan las respuestas
a dichas peticiones. Por el contrario, las aplicaciones servidoras estan
orientadas a dar servicio a clientes remotos, por lo que deben estar escu-
chando continuamente para recoger los datos que el nivel de transporte
le puede entregar en cualquier momento. Por ello, resulta mucho mas facil
atacar a este Ultimo tipo de aplicaciones en Internet, ya que estan siem-
pre a la escucha de posibles peticiones, lo cual permitira enviarle datos en
cualquier momento. Si estos datos estan construidos de forma anormal y
maliciosa y la aplicacién no estéd desarrollada para responder adecuada-
mente a esas anormalidades, se puede dar el principal ataque de Internet,
el acceso remoto a un sistema.

Antes de describir en detalle los posibles ataques que se pueden dar en
Internet, es conveniente categorizarlos:

e Ataques por ser alcanzables desde Internet. En estos ataques no es
necesario que la maquina esté siendo utilizada por un usuario, sino
que basta con que el sistema esté conectado a Internet y pueda reci-
bir paguetes de datos a través de Internet que intentara procesar
(que sea alcanzable desde Internet) [7]. Se distinguen dos tipos de
ataques de este tipo:

- Acceso remoto no autorizado. Mediante el envio de datos malicio-
sos se consigue acceder a los recursos de la maquina como usua-
rio remoto, acceder al disco del sistema, etc.

- Negacion de servicio. Mediante el envio de datos maliciosos se con-
sigue que el sistema completo o alguno de los servicios que alber-
ga, tenga un fallo que lo convierta en inaccesible.

e Ataques por la actividad de un usuario en Internet. Si el sistema es
utilizado por un usuario que usa servicios de Internet con aplicaciones
cliente, el sistema y/o usuario es vulnerable a otro tipo de ataques:

- Desproteccién de la intimidad. Toda la actividad del usuario en
Internet puede ser registrada, y utilizada posteriormente.
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- Vulnerabilidades de las aplicaciones clientes, que pueden provocar
un acceso remoto no autorizado o una negacion de servicio.

- Ataques de ingenieria social, cuyo fin es engafiar al usuario para
gue éste realice acciones que permitan realizar un ataque, bien
directamente (virus), o indirectamente abriendo una via de acceso
para un atacante posterior (caballo de troya).

- Acceso a la informacion en transito del usuario, cuando viaja por la
red.

En las siguientes secciones se proporcionan detalles sobre estos ataques.

2.2.1 Ataques por ser alcanzable desde Internet

2.2.1.1 Acceso remoto no autorizado

Este ataque es el ataque mas efectivo de Internet, ya que permite al ata-
cante acceder a todos los recursos del sistema atacado pudiéndose hacer
con su control total. Existen diversas formas de realizar un ataque de este
tipo:

- Aprovechar una vulnerabilidad en el software de los servidores de
red.

- Aprovechar una vulnerabilidad en la configuracién de los servidores
de red.

- Aprovechar una vulnerabilidad en la implementacion de la torre de
protocolos.

Vulnerabilidad en el software de los servidores de red

Como se ha dicho anteriormente, los servidores de red son aplicaciones
gue se ejecutan en el sistema y que estan escuchando en el nivel de trans-
porte para recoger los datos que le envian e intentar procesarlos. Estas
aplicaciones son programas desarrollados por programadores, que pueden
incluir errores de programacion no detectables en un entorno de funcio-
namiento normal. Si estos errores de programaciéon se manifiestan como
consecuencia de la llegada de datos maliciosos a través de la red, el ser-
vidor va a intentar ejecutar las instrucciones que ha recibido, provocando
que el atacante pueda coger el control del sistema al lograr que éste eje-
cute las érdenes que envia por la red.
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El caso mas frecuente de este tipo de errores es el denominado "desbor-
damiento de buffer" o "buffer overflow", ilustrado en la Figura 4.

K(X|X|X|IX|X|X|X]|X|X

I>54 KB

Figura 4: Buffer overflow

Los pasos que rigen el comportamiento habitual de este ataque son los
siguientes:

1. El servidor reserva unas posiciones de memoria para almacenar los
datos que le llegan por la red. Para estimar el tamafio de la memo-
ria a reservar, el programador comprueba cual es el tamafo maxi-
mo de los datos que le pueden llegar segun el estandar del proto-
colo implementado. En principio, se supone que no deberian llegar
datos de tamano superior al maximo permitido por el estandar.

2. Un atacante genera un paquete de datos malicioso con un tamafio
superior al maximo permitido.

3. El servidor recibird esos datos y los ird almacenando en la memo-
ria reservada. Cuando el servidor llena el espacio reservado se pue-
den dar dos situaciones:

a) El servidor comprueba la situacion y advierte que el tamafio de
los datos enviados supera el maximo permitido, por lo que
rechaza la peticion por no ser conforme al estdndar. En este
caso, no se da opcién a la realizacién de un ataque.
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b) El servidor no comprueba la situacién y sigue transfiriendo los
datos a memoria, sin darse cuenta de que los esta enviando a
posiciones de memoria que no han sido reservadas y que, por lo
tanto, estd sobrescribiendo posiciones de memoria. Es en este
caso, cuando se puede intentar realizar el ataque.

4. Si el servidor no comprueba el desbordamiento de buffer, el com-
portamiento mas normal es intentar sobrescribir posiciones de
memoria protegidas por el sistema operativo, caso en que el propio
sistema operativo aborta la ejecucion del servidor con un mensaje
de error. No obstante, existe un caso en el que se sobrescriben posi-
ciones de memoria especiales, las correspondientes a la pila del sis-
tema operativo, que contienen las direcciones de las instrucciones
que el sistema operativo va a ejecutar.

5. Si el atacante consigue que uno de los datos que se desborda del
buffer sobrescriba la pila del sistema operativo, puede forzar la
escritura de la direccion del buffer de memoria donde el servidor
ha ido almacenando los datos que le ha enviado previamente el
atacante.

6. Por Ultimo, el sistema operativo intentara ejecutar el cédigo apun-
tado desde la pila, es decir, intentara ejecutar el contenido de los
datos que el atacante ha enviado previamente. Si estos datos con-
tienen instrucciones que permiten al atacante hacerse con el con-
trol del sistema, el sistema operativo lo ejecutard y el atacante
habra realizado con éxito un acceso remoto no autorizado al sistema.

Este tipo de vulnerabilidad es la mas frecuente en los servidores de red,
y por tanto, la mas explotada actualmente. No obstante, existen otras vul-
nerabilidades del software de los servidores de red menos frecuentes, que
también pueden ser explotadas, como son el paso de parametros inade-
cuados, condiciones de carrera entre procesos, etc.

Ante este tipo de ataques, la mejor estrategia de defensa es mantener
constantemente actualizados los servidores de red. Un servidor desactua-
lizado es una bomba de relojeria instalada en un entorno, que con gran
probabilidad sera descubierta y explotada. Los fabricantes de estos servi-
dores sacan frecuentemente parches de seguridad que deben ser instala-
dos lo antes posible por los usuarios. Por supuesto, un entorno no debe
incluir servidores que no se utilizan (durante mucho tiempo la instalacién
por defecto de conocidos sistemas operativos incluia la instalaciéon de ser-
vidores de red, independientemente de que fueran a usarse o0 no).
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Existen también nuevas estrategias de defensa para evitar técnicamente
estos comportamientos de ejecucién de cédigo malicioso debido a desbor-
damientos de buffer y errores inesperados. Es lo que se denomina "Data
Execution Prevention (DEP), incluido por Microsoft en las ultimas versio-
nes de sus sistemas operativos, que se basa en marcar las zonas de
memoria que contienen cddigo ejecutable, e impedir que se ejecuten ins-
trucciones en zonas de memoria no marcadas al efecto. Esta proteccion
puede realizarse via hardware (para ello, el microprocesador debe sopor-
tarlo) o software.

Vulnerabilidades en las configuraciones de los servidores de red

Otra potencial fuente de vulnerabilidades es la configuracion que se reali-
za de los servidores de red. Aunque el programa servidor no incluya vul-
nerabilidades debidas a errores de programacion, este servidor debera ser
configurado adecuadamente por el administrador del sistema, configura-
cion que puede estar sujeta a errores que pueden potencialmente abrir
agujeros de seguridad que permitan un acceso remoto no autorizado.

El mayor problema surge cuando la configuracion por defecto del servidor
de red es insegura. En multiples ocasiones, las configuraciones de los ser-
vidores instalados en los sistemas son aquellas que vienen por defecto, o
pequenas variaciones de ellas, por lo que si la configuracién por defecto
es insegura, esta vulnerabilidad se transmitira a multiples instalaciones.
Actualmente es muy poco frecuente encontrar este tipo de vulnerabilida-
des, pero se han dado ejemplos famosos, como servidores del servicio
NFS (Network File System), que con la instalacién por defecto se permi-
tia a cualquier persona acceder (sdlo en modo lectura) a los datos de los
discos duros, o el servicio de X-Windows (entorno grafico utilizado en sis-
temas tipo UNIX), en el que por defecto cualquiera podia solicitar el con-
tenido de la pantalla de otro usuario en un instante concreto.

La defensa ante estas malas configuraciones pasa por detectarlas y corre-
girlas, para lo que existen multiples programas, los denominados sistemas
de auditoria de seguridad, que hacen un andlisis de seguridad del sistema
y notifican de las potenciales vulnerabilidades que presentan.

Vulnerabilidades en la implementacion de la torre de protocolos

La ultima via para poder acceder a un sistema remoto que no tiene vul-
nerabilidades en el software de los servidores, ni configuraciones deficien-
tes de éstos, consiste en intentar encontrar un fallo en la torre de proto-
colos utilizados para acceder al servicio. Normalmente, esto se traduce en
encontrar un fallo de seguridad en la implementacidon de los niveles de
subred, red (IP) y transporte (TCP o UDP) [8].
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Se trata de las vulnerabilidades menos frecuentes, pero también de las
mas peligrosas, dado que afectan normalmente a nivel de sistema opera-
tivo, convirtiendo en vulnerables todos aquellos sistemas que tengan
dicho sistema operativo instalado.

Una de las vulnerabilidades mas famosas fue el ataque denominado "ata-
gue del dia de Navidad", realizado el 25 de Diciembre de 1995, en el que
se combinaba la falsificacion de la direccién IP origen con una deficiente
generacion de numeros aleatorios en los paquetes de sincronismo del pro-
tocolo TCP, que permitia que un atacante explotara una relacién de con-
fianza entre dos sistemas, suplantando a uno de ellos ante el otro en una
sesion TCP [9].

2.2.1.2 Ataques de negacion de servicio

Un ataque a un sistema remoto, menos refinado que los anteriores, es
provocar el fallo del sistema remoto o de alguno de los servicios que se
ejecutan en él.

Una de las formas mas frecuentes de conseguir estos ataques es explotar
una vulnerabilidad del software de los servidores de red, como las de des-
bordamiento de buffer vistas anteriormente, pero en este caso no es
necesario sobrescribir la pila del sistema, sino que es suficiente con que
se desborde a posiciones de memoria protegidas por el sistema operati-
VO, ya que éste se encargara de cerrar la aplicacién que falla con lo que
se consigue el efecto de negacién de servicio perseguido.

Existen ejemplos muy famosos de ataques de negacién de servicio, como
el "ping de la muerte", consistente en enviar un paquete del protocolo
ICMP con una mochila de datos (payload) mayor de 64 KB, lo cual exce-
de el tamafio maximo permitido en el protocolo. En ciertas versiones de
sistemas operativos, la recepcién de estos mensajes maliciosos provoca-
ba la caida total del sistema. Ademas, el envio de estos mensajes era muy
sencillo, simplemente habia que utilizar el conocido programa "ping" con
los parametros adecuados. Este tipo de ataque no tiene efecto sobre los
sistemas operativos actuales.

Una variante de estos ataques de negacién de servicio es el bombardeo,
0 bombing. Consiste en inundar de peticiones a un cierto sistema con el
fin de que no pueda procesar todas las peticiones y se produzca un fallo
0 quede inoperativo. Un ejemplo de este tipo de ataques son los ataques
de negaciéon de servicio distribuidos (DDoS - Distributed Denial of
Service), consistentes en sincronizar cientos o miles de procesos para que
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en un determinado instante, todos comiencen a realizar peticiones masi-
vamente a un servidor, peticiones disefiadas, ademas, sabiendo que exi-
gen un cierto esfuerzo de procesamiento por el servidor. Ante esta ava-
lancha de peticiones, los servidores pueden quedar inutilizables para pro-
porcionar cualquier otro tipo de servicio legitimo. Un ejemplo de este tipo
de ataque es lo que se conoce como el Mail Bombing, que consiste en tra-
tar de atacar un servidor mandando una avalancha de mensajes de correo
electrénico de gran tamafio, pudiendo dejar inoperativo la recepcion de
correos legitimos durante grandes periodos de tiempo.

2.2.2 Ataques provocados por la actividad de un usuario

En los parrafos anteriores, se han analizado las vulnerabilidades que tiene
un sistema por el hecho de ser alcanzable desde Internet. Los ataques
definidos ocurren por la explotacién de vulnerabilidades de algunos de los
componentes de la pila de comunicaciones del sistema, desde la aplica-
cion servidora o su configuracion, hasta la implementacion de la torre de
protocolos. Pero en ningln momento se tiene en cuenta el punto mas
débil de un sistema informatico, el usuario. Si un sistema, ademas de
albergar servicios que pueden ser atacados, tiene aplicaciones de tipo
cliente que son ejecutadas por un usuario, existen nuevas e importantes
vulnerabilidades derivadas de este hecho. En esta seccion se describen las
mas importantes.

2.2.2.1 Desproteccion de la intimidad

La utilizacién de servicios de Internet por parte de un usuario puede estar
generando ciertas vulnerabilidades derivadas de la recoleccidon de datos
por parte de un tercero de la actividad de dicho usuario [10]. En efecto,
la navegacion por paginas Web va dejando muchos rastros del usuario en
el servidor, como la direccion IP del usuario, la pagina desde la que pro-
cede, el tipo de navegador que usa, el sistema operativo que utiliza, ver-
sion de Java instalada por el usuario, las fuentes cargadas, etc. Incluso
versiones anteriores de navegadores, cuando navegaban por ciertas pagi-
nas maliciosas podian provocar el envio inadvertido de un correo electré-
nico desde la maquina del usuario, que desvelaba la direccién de correo
electrénico del usuario.
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Aparte de la navegacion por paginas Web, hay otros servicios cuya utili-
zacion puede ser explotada para recabar informacion personal, como por
ejemplo, mensajes enviados a foros de discusion, en los que se puede
haber publicado la direccién de correo electréonico, paginas personales de
Web en las que se publican datos de contacto, incluyendo el correo elec-
trénico, etc.

Caso aparte son los programas espias, que pueden ser instalados en el
sistema del usuario utilizando técnicas de ingenieria social, como se vera
mas adelante. Estos programas estan disefados para recabar informacién
sobre el usuario y su actividad, y enviarselo a determinados destinatarios
gue podran utilizarla sin tener permiso para ello. La utilizacién de toda
esta informacion recolectada sobre los usuarios puede ser muy variada:

- El mero hecho de tener informacién sobre un usuario delata su exis-
tencia y la del sistema que utiliza, pudiendo ser incluido como obje-
tivo de potenciales ataques. El sistema mas seguro es el que nadie
sabe que existe.

La captura de la direccion de correo electrénico del usuario hace que
esta direccion pueda ser incluida en listas de envio de correo no soli-
citado o spam.

- Aunque quizas, la utilizacion mas refinada de toda esta informacion
es el denominado marketing personalizado. Un procesado de la acti-
vidad de un usuario en Internet puede desvelar mucha informacion
acerca del perfil personal de dicho usuario, como los sitios que suele
visitar, qué dias y a qué horas los visita, etc. Un adecuado procesa-
do de toda la informacidén sobre los habitos de navegacion Web de
un usuario mediante técnica de extraccion de significado de grandes
voliumenes de informacién, como las técnica de mineria de datos,
pueden permitir generar un perfil sobre los gustos y aficiones del
usuario bastante acertado. Estos perfiles tienen una gran utilizacion
por parte de las técnicas de marketing, como por ejemplo la gene-
racion de publicidad a la medida del usuario cuando éste se conecta
a un sitio Web. La siguiente vez que el usuario se conecta a un sitio
Web, la publicidad mostrada ya no es publicidad genérica, sino que es
publicidad generada exclusivamente para él, en funcién de sus gustos
y aficiones tomados de su perfil personal. El indice de impacto de este
tipo de publicidad personalizada es muchisimo mayor que la publicidad
genérica, suponiendo un potencial negocio muy importante.
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2.2.2.2 Vulnerabilidad en aplicaciones cliente

Al igual que las aplicaciones servidoras de red pueden tener fallos de pro-
gramacion que permiten generar vulnerabilidades de seguridad, las apli-
caciones que se usan como clientes de Internet también estan sujetas a
estos fallos de programacion y por lo tanto, a potenciales vulnerabilidades
de seguridad. La diferencia esencial es la ventana de vulnerabilidad, es
decir, mientras que en las aplicaciones servidoras se puede realizar el ata-
que en cualquier momento, ya que estas aplicaciones estan siempre eje-
cutdndose y escuchando en la red para recoger peticiones, las aplicacio-
nes cliente no escuchan en la red, sino que mandan peticiones guiadas por
la actividad de un usuario, y esperan a recibir las respuestas a estas peti-
ciones desde el servidor. Por lo tanto, la Unica ventana de vulnerabilidad
posible reside en las respuestas a las peticiones generadas por los clien-
tes. Si el atacante es capaz de introducirse en un servidor, podrd manipu-
lar las respuestas que éste genera a los usuarios. Por ejemplo, si un ata-
cante tiene consciencia de que una aplicacion cliente de navegacién por la
Web (un navegador Web) esta sujeta a alguna vulnerabilidad, el atacante
podra intentar atacar servidores Web para, por ejemplo, alterar las pagi-
nas HTML de manera que incluyan anomalias maliciosas destinadas a
explotar las vulnerabilidades del navegador Web cuando intente procesar
dicha pagina HTML.

La dificultad del ataque reside en ser capaz de introducirse en las respues-
tas recibidas por el usuario. Para ello, el atacante debe ser capaz de alterar
los contenidos de algun servidor que sepa que el usuario vulnerable utiliza,
o bien intentar engafiar al usuario para que se conecte a un servidor espe-
cifico controlado por el atacante y que contenga contenidos maliciosos.

Las vulnerabilidades mas frecuentes de las aplicaciones cliente se dan en
los navegadores de Internet, cuando reciben paginas HTML con contenido
malicioso cuyo objetivo es explotar un posible fallo de programacion a la
hora de procesarlas. Este fallo ademas, puede ser extensible a otras apli-
caciones que hacen uso de las librerias de procesado HTML de los nave-
gadores Web. Por ejemplo, muchos clientes de correo electrénico recurren
a la funcionalidad de los navegadores para mostrar un mensaje de correo
electrénico recibido en formato HTML. De esta manera, la simple visuali-
zacion de un mensaje de correo electronico podria estar explotando un
fallo de programacion que permitiera un ataque de seguridad al sistema.

Otra fuente muy importante de vulnerabilidades de seguridad en aplica-
ciones cliente es el hecho de que en las paginas HTML puede transmitirse
codigo ejecutable, como por ejemplo Java, Javascript o ActiveX. Lo