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Presentacion del Grupo de Nuevas Actividades Profesionales del COIT

(Grupo NAP):

La razén primera de existencia de un Colegio Profesional es el interés social
de la actividad que le caracteriza y a la que se debe. Para ordenar la
profesidn correspondiente dispone de las competencias legales necesarias y
para defender ese interés publico cuenta con el inmejorable activo de los
profesionales que el propio Estado ha formado especificamente para ello, a
los que el Colegio agrupa y representa.

Pero es tal el dinamismo de nuestro sector que los campos de actividad que
constituyen nuestro ejercicio profesional se incrementan o se modifican cada dia;
de ahi que, de acuerdo con los fines colegiales, se haya considerado conveniente
crear un grupo de trabajo que se ocupe de detectar las nuevas actividades que van
surgiendo, de analizarlas y de evaluar su impacto. Asi nacid, en el afio 2003, el
Grupo de Nuevas Actividades Profesionales (NAP).

También es misidon del Grupo analizar y proponer, en estas nuevas areas, la
conveniencia, o en su caso la obligatoriedad, de contar con la redaccién de un
proyecto técnico de telecomunicaciones, ya sea por su grado de complejidad,
porque soporten servicios de telecomunicacion de uso publico, porque deban
quedar garantizados unos requisitos minimos de calidad y de seguridad, o bien
porque se deba hacer un uso eficaz y eficiente de ciertos recursos publicos
limitados en un régimen de mercado plenamente liberalizado.

Estoy convencido de que las lineas de trabajo que mantiene abiertas o tiene
previsto abrir este Grupo NAP haran del mismo un foco de atencidn preferente para
nuestros ingenieros y para el sector de las telecomunicaciones.

Francisco Mellado Garcia
Vicedecano del COIT y Fundador del Grupo NAP
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PROLOGO

Cada vez que cualquiera de nosotros accede a sus cuentas de correo
electrénico para recibir los mensajes que necesitamos para nuestra
actividad diaria, se encuentra con un auténtico aluvion de correos no
deseados que, de forma sistematica, eliminamos sin entrar en sus
contenidos.

El correo electrdnico es, sin duda, una de las mas potentes herramientas
qgue la tecnologia ha puesto a nuestra disposicion para optimizar procesos y
aumentar la productividad individual y colectiva. Mandar mensajes,
documentos, fotografias, archivos, desde cualquier lugar del mundo a
cualquier otro de forma instantanea y tan econémica es de tal trascendencia
gue ha cambiado, de forma definitiva, los habitos de todos.

Pero, al tiempo, surge un cada vez mayor problema: impedir todos aquellos
mensajes no deseados. Se trata de un problema que esta generando un
inevitable retraso en el desarrollo de la Sociedad de la Informacion, por la
desconfianza que genera en el ciudadano el hecho de que nuestra intimidad
pueda ser tan facilmente vulnerada.

Nuestro Colegio Oficial esta, como siempre, preocupado por agilizar todo
aquello que nos facilite el mejor y mas rapido acceso de nuestro pais a la
revolucion digital y sus consecuencias en el ciudadano. Ello ha
desembocado, en esta ocasion, en la elaboracion, por parte de nuestro
grupo NAP, de un detallado y, al tiempo, agil informe sobre el estado de la
cuestion, que recoge las mejores recomendaciones y sugerencias para
acabar, o minimizar, el fenémeno SPAM en nuestro entorno.

Es, insisto, una aportacion mas de nuestra profesion, los ingenieros de
telecomunicacion, para difundir y facilitar las cuestiones fundamentales
hacia la sociedad y poner nuestros conocimientos al servicio de la
colectividad.

Quiero agradecer tanto a los miembros del NAP como, especialmente, al
editor del trabajo y miembro de la Junta directiva de la AEIT, Miguel Pérez
Subias, el destacado trabajo que han realizado y que espero sea documento
de referencia para todos y de la maxima utilidad para quien lo lea.

Enrique Gutiérrez Bueno

Decano Presidente COIT-AEIT






PRESENTACION

El correo electrdnico o e-mail es, sin lugar a dudas, uno de los pilares sobre
los que se asienta la Sociedad de la Informacién, tanto por el numero de
usuarios como por la frecuencia con que se utiliza. En este momento es una
aplicacion vital para el funcionamiento diario de empresas y personas. En
los dltimos afos, los usuarios de esta herramienta vienen siendo objeto de
continuos abusos: Correo no deseado, virus, suplantacion de identidad...
Abusos promovidos por aquéllos que se aprovechan de las debilidades
(técnicas, de explotacion y funcionales) de esta aplicacion, asi como de las
caracteristicas de Internet (globalidad, bajos costes), y que consiguen sus
fines eludiendo responsabilidades y trasladando las consecuencias de los
costes de los mismos a los receptores.

Los Ingenieros de Telecomunicacion tienen una cuadruple responsabilidad
en el desarrollo presente y futuro del Correo Electrénico:

O Son usuarios avanzados y, por tanto, sufridores habituales de estos
abusos, tanto en su trabajo como en su vida privada.

O En muchos casos, tienen responsabilidad directa o indirecta en la
generacion de los contenidos de paginas Web, listas de distribucion,
publicacion de trabajos...

0 Otros, tienen responsabilidades en la administracion de equipos y
sistemas conectados a redes IP (entre los que se encuentran sus propios
ordenadores personales, asi como los de sus amigos, familiares y
conocidos).

OO0 Finalmente hay Ingenieros que tienen la responsabilidad de abordar los
usos del Correo Electronico desde la regulacion, la persecucion del
fraude o la investigacion directamente relacionada con el correo.

El objetivo de este informe es ayudar, aportando el maximo de
conocimiento para todos ellos, sabiendo que cada colectivo tendra unas
necesidades distintas. Ello ha complicado el desarrollo de este trabajo, que
para unos resultara demasiado denso y para otros demasiado descriptivo.

En el informe se aborda en primer lugar el funcionamiento, los usos, los
protocolos, los agentes que intervienen y las modalidades de correo
electrénico, ya que sélo su conocimiento nos permitira avanzar en la
busqueda de soluciones posibles. Seguidamente se plantea el problema
mas importante al que se enfrenta el e-mail: El correo no deseado o Spam.
Como se genera, quién lo produce, qué razones y motivos alientan
esta practica, qué se esta haciendo para combatir este problema en
Espafa y en el mundo. Finalmente se analizan las posibles medidas que
pueden aminorar o frenar este abuso. Todo ello se observa desde una
triple Optica: Legal, técnica y funcional (usos, habitos y modelos de
negocio).



El informe termina con un anélisis de las principales vulnerabilidades del
correo y las técnicas que existen para prevenir cada una de ellas. En los
anexos se han incluido referencias a las normas técnicas (RFCs) que rigen el
funcionamiento del correo entrante y saliente, asi como referencias
bibliograficas para todos aquellos que necesiten ampliar sus conocimientos
sobre este tema. A modo de capitulo final se ha realizado una “Guia
practica para el Ingeniero de Telecomunicacion” con consejos
practicos para prevenir y evitar abusos en el Correo Electrénico.
Pretendemos que esta guia pueda serle de ayuda a este respecto, no sdlo
en su faceta de usuario, sino también en su faceta profesional.

Es deseo de todos los componentes del Grupo de Nuevas Actividades
Profesionales (NAP) que este trabajo contribuya a desarrollar mejor vuestra
actividad personal y profesional, y que redunde en un beneficio para el
desarrollo de la Sociedad de la Informacion, el sector y, por supuesto, de
los profesionales que lo conforman.

Carlos Franco Beltran (Coordinador)

Miguel Pérez Subias (Editor)
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CAPiTULO 1. RESUMEN EJECUTIVO

El correo electrénico (e-mail) es, sin duda, uno de los pilares sobre los que
se apoya la Sociedad de la Informacién, cientos de millones de usuarios
utilizan en sus ambitos profesionales y privados esta gran herramienta de
comunicacién. Sus ventajas son multiples: Envia con gran rapidez mensajes
a un usuario o grupo de usuarios, permite adjuntar archivos, su coste es
bajo... Los primeros capitulos de este informe estan dedicados al analisis de
esta herramienta. Se realizard una clasificacion del correo electrénico
atendiendo a diversos parametros, se estudiara la estructura de un mensaje
y la arquitectura que sustenta esta tecnologia, para ilustrar al lector acerca
del funcionamiento de esta aplicacién tan cotidiana.

Ante estas multiples ventajas podria predecirse que el uso del correo
electronico va a crecer en los préximos afios, a medida que aumente la
penetracion de Internet en la sociedad. Sin embargo, sorprendentemente,
esta prediccién ha de matizarse, la causa es un importante enemigo que ha
surgido para restar eficiencia a esta herramienta: El Spam o correo basura.

En estos momentos el e-mail es objeto de un nimero cada vez mayor de
abusos, hasta el punto de que en la actualidad mas del 60% de los correos
que circulan por la red son correos basura. Los costes asociados a estos
abusos, para el afo 2004 y segun estimaciones de la OCDE, superan los
130.000 millones de ddélares. Como abordaremos en el informe, este
elevado niumero de correos basura incide de forma negativa en la confianza
de los usuarios y frena el desarrollo de la Sociedad de la Informacion. Y es
gue el Spam es la puerta por la que se cuelan mas del 90% de las
incidencias de seguridad en las empresas y hogares.

Las razones del rapido crecimiento del Spam se encuentran en los bajos
costes de entrada (el 98% de los costes son soportados por los receptores),
en la posibilidad de ubicar la emisién de Spam en maquinas de terceros (a
través de virus, servidores mal configurados o alojados en maquinas de
paises donde esta practica no esta penalizada) y en la falta de seguridad del
protocolo utilizado en el envio y la recepcidn del correo (POP y SMTP).

Aunque resulte sorprendente hay agentes que estan claramente a favor de
estas practicas: Los que directamente practican el Spam, los que crean
herramientas y servicios para los Spammers, y los que trafican con bases
de datos y direcciones. En el otro extremo se encuentran los gobiernos de
paises industrializados, las empresas y los usuarios que claramente estan
en contra de estos abusos. Como siempre, hay una zona intermedia en la
que podemos ubicar a los que se benefician indirectamente de esta
situacion: Empresas que proveen soluciones y servicios para combatir el
Spam, y organizaciones de marketing directo que ven en el correo
electrénico una gran herramienta de marketing, siempre que se use de
forma adecuada.
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Las propuestas de tipo técnico que intentan acabar con el Spam, para ser
efectivas, requieren una cierta coordinacion entre la industria, ya que de
nada sirven actuaciones que sélo sean puestas en marcha por un pequefio
grupo de usuarios. Por otro lado, es necesario hacerlas compatibles con el
protocolo actual, que no estd preparado para incorporar funciones que
aumenten su seguridad. Esta Ultima caracteristica provoca grandes
problemas a los administradores de sistemas y un cierto desasosiego por la
falta de medidas que eviten el problema en su origen.

La mayor parte de los avances técnicos se centran, en consecuencia, en
aminorar los efectos del Spam una vez que se ha recibido. Esto no evita su
crecimiento, provocando ademas una alocada carrera “técnica” entre los
Spammers y los que administran los servidores de correo, la cual parece no
tener un final cercano.

En el ambito legislativo las iniciativas en el contexto europeo intentan
prohibir el correo no solicitado, salvo que el usuario lo autorice al emisor
(opt-in). En EE.UU. se ha optado por permitir el correo no solicitado, salvo
que el usuario indique lo contrario apuntandose en alguna lista de control
(opt-out).

En los paises industrializados hay una tendencia a endurecer las medidas
legislativas y los castigos de quienes las infrinjan, dotando para ello de
recursos a los que deben ocuparse de las labores de investigacidn e
inspeccién en los diferentes gobiernos.

La cooperacién internacional ha empezado a reaccionar en el uUltimo afio y
en este momento ya hay iniciativas en la OCDE, la ITU, la UE, EE.UU., IETF
y en foros empresariales. El inconveniente es que éstas adolecen de un
espacio o punto de encuentro comun a todas ellas y, sobre todo, les falta
capacidad de influencia para que determinadas propuestas se lleven a la
practica en los diferentes agentes de cada pais, lo cual resta eficiencia a
todas ellas. A esto debemos sumar la posicion de los paises en vias de
desarrollo que se convierten en focos emisores de correo basura, por la
facilidad de ubicar negocios relacionados con estas practicas en sus ambitos
geograficos.

En el caso de Espaiia, la responsabilidad de la regulacién en materia de e-
mail recae en el Ministerio de Industria (antes de Ciencia y Tecnologia) que
literalmente prohibe el envio de correo no solicitado en la LSSI aprobada en
2002, mientras que la inspeccion y persecucién de abusos corresponde en
la actualidad a la Agencia de Proteccién de Datos.

En lo que respecta a la concienciacion y coordinacion de acciones contra el
Spam, éstas siempre han estado promovidas desde el ambito de los
usuarios (iniciativa PePi-II.com de la Asociacidn de Usuarios de Internet),
de la universidad (proyecto ACE de Red Iris) y de las redes informales de
administradores de sistemas, que han buscado espacios de intercambio de
ideas y opiniones a través de listas de correo tematicas.
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Actuaciones y propuestas

No hay una solucion magica en el corto plazo contra el “Spam” y otros
abusos relacionados con el e-mail, pero si existen algunas formas de
aminorar sus efectos.

Es necesario crear puntos de encuentro entre todos aquéllos que quieren
combatir estos abusos. Asimismo es importante que este asunto se
convierta en una prioridad para los que tienen la responsabilidad de
desarrollar la Sociedad de la Informacién en cada pais. El intercambio de
experiencias y conocimientos entre los sectores publico, privado y los
propios usuarios debe enfocarse con criterios de efectividad para conseguir
aminorar sus efectos.

Las medidas para combatir los abusos en el correo deben agruparse en los
siguientes frentes:

[0 Educacion y sensibilizacion de los usuarios de correo electrénico:
Deben conocer cdmo protegerse, evitar ser blanco de los Spammers y
ser capaces de reaccionar adecuadamente ante los abusos.

[0 Soluciones tecnolégicas: De especial importancia para aquellos que
tienen la responsabilidad de administrar los servidores de Ilas
organizaciones y los servicios de correo (webmail, listas de correo,
contenidos), ya que ellos son los que permiten el envid y los que reciben
los correos antes de entregarselos a sus usuarios y clientes.

[0 Regulacion y autorregulacion: Los gobiernos son responsables de
legislar y hacer que las leyes se cumplan. También pueden ser un
catalizador para que surjan propuestas de autorregulacion entre los
agentes que participan en la cadena de valor.

[0 Coordinaciéon internacional: Estamos en una red global y sélo las
acciones soportadas por un conjunto de paises de forma coordinada
pueden hacer que determinadas practicas (legislativas y tecnoldgicas) se
adopten en el conjunto de la red.
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CAPITULO 2. EL CORREO ELECTRONICO, UNO DE LOS PILARES DE
LA SOCIEDAD DE LA INFORMACION

Internet esta, poco a poco, pasando a ser parte integral de nuestro
desarrollo. Su uso y aplicaciones siguen experimentando un crecimiento
exponencial en todos los paises industrializados, pronto se superaran los
1.000 millones de usuarios en todo el mundo.

Uno de los pilares que sustenta el desarrollo de Internet es el correo
electrénico o e-mail, hasta el punto de que algunos la consideran como la
aplicacion de referencia (“killer application”). Su funcionalidad y sencillez lo
han convertido en una herramienta de comunicacion en todos los ambitos:
Personal, financiero y administrativo.

Las facilidades que aporta el e-mail frente a otros sistemas son,
fundamentalmente:

0 No requiere una presencia simultdnea de los dos extremos de Ia
comunicacién (como si ocurre en el caso del teléfono o la mensajeria
instantanea)

Permite una comunicacién personal frente a otros sistemas
Resulta mas barato que otros sistemas
Es facil de utilizar

Posibilita su uso desde diferentes dispositivos

O O 0O O O

Admite su uso en movilidad (terminales moviles) y con ubicuidad (desde
diferentes terminales)

El e-mail es una de las primeras aplicaciones que aparece en
Internet, anterior incluso al html y a la navegacién web tal y como la
conocemos en este momento. En sus origenes, los usuarios del correo
electronico pertenecian a comunidades y grupos de usuarios e
investigadores bastante reducidos y con un alto nivel de confianza entre
ellos.

Quizads por esta razdén no se plantearon mecanismos de seguridad o
autenticacion que evitasen los abusos que se estan produciendo en la
actualidad. La popularizacién del uso del correo electrénico ha traido
consigo el incremento exponencial de aquéllos que hacen un mal uso del
mismo.

En estos momentos mas del 67% de los correos que circulan por la
red son correos no deseados, popularmente conocidos como correos
basura o “Spam”. El Spam esta haciendo incurrir a proveedores y
usuarios en un nivel de molestias y gastos que en algunos casos obliga
incluso a cerrar empresas y cuentas de correo.
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Mas del 80% de los problemas de seguridad que hay en los ordenadores, y
un porcentaje alto de los timos y estafas que sufren los usuarios de
Internet, tienen como origen un programa, un mensaje o un ataque que se
ha propagado o iniciado a través del correo electrdnico.

Los que abusan se amparan en la debilidad de los protocolos de correo, la
globalidad, las diferencias en las legislaciones y el bajo coste que tiene el
envio masivo (por lo general, casi siempre es el que recibe el que carga con
el coste).

En estos momentos el problema, lejos de remitir, sigue creciendo. Si no se
toman medidas de forma coordinada entre técnicos, legisladores,
proveedores Yy usuarios, probablemente nos encontremos con graves
dificultades para continuar utilizando el correo electrdnico.

En la actualidad el nUmero de mensajes de correo basura se
ha duplicado. La media estd en 29 por empleado y esto a

ﬂ pesar de que las empresas filtran mas del 60% del Spam
que reciben. Se calcula que el coste medio por empleado y
afo del correo basura supera los 1.500 euros.



colegio oficial
ingenieros
de telecomunicacion

CAPiTULO 3. TIPOS DE CORREO ELECTRONICO

Existen varias clasificaciones del correo electrénico en funcién del
parametro al que se atienda. En este capitulo se analizan cuatro posibles
agrupaciones, presentadas de forma esquematica en la siguiente figura.

Clasificaciones de correo electrénico

En funcién de quién Correo profesional

proporciona el buzén Correo personal

Correo gratuito
En funcion de la

Correo asociados a un servicio
forma de pago

Correos de pago

Correo personal
En funcion de Correo profesional
como se usa Correo administrativo

Correo especifico

En funcién de cémo Correo pop

accedemos a él —— —
Correo web o webmail

Figura 1

3.1. En funcion de quién porciona el buzon

Podemos realizar una primera clasificacién atendiendo a quién proporciona
el buzén o cuenta de correo:

[0 Correo profesional: Facilitado por las empresas y organizaciones a las
personas que se relacionan con ellas. Se subdivide a su vez en:

Correos impersonales: Representan a la organizacién o a su
estructura funcional: prensa, ventas, redaccidn, administracién,
clientes, soporte, webmaster... Son del tipo:
informacion@almacenes.com

Correos individuales: Identifican a quién lo utiliza por su nombre,
apellidos, nombre.apellidos... Son del tipo: luis.perez@almacenes.com

[0 Correo personal: Contratado por una persona a titulo individual.


mailto:informacion@almacenes.com
mailto:luis.perez@almacenes.com
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3.2. En funcion de la forma de pago

Otra clasificacidon puede tener como origen el pago o no de este servicio por
la persona que lo utiliza. En este caso los tipos de correo que encontramos
son los siguientes:

[0 Correos gratuitos: No tienen ningln coste para quien los utiliza. En
general suelen tener una carga publicitaria importante, visible desde el
programa o aplicacién que nos permite su uso. También es posible que
la publicidad se sitle en los propios mensajes que enviamos.

[0 Correos asociados a un servicio: Facilitados a los usuarios de un
producto o servicio (acceso a Internet, clientes de un banco,
consumidores de un hiper, socios de un club...).

[0 Correos de pago: Contratados directamente por el usuario. Pueden ser
una opcién dentro de otro servicio pagado por el usuario, o bien pueden
adquirirse individualmente.

3.3. En funcion de como se usa

Una cuenta de e-mail podemos utilizarla para fines:
0 Personales

O Profesionales

O Administrativos
O

Especificos (utilizamos el buzéon para un solo fin: Suscribirnos a una
lista, comprar en un sitio web, acceder a una determinada pagina
web...)

Muchas veces estos usos se entremezclan y nos encontramos con personas
que utilizan una misma cuenta para dos o mas fines, debido a la
complejidad que significa mantener diferentes identidades, con claves de
acceso separadas.

En general, cada vez esta mas extendido el uso de cuentas gratuitas
de uso especifico cuando el sitio, lista o servicio al que se va a suscribir el
usuario no le inspira la suficiente confianza.

Las posibilidades de uso del correo son tan amplias como las del teléfono, el
correo tradicional o el fax.

10
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3.4. En funcion de como se accede a él

Existen dos formas de acceder al correo electronico:
= Correo POP:

En este caso el usuario se conecta desde un dispositivo (su ordenador
personal, por ejemplo) al servidor que gestiona su buzdén, para
descargarse el correo recibido y/o enviar el saliente. El servidor hace
las veces de almacén intermedio en el que se conserva el correo que va
recibiendo el usuario hasta que éste lo descarga. Una vez descargado, los
mensajes se suelen borrar. Algunos dispositivos, como las aplicaciones en
movilidad, permiten leer el correo sin que éste se borre.

Para su correcto funcionamiento, el correo POP necesita disponer de un
programa en el ordenador/dispositivo del usuario. Los programas
mas conocidos son Outlook, Eudora, Lotus... Asimismo requiere que el
ordenador/dispositivo del usuario esté conectado a Internet o a una red
corporativa.

< Eudora - [spam_lista] [BEIE]
@ Fle Edi Malboy Message Transfer specal Tools Window Help BEES

9 BY ¥ nas an @B ¢ | % @@

l v

Al [7 T [ % [*8[F Label [+ @ Date [S[%] 2 [ subject
= ? L e ) i e: g 'esumen reunion ”~
2 0 JO 0421 227107200, B ESP3-MAIL] Re: [ESFX-MAIL] Re: [ESPXMAIL] R 6n 17

& o = 0 Jes 16:55 24/10/200. 9 [ESPX-MAIL] Reunign UE spam
& a_soc2004 0 Alfi 13:14 317107200 3 Re: [ESPX-MAIL] Resoluccion inversa
@ Modelos Resp 0 Jes 13:31 31710200 4 Re: [ESPXMAIL] Resaluccion inversa

pendisnts 3 E B | asoluccion inversa

0 Jue 15:15 04/11/200. B Re: [ESPXMAIL] Resol
@ PRENSA 0 Alfi 13:32 05/11/200. 4 Re: [ESPX-MAIL] Datos recientes sobre SPAM
& pia_resolver 0 Lui 15:32 05/11/200 4 Re: [ESPX-MAIL] Datos recientes sobre SPAM
4 "‘53:5 ML 0 Sa 17:6005/11/2000 3 Re: [ESPX-MAIL] Datos recientes sohre SPAM
b4 i 0 Jes 1527 OB/11/200 4 [ESPX-MAIL] Buenas noticias
Il g AUL WEB 0 Wit 12:33 07/11/200. 4 Re: [ESPX-MAIL] Datos recientes sobre SPAM

& cron @ 0 Jes 1232317107200 3 [ESFX-MAIL] Resoluccion inversa

& aestion @ 0 Lui 12:41 31/10/2000 4 Re: [ESPXMAIL] Resaluccion inversa

@ Hyperseck @ 0 Lui 12:46 311072000 4 Re: [ESPX-MAIL] Reseluccion inversa

G mantenimiento @ 0 Da 18:0¢ L4

@ openpublisher - 0 rl

L] AreasTem
3 aur

Coit_mps
Comision
Congresos
Envios

From: Miguel Perez Subias <mps@aui es> ~
Subject: [ESPX-MAIL] Datos recisntes sobre SPAM
To: ESPR-MAIL@LISTSERY.REDIRIS.ES

Hola,

nnnnnnnn
PP
Personas
Quinto

Tengo que presentar con cietta urgencia un informe sobrs los problemas de Internst en Espafa an el Ministetio
Deste Ia Asociacién hemos planteado dos Los que estan los Dialers y el Spam

s Con respecte a los primeras lo fenemos muy soportado y documentado en base a las fueias de los usuarios. v
(3 Vieos w|| &g gestion | e civerates | gk | gz | g manterimiertn | e spam ool |[e spam tista

x

oito] Task Petsona Status Pragress

For Help, press F1

= Correo web o WebMail:

En este caso, el usuario se conecta directamente a través de su
navegador web al servidor. Este le permite, desde una interfaz en el
propio navegador, gestionar todo su correo (leer, escribir, descargar...). La
informacién en este caso se queda en el servidor.

11
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') MixMail: Correo electronico gratis en espaiiol. - Mozilla Firefox

File Edit Yew Go Bockmarks Tools  Help

& -

- g ) [ rewssioman. mocmalcom v [E |

(] Hotmail gratuits [ Personalizar vinculos || Windows Media ] Windows (0 (ALI) Asociacién Esp...

[5] Firefox prev

ented this site from apening a popup window. Click here for optians.

N cusceoo chat ToM Messenger Liends Acceso anternet A
&aya.com
y MIXMAIL L
—— @wess O atos Qs
HECIBIHbSLL) ‘ Mover a. v | s
- Enviados (5)
Mensajes 1-40 de 59 2
=
O Asociacion de Us o Procesar Pedido Ayer 2 KB
O 6n de Us o & AULTiends  Ayer 2KE
O B casa RURAL o salUDOS 08/08/04 4 KB
O iup'a’“‘” 92 pimsmd4 2KE r—
ELIGE UNA SECTION)
O s 0 teodoro mavayo ﬁ,w 22107704 sk | E}
O Jose Manuel Yiva & Hola de nuevo 20107104 2 KB \
O »  Jose Manuel viva ) Mipadre era de Guinto..  18/07/04 2KB J"
[0 = 0 juan sinsa tugal i foto escusla S° 02 BGB 47704 321B
O = 0 nmolabaturrs - =2} 6n titulo fota  13/07/04 1 KB
O Albar Revnoso Ca ) Manuel Slber catalan 11/05/04 2 KB a
--------- ]l
Figura 3

Cada vez hay mas servicios mixtos que permiten al
usuario decidir cémo utilizar su correo. Asi por ejemplo, si
estda en movimiento recurrird a las soluciones webmail por
su comodidad y accesibilidad. En la oficina, en cambio,
resultard mas confortable utilizar el correo pop

El control de acceso al buzodn suele estar basado en una identificacion del
usuario (en general es el propio e-mail o lo que hay a la derecha de la @,
dependiendo de los programas) y una clave de acceso o password. Son
muchos los programas que permiten cambiar la clave si somos capaces de
responder a una pregunta cuya respuesta hemos grabado previamente.

Los servidores

pueden y deben aplicar politicas de uso que garanticen y

comprometan un correcto uso de este servicio.

12
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CAPiTULO 4. FUNCIONAMIENTO DEL CORREO ELECTRONICO

El correo electrénico es una herramienta cotidiana que forma parte de la
rutina diaria, personal y profesional, de millones de personas. Sin embargo,
pocas veces sus usuarios se detienen a pensar como funciona técnicamente
y qué arquitectura lo soporta. Dedicaremos el proximo capitulo al analisis
de su funcionamiento.

4.1. Un poco de historia

Comenzaremos este capitulo rememorando la aparicién del correo
electronico. El programa SNDMSG (Send Message) es el precursor del
SMTP, empleado en el afio 1971 por Ray Tomlinson (junto con su propio
proyecto CYPNET), para la creacién de una aplicacién que permitiera el
envio del correo electrénico dentro de la red ARPANET. Un afo mas tarde, el
programa utilizado en Arpanet para el envio de ficheros (FTP), fue ampliado
con el comando MAIL y MLFL.

Hasta el afio 1980 el correo era enviado por medio de FTP. Fue en aquel
ano cuando nacid el primer protocolo estandar de correo electrénico, MTP
(Mail Transfer Protocol), descrito en el documento RFC 772. MTP sufrié
varias modificaciones (RFC 780, 788) y en el afio 1982, en la RFC 821,
Jonathan B. Postel describié el Simple Mail Transfer Protocol.

Desgraciadamente, el SMTP en su forma basica no cumplié todas las
esperanzas. De ahi que surgieran muchos documentos que describian la
extension del protocolo. Entre los mas importantes podemos destacar:

0 RFC 1123: Exigencias para los servidores de Internet (también abarca
SMTP).

[0 RFC 1425: Introduccion del estandar de las extensiones del protocolo
SMTP - ESMTP.

[0 RFC 2505: Conjunto de sugerencias sobre proteccién antiSpam de los
servidores.

O RFC 2554: Autorizacion de las conexiones - introduccion del comando
AUTH.

El actual estandar SMTP fue descrito en el afio 2001 en RFC 2821.

13
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4.2. Estructura de una direccion de correo

Una direccidn de correo se compone de dos partes:

0 Identificador del usuario o del buzéon del usuario: Utilizado para
depositar el correo que llega a un dominio determinado en su buzén
correspondiente. Es la parte anterior al simbolo @.

0 Identificador del dominio al que pertenece el correo electrénico:
Utilizado para encaminar el correo a su destino, mediante una consulta
MX al DNS. Parte posterior al simbolo @.

Una direccion cualquiera de correo electréonico queda entonces determinada
de la siguiente forma: Usuario@dominio

4.3. Estructura de un mensaje de correo

Basicamente un mensaje de correo estd dividido en tres partes (segun la
RFC 2822):

[0 Cuerpo del mensaje: Contenido en si del correo. En él se encuentra la
informacidn util que se intercambian el remitente y el destinatario.

[0 Encabezados del mensaje: Informacion que se encuentra precediendo
al cuerpo del mensaje. Enuncia los datos del remitente, los lugares por
donde ha ido pasando el correo, los programas utilizados para su
envio...

O Envoltura del mensaje: Equivale al “sobre” del mensaje. En ella se
encuentra la informacién del destinatario, que serd utilizada por las
maquinas para hacer llegar el correo a su destino.

En el Anexo 1 de este documento, dentro del resumen de la normativa RFC
2822, se puede encontrar un analisis mas detallado de cada una de las
partes del correo electréonico. Se especifica detalladamente los principales
encabezados del mensaje, su funcionalidad y cdmo se generan.

4.4, Arquitectura del correo electrénico

En el funcionamiento del servicio de correo electronico intervienen tres
componentes:

1. Agentes de usuario (UA)
Clientes

2. Agentes de transferencia de mensajes (MTA)
Servidores

3. Almacenes de mensajes (MS)

Buzones

14
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Arquitectura del correo electrénico

Fuente: Asociacion de Usuvarios de Internet (www.aui.es)

Figura 4

Agentes de usuario

a ¢Qué son?

Los agentes de usuario son los clientes o lectores de correo instalados
en los ordenadores personales. Estas aplicaciones permiten gestionar el
correo electrénico de una forma sencilla, proporcionando los servicios para
componer o editar mensajes. Pueden estar dotados de una interfaz grafica
(Eudora, Outlook, Pegasus...) o de texto (pine).

a Funciones:

La principal funcion de estos programas es la de interaccionar con los
MTA (Agentes de Transferencia de Mensajes), entregandoles los
mensajes que el usuario desea enviar para que éstos sean remitidos a su
correspondiente direccion de destino. También se encargan de aceptar el
correo que llega al usuario.

a Tipos de programas utilizados por los usuarios:

Existen gran cantidad de programas para enviar y recibir correo electrénico.
Algunos de los mas conocidos y utilizados son: Outlook, Eudora,
Pegasus, Netescape Messenger... Todos ellos permiten configurar las
direcciones de los servidores SMTP para el envio de correo, y de los POP3
para la recogida de los mensajes. A su vez, también llevan incorporado un
cliente IMAP que posibilita gestionar directamente los mensajes del buzén
sin tener que descargarselos en el PC local.

15
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= Webmail:

Como se avanzo en el capitulo anterior, el webmail no requiere ninguna
configuracion especial ni tener instalados programas adicionales.
Accede al correo a través del navegador http, siempre que el proveedor de
correo ofrezca este servicio.

Agentes de transferencia de mensajes
a éQué son?

Los agentes de transferencia de mensajes, MTA (Message Transfer Agents),
son los servidores de correo.

a Funciones:

Tienen dos funciones principales:
1. Encaminar los mensajes hacia su destino final
2. Mantener los buzones de usuarios

Para encaminar los mensajes hacia los servidores destinatarios vy
comunicarse entre ellos, utilizan el protocolo SMTP. Cuando el correo llega
a su destino, el servidor de correo almacena este mensaje en el buzén que
tiene el usuario, que se encuentra fisicamente localizado en la maquina que
hace las funciones de MTA.

Para poder leer el correo existen tres protocolos posibles:
O ElI POP3 y el IMAP, si se tienen los programas apropiados
OO0 El http, si el proveedor ofrece webmail

También se encargan de gestionar las colas de salida.

a Tipos de programas utilizados por los servidores:

Hay una gran variedad de programas que permiten montar un servicio de
correo. Los mas extendidos en Internet son los basados en UNIX. La
mayoria de ellos son de libre distribucién (Sendmail, Postfix, Qmail, Exim...)
También los hay basados en Microsoft Windows (NTMail, Exchange y
otros).

16
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Almacenes de mensajes

Los almacenes de mensajes, MS (Message Store), son los buzones donde
se almacenan los correos cuando llegan a su destino. Mediante los
protocolos POP3 o IMAP el agente de usuario (programa de correo)
interacciona con el servidor de correo para acceder a su buzoén
correspondiente.

Como se ha comentado anteriormente, también existe la opcién de leer los
mensajes utilizando el navegador de Internet, siempre que el proveedor de
correo ofrezca webmail, sin utilizar una agente de usuario especifico.

4.5. Correo saliente: Envio de correos

En los proximos apartados se explica el funcionamiento del correo saliente y
los protocolos que intervienen en el proceso: Cémo se van rellenando cada
una de las cabeceras y la forma de interpretarlas. Finalmente se presentan
varios ejemplos practicos.

é¢Como funciona?

En el envio de correo electrénico intervienen principalmente tres protocolos:
El SMTP, otro que especifica el formato de los mensajes, y el MIME,
descritos en las RFC 2821, RFC 2822 y RFC 2045 respectivamente.

El primer paso para enviar un mensaje es comunicarse con el servidor
de correo, siguiendo los pasos indicados por el protocolo SMTP, en la RFC
2821 (ver Anexo 1). El protocolo contempla un proceso de identificacion
a través de los comandos HELO o EHLO. Este proceso no es realizado
correctamente por la mayoria de los servidores, lo que ha provocado que en
muchos casos no se llegara finalmente a realizar esta identificacidon. Esto
esta cambiando debido a la profusion del Spam. En cualquier caso, lo que si
que queda reflejado es la IP del host origen en el servidor. La direccién de
correo que especifica el remitente tampoco es verificada. La direccion
destino, especificada en el comando RCPT TO:, ha de ser correcta.

Existen algunos servidores que ya realizan ciertas comprobaciones para

verificar la identidad de los clientes que utilizan sus servidores SMTP. Esto
sera estudiado con mayor detalle en el capitulo 8.

17
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Esq de funci i del correo electrénico saliente

Servidor y dominio de los
Usuarios Ay B

Ordenador del usuario A
MTA
MUA El servidor recibe el
El remitente esté preparando » mensaje del remitente por
el mensaje y lo enviara por medio del protocolo SMTP

medio el protocolo SMTP
al servidor, del cual tiene
autorizaciéon para usuario

2Es el destinatario
un usuario final?

Si
No Servidor del dominio
v del usuario C

MTA
El servidor recibe el

MTA
Se pone el mensaje en la
colo para ser enviado y se

envia al servidor p mensaje del MTA del
responsable de recibir el remitente por medio del
correo del dominio del protocolo SMTP

destinatario por medio del
protocolo SMTP

Ordenador del usuario B Ordenador del usuario C
A4
MuA MDA hd
El destinatario recibe los B . - MDA ) :I'::s inatorio recibe los
mensajes por medio del mensaje &3 sniregado El mensaje es en"elgado : -
'] mensajes por medio del
protocolo POP3 o IMAP al buzén del usuario al buzén del usuario > ies po!

protocolo POP3 o IMAP

Figura 5

Una vez establecida la comunicacidon, que es equivalente a crear la
envoltura del mensaje, sélo queda crear los encabezados y el cuerpo
del mensaje. Esto es llevado a cabo por el agente usuario (programa de
correo) que se esté utilizando. Este se encarga de poner las cabeceras
correspondientes establecidas por la RFC 2822, haciendo coincidir, si no se
especifica otra cosa, los campos Form y To con los especificados en MAIL
FROM: y en RCPT TO: respectivamente. Por otro lado, le da el formato
correspondiente al texto del mensaje y al contenido del mismo
(archivos adjuntos...), siguiendo el estandar MIME descrito en la RFC
2045.

Una vez que el mensaje es entregado al servidor SMTP, éste pondra una
cabecera Message-ID y otra Received al principio del mismo, y se lo
entregara a otro servidor de correo, utilizando para esta comunicacion el
protocolo SMTP.

El segundo servidor SMTP comprueba la direccién de correo que se ha
pasado en el RCPT TO: para redireccionar ese mensaje a su destino (no
modifica las cabeceras del cuerpo del mensaje, Form, To...), y afiade una
cabecera Received encima de la que puso el anterior. Estos pasos se
repetiran tantas veces como sea necesario hasta que el correo llegue a su
destino.
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4.6 Interpretacion de las cabeceras de los mensajes

A continuacion se muestra la cabecera estandar, visible cuando se abre un
mensaje de correo electronico, y la cabecera de forma extendida:

Cabeceras estandar de un correo electrénico

Lista de mensajes Borrar Anterior  Siguiente Enviar Responder Responder a todos

Asunto: El subject se escribe aqui Ver encabezado completo

De: From@From.es Vista preliminar
Fecha: Lun, 16 de Febrero de 2004, 9:35 am

Prioridad: Normal

Esto es un prototipo de correo

Figura 6
Cab as extendidas de un correo electrénico
Ver encabezado compl Ver el mensaje

Return-Path: <mailfrom@mailfrom.es>

Received: from servidores.net
by: servidores.net (Cyrus v2 1.11-Invoca-RPM-2.1.11-6)
with LMTP; Mon, 16 Feb 2004 9:37:33 +0100

X-Sieve: CMU Sieve 2.2

Return-Path: <mailfrom@mailfrom.es>

Received: from helo.es
by: servidores.net (Postfix) with SMTP id DB6A81940DB
for: <for@for.com>

To: to@to.es

Reply to: ReplyTo@replyTo.es

Subject: el Subject se escribe aqui

Message-Id: <20040216083549.DB6A81940B0.servidores.net>
Date: Mon, 16 Feb 2004 9:35 49 +01000 (CET)

Figura 7

En la figura 6 se pueden observar las cabeceras principales de un correo
electrénico (definidas en la RFC 2822). Los datos mostrados se
corresponden con un correo real. El campo De, From@From.es, es el que
hace referencia a la cabecera From. El campo Para, To@To.es, se
corresponde con la cabecera To.

Si nos fijamos en la Figura 7 (la misma cabecera presentada en la Figura 6
pero extendida) se pueden ver todos los demds campos que se han
especifican en el resumen de la RFC 2822 (ver Anexo 1). En el campo de
Return-Path aparece la direccién del remitente que se especificé en la
transaccion SMTP con el comando MAIL FROM: (mailfrom@mailfrom.es),
que no tiene que coincidir obligatoriamente con el contenido de la cabecera
From (from@from.es). Se puede ver que este campo tampoco tiene que ser
el mismo que se especifica en Reply-To (ReplyTo@ReplyTo.es).

Los campos que realmente nos dan informaciéon sobre la procedencia del
mensaje son los etiquetados como Received. En el correo presentado en la
Figura 7 se observa que hay dos cabeceras con este hombre, lo cual indica
gue el mensaje ha pasado por dos servidores de correo, uno en el de salida
y otro el de entrada.
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La primera de las cabeceras Received corresponde al servidor de destino. La
segunda cabecera es la mas importante, y corresponde, en este caso, con la
del servidor origen. La informacidn proporcionada en estas lineas es
sumamente Util, ya que la direccién IP que aparece al final de la primera
linea es la del host origen. El nombre helo.es es como dice llamarse ese
host. La direccidn de correo que aparece en la tercera linea encerrada entre
los signos “< >" precedida de la palabra from es la direccién real a la que
va dirigida el mensaje (en teoria deberia aparecer en la cabecera To del
mensaje).

La forma de visualizar las cabeceras de un mensaje de
correo electronico depende del gestor de correo que se
utilice pero todos lo permiten. Asi, por ejemplo, si se usa
Outlook Express, se puede lograr sefalando el mensaje y
pulsando “Control-F3".

Ejemplo de envio de un correo

En la Figura 8 se muestra un ejemplo de utilizaciéon del protocolo SMTP en el
envio de un correo electronico. Concretamente la secuencia de comandos
que se puede observar corresponde al correo que aparece en las Figuras 6 y
7. Este no es el proceso que tiene que hacer un usuario para enviar su
correo, sino que son los pasos que realiza el programa de correo que utiliza.
Dependiendo de la configuracion de éste, los campos se rellenaran con un
valor u otro.

Secuencia de comandos SMTP para el envio de un correo

Figura 8
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4.7. Correo entrante: recepcion de correo

A continuacién se describen las opciones existentes para acceder al correo
recibido.

é¢Como funciona?

Existen dos protocolos para tener acceso al correo recibido: Protocolo POP3
y Protocolo IMAP.

El protocolo POP3 es el mas sencillo. Sus siglas hacen referencia a Post
Office Protocol (protocolo de correo de oficina) y su funcionalidad es la de
descargar los mensajes del buzén del usuario, residentes en el servidor de
correo. Con este protocolo sélo se pueden leer los mensajes recibidos en el
ordenador desde el cual se han recogido.

El protocolo IMAP (Internet Message Access Protocol), sirve para gestionar
el correo recibido, sin necesidad de descargarlo al ordenador desde el que
se accede para poder leerlo. Este protocolo ofrece la posibilidad de
gestionar el correo dentro del propio servidor. Con una serie de
instrucciones se pueden crear diferentes carpetas para almacenar los
mensajes, moverlos entre carpetas, leerlos, ver las cabeceras, marcar
aquellos que estan leidos... Es posible realizar exactamente las mismas
tareas que permite desarrollar un servicio de webmail.

Estos dos protocolos requieren autenticacion por parte del usuario
para permitirle acceder a su buzéon de correo, por lo que son
relativamente seguros. Existen otras dos versiones extendidas de los
protocolos, denominadas POP3S (POP3 Seguro) e IMAPS (IMAP
Seguro), que utilizan encriptacion de los datos intercambiados con el
servidor para que un posible programa que capturara trafico de la red no
interceptara la contrasefna y el login del usuario, o el contenido del mensaje.

Ejemplo de recepcion de correo

A continuaciéon se presentan dos ejemplos ficticios de utilizacion de los
protocolos POP3 e IMAP. Se trata de los pasos que seguirian los
programas de correo utilizados por el usuario para recoger y leer los
mensajes.

Las lineas que comienzan con C: son los comandos que introduce el
programa de correo y las que comienzan con S: son las respuestas del
servidor. Se puede apreciar que en ambos ejemplos se requiere
introducir un login y una contraseia (/ineas en negrita) para tener
acceso al contenido del buzon.
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El significado de los comandos utilizados puede consultarse
en los resimenes de protocolo POP3 e IMAP (RFC 1939 y
RFC 2060) que se encuentran en los Anexos 3 y 4,
respectivamente.

=4 Utilizacién de POP3:

: telnet servidorPOP3 110
+O0K POP3 server ready

: user miusuario

+0OK Name is valid mailbox
: pass mipasword

+0OK Maildrop locked and ready
: list

11755

2 2362

3 8483

P retr 1l

(blah blah ...

nouwunuounonauno

&

n
=2
Q
=y
—

dele 1
retr 2
(blah blah ...

CON@E N

i

wn
=2
Q
>
—

dele 2
retr 3
(blah blah ...

waoony

7

0)]
=2
Q
>
—

dele3
quit
+0OK POP3 server signing off

waouny
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= Utilizaciéon de IMAP:

: telnet servidorIMAP 143

* OK IMAP server ready

: 001 LOGIN miusuario mipassword
001 OK User loged in

001 LIST “” *

* LIST (\Noinferiors) “/” “INBOX"

* LIST (\HasNoChildren) “/” “Enviados”
* LIST (\HasNochildren) /" “Pendientes”
001 OK Completed

SELECT “INBOX”

: * FLAGS (\Answered \Flagged \Draft \Deleted \Seen)

* OK [PERMANENTFLAGS (\Answered \Flagged \Draft \Deleted \Seen
)]
: * 106 EXISTS

* 0 RECENT

* OK [UIDVALIDITY 1075711479]
* OK [UIDNEXT 123]

001 OK [READ-WRITE] Completed
FETCH 1 (BODY[TEXT])

(blah blah ...

wuoLuoeuunonouno

CON - RN O O

C

............. blah)
: 001 OK Completed
C: 001 LOGOUT

CoN

23



colegio oficial
ingenieros
de telecomunicacion

24



| | colegio oficial
4 |ingenieros
de telecomunicacion

CapPiTuLO 5. SPAM, LA AMENAZA A LA SUPERVIVENCIA DEL
CORREO ELECTRONICO

En los capitulos precedentes se ha presentado el correo electrénico como
uno de los principales recursos de la Sociedad de la Informacion. Sus
ventajas son multiples y su coste escaso, de esta combinacion surge seguro
su enorme popularidad. Sin embargo su utilidad se esta viendo hoy en dia
amenazada por el envio indiscriminado de correos basura, el temido Spam.
Algunas fuentes apuntan incluso a que el crecimiento del correo electrdnico
se ha estancado, disminuyendo, debido a esta causa.

La importancia de este fendmeno lleva a dedicar los préximos capitulos a su
estudio. En este primero se conocera en detalle al “enemigo”: En qué
consiste, cudl es su origen y como se propaga.

5.1. Introduccion al Spam

Tal y como hemos venido comentando a lo largo de esta publicacién, no hay
lugar a dudas de que, junto con los virus, el Spam es en la actualidad
uno de los principales problemas de Internet.

Un porcentaje cada vez mas alto de todos los mensajes de
correo electrénico que se envian y reciben es Spam. A fecha
de febrero de 2004 el 62%?' de los mensajes fueron
identificados como anuncios de Viagra, paginas
pornograficas o programas informaticos con el precio muy
rebajado (“piratas”).

Esta tendencia, que los expertos predicen que aumentara
espectacularmente durante 2.005, puede hacer que en un futuro préximo el
niamero de usuarios del correo electrénico, tal y como hoy en dia se
concibe, decrezca en lugar de aumentar, llegandose incluso a
inutilizar este servicio. Si a todo esto anadimos la actitud agresiva con la
gue actuan ultimamente los Spammers, que recurren a virus para convertir
las propias maquinas de los usuarios en emisoras de Spam, y atacan a los
proyectos que luchan contra él, tenemos ante nosotros un problema de
gran envergadura y de dificil solucién, que merece la pena analizar en
profundidad.

! Estudio de la compafiia Brightmail
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Un estudio llevado a cabo por la Trans Atlantic Consumer
Dialogue (TACD, que se autodefine como un foro de 65
entidades europeas y norteamericanas de defensa del
consumidor) revelaba que el nUmero de usuarios que realiza
compras on line ha decrecido por miedo al Spam, tendencia
gue puede agudizarse en un futuro. A los internautas les
resulta cada vez mas “peligroso” dar su direcciéon de correo
electronico para registrarse en un sitio web o para hacer
una compra on line, sea en el sitio que sea.

Estos resultados ponen de manifiesto que el Spam esta provocando un
freno de la confianza de los internautas y consumidores on line en el
comercio electrénico en particular, y en Internet en general.

El Spam representa un abuso por una parte en los receptores de los
mensajes, que se ven afectados desde el punto de vista de costes
econdmicos, al tener que hacer frente al gasto (en tiempo y dinero de la
recepcion de estos mensajes) lo quieran o no, asi como de costes sociales.
Las implicaciones en el ambito social se derivan de la molestia y ofensa
asociada a determinados contenidos y a la inhibicién del derecho a publicar
la propia direccion en medios como listas de noticias o paginas web (por
miedo a que sea capturada). Podemos concluir, que el Spam viola los
derechos de los receptores por miltiples razones, entre ellas la
intrusion y la violacion de la intimidad.

Por otra parte, el Spam también representa un problema para los
PSIs que se ven abocados a grandes gastos por el consumo extra de
recursos informaticos, el ancho de banda requerido para el procesamiento y
entrega de miles de mensajes, y sobre todo, por el tiempo adicional del
personal dedicado a solucionar estos problemas en situaciones de
saturacién. Deben hacer frente a la mayor parte del coste por una
publicidad que soélo les revierte inconvenientes a ellos y a sus usuarios.

Definicion de Spam

Denominaremos Spam o correo electrénico basura a:

O Las comunicaciones comerciales no solicitadas realizadas a
través de correo electronico u otros medios electronicos
equivalentes.

[0 También consideramos Spam al envio masivo de mensajes no
solicitados, sean o no comerciales, que inundan Internet con muchas
copias del mismo mensaje.

Es decir, consideramos Spam a las comunicaciones no solicitadas,
sean de forma masiva o no, y a las comunicaciones masivas no
solicitadas, sean o no de naturaleza comercial.
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Las diferentes definiciones de Spam que se dan por parte de los distintos
organismos no siempre coinciden. A veces el Spam no se ve Unicamente
como un fendémeno comercial, puesto que hay que tener en cuenta que
otros abusos del correo electrénico son similares, y hasta en muchos casos
se habla de Spam cuando se quiere referir a toda forma de correo no
solicitado. En otras ocasiones no se considera Spam si el mensaje no ha
sido enviado de forma masiva.

Si acudimos por ejemplo a la definicion que se dio en el 105 Congreso de
los Estados Unidos, se consideran mensajes electronicos comerciales a
aquellos que contienen anuncios para la venta de productos o servicios, un
numero de teléfono a través del cual se puede comunicar el usuario con la
persona responsable de un anuncio, o promueven el uso de listas de
Internet que contienen dichos anuncios. En esta definicion se contempla
cualquier uso comercial, no aludiendo a si el mensaje se distribuye de forma
masiva o no.

a Abusos del correo electrénico:

Vamos a detenernos en este apartado al estudio de otros abusos del correo
electrénico que no consideraremos Spam. Es técnicamente incorrecto
otorgarles esta denominacién porque puede haber casos en los que
actividades llevadas a cabo por los Spammers no puedan encuadrarse en
ellos y viceversa. Expliquemos pues, cuales son estos abusos:

[0 Difusion de contenido inadecuado, es decir, contenido ilegal por su
complicidad con hechos delictivos: Apologia del terrorismo, programas
“piratas”, pornografia infantil, amenazas, estafas, esquemas de
enriquecimiento piramidal, virus o cédigos maliciosos, etc. La tematica
del Spam abarca en la mayoria de las ocasiones casi todos los ejemplos
comentados de contenido inadecuado.

O Difusion a través de canales no autorizados, es decir, usando
estafetas ajenas para enviar correo propio. Aunque el mensaje sea
legitimo, se estan utilizando recursos ajenos sin consentimiento. Los
Spammers a menudo utilizan maquinas ajenas para hacer sus envios.

[0 Difusion masiva no autorizada (Unsolicited Bulk Email). Es el uso de
maquinas propias o ajenas para enviar de forma masiva cualquier tipo
de correo no solicitado. Se trata de cualquier grupo de mensajes no
solicitados, cuyo contenido es sustancialmente idéntico (muchos
proveedores de servicio especifican un umbral para denominar envio
masivo de 25 o mas direcciones de destino en un periodo de 24 horas).
Se considera un abuso por varios motivos, principalmente porque el
emisor de los mensajes descarga en los transmisores y receptores el
coste de sus operaciones, tanto si estan de acuerdo con ello, como si no.
El Spam puede ser un caso particular de la difusion masiva no
autorizada.

27



| | colegio oficial
g |ingenieros
de telecomunicacion

0 Comunicaciones comerciales no solicitadas, (Unsolicitated
Commercial Email). No implican que los envios se realicen de forma
masiva, pues el simple envio de un mensaje ya constituye una violacién,
y de hecho es ilegal en muchos paises como Espafia.

[0 Ataques con objeto de imposibilitar o dificultar el servicio. Estan
dirigidos a un usuario o al propio sistema de correo. En ambos casos el
ataque consiste en el envio de un niumero alto de mensajes por segundo
o cualquier variante, que tenga el objetivo final de paralizar el servicio
por saturacion de las lineas del CPU del servidor, o del espacio en disco
del servidor o del usuario. En inglés estos ataques se conocen como
“mail bombing”, y son un caso particular de DoS (Denial of Service,
denegacién del servicio). EI Spam también puede ocasionar casos de
denegacién de servicio por saturacidn y sobrecarga de los recursos de
los proveedores de servicio, sin embargo su finalidad ultima no es
imposibilitar o dificultar el servicio.

Los comienzos del Spam y el origen del término

El primer e-mail comercial no solicitado fue enviado de forma masiva a
todos los usuarios de Arpanet en mayo de 1978 por Gary Thuerk,
responsable de ventas de la empresa Digital Equipment Corp (DEC). Thuerk
pensd que los usuarios de Arpanet podrian estar interesados en conocer que
DEC (empresa de informatica) habia integrado el protocolo que soportaba
Arpanet directamente en un nuevo DEC-20, con su sistema operativo TOPS-
20.

Como estudiamos en el capitulo 4, el protocolo SMTP se creé en 1981
de forma insegura para ser usado por cientificos, sin pensar en ningun
uso comercial. En esta época ya existian listas de distribucion (como
LISTSERV-1984) usadas para distribuir informacion de uno a muchos. La
explosion de Internet en 1994 a nivel social y comercial, hizo que se
descubrieran los agujeros de SMTP y cdmo éste podia ser utilizado para
distribuir mensajes, con cualquier tipo de informaciéon comercial, a miles de
buzones con un coste bajo.

La generalizacion del uso del Spam empezé en 1995-1996. Entonces
cualquier maquina con un servidor de correo podia ser usada por los
Spammers para distribuir su informacién. El gran problema eran los ataques
que sufria el puerto SMTP (25) para distribuir Spam. En dicha época el
servidor de correo mas extendido era Sendmail, el cual soluciond las
deficiencias de SMTP con sus reglas de configuracion. En esos afios el Spam
que se recibia en los buzones era de dimensiones muy inferiores a las
actuales.
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Hoy en dia estos problemas de configuracion no estan erradicados en el
100% de las maquinas de Internet, por lo que siguen existiendo servidores
open-relay (maquinas open-relay son servidores de correo electronico mal
configurados), que permiten encaminar correo desde cualquier direccién IP.
Esto da pié a un uso indebido de recursos de la empresa por parte de
personas ajena a la misma. Estas estafetas son las preferidas por los
Spammers para inyectar mensajes de Spam.

a Posible origen del término Spam:

Spam es una palabra inglesa cuyo origen estd en una empresa charcutera
norteamericana (Hormel Foods), que en 1937 lanzd una carne en lata
originalmente llamada Hormel’s Spiced Ham. El gran éxito de este producto
lo convirtid con el tiempo en una marca genérica, es decir, que se acabd
llamando al citado producto con el nombre de la compafiia (igual que en
Espafia, por ejemplo, a Colgate, con su dentifrico). Esto ocasiond que los
fabricantes cambiaran el nombre para reducirlo a cuatro letras: SPAM. El
SPAM fue un producto muy conocido, que alimenté a los soldados rusos y
britanicos en la II Guerra Mundial y que fue comercializado en todo el
mundo en 1957, haciéndose aun mas popular en los afios 60.

La asociacion de SPAM con el correo electronico no solicitado, tiene dos
versiones:

1. A raiz de una secuencia de la serie de humor por excelencia en el Reino
Unido, “Monty Python”, en la que se hacia una burla sobre la carne en
lata. Su divertidisima costumbre de gritar la palabra SPAM en diversos
tonos y volumenes se trasladé metaféricamente al correo electrénico no
solicitado. En los episodios de Monty Python, los gritos de la palabra
Spam perturbaban las conversaciones normales, igual que el correo
electronico no solicitado perturba las comunicaciones via e-mail.

2. La otra version es que la asociacién de SPAM con el correo electrénico no
solicitado proviene de un laboratorio informatico de la Universidad de
California del Sur. Esta lo bautizd asi porque presenta similitudes en
sentido figurado con la carne enlatada con dicho nombre: Aparece en
cualquier lugar y nadie la pide en ningun caso, nadie se la come (es lo
primero que se echa a un lado cuando se toman entremeses); y a veces
tiene algo de sabor, como ese 0,0001% del correo electrénico no
deseado que resulta util a alguien.

La primera constancia de uso de este término se remonta a 1994, cuando
dos abogados (Canter y Stegel)®> enviaron un mensaje anunciando sus
servicios a todas las listas de distribucion de USENET, y los usuarios les
llamaron Spam. De cualquier manera, Spam es una palabra comdnmente
aceptada para designar al correo electrénico no deseado.

2 Datos obtenidos de “Spam E-mail and Its Impact on IT Spending and Productivity”
(diciembre de 2.003), Spira, J. B., realizado por Basex Inc., www.basex.com
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Efectos del Spam: éPor qué es perjudicial?

a El gran volumen de mensajes:

La facilidad y bajo coste del envio de miles de mensajes en periodos cortos
de tiempo, ha provocado una gran proliferacién de esta practica, que
representa hoy en dia mas de la mitad del trafico total que circula en
Internet. Esta gigantesca cantidad de mensajes provoca en muchos casos la
imposibilidad o dificultad del servicio del correo electrénico y la reduccién de
su efectividad:

0 EI Spam consume recursos de la estafeta de correo electronico,
ralentizando el procesamiento del correo normal.

0 Afecta al ancho de banda, congestionando las infraestructuras de
comunicaciones.

[0 Ocasiona la inundacién de los buzones de los usuarios, haciendo que se
rebase la capacidad maxima de los mismos y, por tanto, provocando la
pérdida de correo deseado y util.

[0 Induce al receptor a una pérdida de confianza en el correo electrénico,
por la naturaleza molesta y ofensiva de muchos mensajes.

a El robo de recursos a los operadores:

Los Spammers utilizan diversas técnicas para conseguir enviar miles de
mensajes de correo electrdnico, de tal forma que el gasto ocasionado y la
responsabilidad recaigan sobre otras personas. Nos referimos a los
operadores de encaminamiento, que son los encargados del transporte del
mensaje de correo entre emisor y receptor, y al operador de destino, que es
responsable de mantener el control de los buzones de los receptores.

A continuacion, explicamos las técnicas mas usadas por los Spammers para
hacer que los costes de sus envios masivos recaigan sobre otras personas,
y por qué representan un robo de recursos:

[0 La mayor parte del Spam se envia a través de sistemas intermediarios
inocentes, sin ninguna relacion con el Spammer. Se utilizan servidores
de terceros sin que éstos sean conscientes, aprovechando la peculiaridad
que presenta la mayor parte de los sistemas de correo de Internet de
transportar y entregar mensajes a cualquier usuario, no sélo a los
propios. Esta caracteristica hace que las redes y los dispositivos de
almacenamiento de estos intermediarios se saturen de Spam con e-mails
que no se deberian entregar. Ademas provocan las quejas de los
receptores, que a menudo suponen que su proveedor de correo esta
aliado con el Spammer, porque le entregé el mensaje.
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[0 Otra técnica usada por los Spammers, que también representa un robo
de recursos, es la de conseguir una cuenta de acceso a Internet gratuita
y hacer los envios masivos desde ésta. Si el PSI no detecta antes al
Spammer y le cancela la cuenta, éste envia decenas de miles de
mensajes y después la abandona, dejando todas las responsabilidades al
PSI.

[0 También es una practica frecuente utilizar como remitente una cuenta
existente o wuna direccion falsificada de un usuario, empresa u
organizacién. Sobre éste recaen las consecuencias del envio masivo de
correo electrénico: Desbordamiento de su buzdén con miles de e-mails
devueltos de las direcciones que no existian, gran cantidad de usuarios
gue responden quejandose, etc. Se trata de un ataque muy danino, que
acarrea en muchas ocasiones tener que cambiar las cuentas afectadas.

Todo esto ha traido graves consecuencias a los operadores. La primera un
gran aumento en los costes, ocasionado por la necesidad de disponer de
mayor cantidad de recursos. También por tener que contar con mano de
obra adicional para solucionar los desastres acarreados por el Spammer, y
para vigilar las actividades que se llevan a cabo desde las cuentas de los
usuarios, con el fin de impedir los abusos. Por otra parte, si el Spammer usa
la segunda o tercera opcidén enunciada, es muy probable que el operador
sea incluido en listas negras. Esto ocasiona ademas de los dafios en imagen
y los derivados de las denuncias de los afectados, que sus clientes inocentes
sufran las consecuencias, dejando de recibir correo electronico durante
algunos dias.

= El coste social y monetario que recae en el receptor:

En efecto, si suponemos que un usuario tipico dedica unos 10 segundos en
identificar y descartar un mensaje, basta multiplicar este tiempo y el coste
del mismo por los millones de mensajes Spam que diariamente se
transmiten en la red, para hacernos una idea de su repercusion. El tiempo
de conexién que dedican diariamente los clientes de un gran proveedor a
descartar los envios no solicitados y el precio que esto supone es enorme.
Esto lo pagamos todos los usuarios de Internet traducido en un mayor coste
de las telecomunicaciones y los servicios. En cambio, el Spammer puede
realizar millones de envios con inversiones bajisimas.

En conclusion, por una parte alguien nos hace pagar por algo que no
queremos hacer ni recibir, y por otra, ninguna publicidad resulta tan barata
para el anunciante y tan cara para el receptor. Para entender esto
proponemos una analogia de publicidad fuera del ambito de Internet:
Realizar llamadas telefénicas para promocionar un producto o servicio a
cobro revertido. Todos podemos hacernos una idea de cuanto abuso
representa.
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a Se trata principalmente de la promocion de productos o
servicios fraudulentos:

El Spam anuncia en la mayoria de las ocasiones productos y servicios que
no interesan lo mas minimo al destinatario o que son engafiosos y
fraudulentos (métodos para curas milagrosas, componentes de ordenador
“piratas”, montajes para enriquecerse rapidamente, pornografia...).

Segun un analisis de la Comision Federal del Comercio de
Estados Unidos®, de una muestra al azar de 1.000 mensajes
Spam escogidos entre 11 millones, el 66% fue
considerado fraudulento. De los mensajes que ofrecian
oportunidades de negocio o inversiones tales como trabajo
desde casa, fue considerado fraudulento el 96%.

Casi todos son productos inutiles que no merecen la pena o que son
ilegales, ya sea por su naturaleza, o porque es ilegal promocionarlos en
medios comunes en los que hay que pagar un precio por el coste del
anuncio, pues estan sujetos a una legislacién.

a Es ilegal:

Tanto el método usado para recopilar las direcciones de correo electrénico
victimas, como el propio hecho del envio masivo de mensajes, son
combatidos por la mayoria de paises y colectivos que trabajan en la red.
Estudiaremos en detalle estas leyes, especialmente las espanolas, en el
capitulo 9.

a Aparece también en los grupos de noticias y listas de
distribucion:

Los mensajes que se difunden a través de los grupos de noticias y listas de
distribucién con contenido comercial y ajeno a la tematica del grupo en el
gue aparecen, también son Spam. Algunos intentan quitar importancia al
asunto diciendo que no son Spam sino mensajes off topic, es decir, que no
son ilegales sino simplemente no se corresponden con el tema del grupo de
distribucién al que han sido enviados por algun error. Pero la diferencia
entre un mensaje off topic y un mensaje Spam es clara: El Spam ademas
de off topic, es comercial. Del mismo modo que los mensajes Spam que
llegan al buzoén personal de correo electronico del usuario, hacen gastar
tiempo y atencion.

3> Datos obtenidos del articulo “Dos tercios del Spam que recibimos son

fraudulentos”, www.iblnews.com . Eileen Harrington, director asociado de la FTC.
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Estos mensajes por tanto son Spam y representan una lacra para estos
sistemas porque aunque son no requeridos por el grupo de noticias, el
usuario debe descargarlos. La Unica alternativa seria conectarse, bajar
primero las cabeceras, limpiar los mensajes que sean Spam y después
volverse a conectar para bajarse los mensajes seleccionados, pero acarrea
mas coste en tiempo y dinero que resignarse a descargarse todos los
mensajes.

Por otro lado, consumen recursos de los servidores, lo que repercute en
demoras en los tiempos de conexion, y en general, en una pérdida de
eficacia y utilidad de las propias listas y grupos de noticias, ademas de los
trastornos econémicos.

Ejemplos de estafas, practicas fraudulentas y enganosas que
realizan los Spammers

Las estafas, fraudes y engafios que llevan a cabo los Spammers pueden
localizarse en la cabecera o en el cuerpo del mensaje.

a En la cabecera:

Segun las conclusiones de un estudio realizado por la Comision Federal del
Comercio de Estados Unidos (FTC)*, el 33% del Spam analizado
contiene informacion falsa en el campo “From:” (“De:”) y el 22% de
los mensajes contienen informacion falsa en el campo “Subject:”
(“Asunto:"”). La mayoria de ellos sugieren una relacion con el receptor del
mensaje, para aportar credibilidad.

a En el cuerpo del mensaje:

El Spam es un canal ideal para llegar a un publico desprotegido, nifos,
personas mayores o cualquier usuario confiado, al que es mas facil timar. A
continuacion se han recopilado algunos de los engafios mas comunes
que se llevan a cabo en el contenido del mensaje (segun la FTC
contienen signos de falsedad en el 40% de los casos):

[0 Cartas en cadena y hoaxes: Las cartas en cadena que incluyen dinero,
articulos valiosos y prometen grandes beneficios son una estafa. Asi, los
usuarios que empiezan una de estas cadenas o contribuyen a propagarla
enviandola a alguien, estdn contribuyendo a ese engafio. Los hoaxes
también son un tipo de fraude, que persigue ante todo conseguir
direcciones de correo electronico para enviar Spam.

4 “False Claims in Spam, a report by the FTC’s Division of Marketing Practices”, abril
de 2003. Federal Trade Commission.
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Trabajos desde casa: Los mensajes con ofertas para trabajar desde
casa, a menudo son un fraude e incumplen sus promesas. Al final el
usuario trabaja muchas horas, asume costes de papel, fotocopias, y
cualquier otro material necesario para el trabajo sin recibir nada a
cambio o, simplemente, el beneficio recibido no compensa los costes. En
otras ocasiones, las compafiias que encargan estos trabajos solicitan que
se abone una cantidad para recibir las instrucciones o los programas
tutoriales que nunca llegaran, y de aqui sacan su beneficio.

Métodos para perder peso: Nos referimos a programas y productos
gue promueven la pérdida de peso de manera rapida y sin esfuerzo.
Todos los testimonios y garantias que se dan en el mensaje no tienen
ningun valor, por lo que nunca se debe hacer caso de lo que digan.

Créditos o préstamos: Se debe ser cauto con los e-mails que ofrezcan
servicios financieros por entidades no conocidas, pues prometen facilidad
para concederlos sin consultar la situacion financiera en la que nos
hallamos. Puede ser una manera encubierta de conseguir el nimero de
cuenta, por ejemplo, y estafar al usuario.

Contenidos para adultos: Los mensajes que ofrecen contenidos para
gratuitos adultos, pueden hacer que se instale un programa que
desconecte la conexion a Internet y la redireccione a algin nimero de
tarificacion adicional, o con prefijo internacional, con precio mucho mas
alto. Parte del beneficio de la llamada llega directamente al estafador.

Basados en la realizacion de llamadas: Estos anuncios ofrecen falsas
participaciones en concursos, superofertas o servicios que requieren de
una llamada, o del envio de un fax, a un numero de tarificacion adicional
(803, 806 y 807) o con prefijo internacional.

Promocion de la técnica de Spam: Utilizar el propio recurso del Spam
para convencer a empresas de que éste es una receta magica y barata
para hacer crecer y dar a conocer su negocio.

Una empresa fraudulenta de marketing promete a un cliente
gque enviara mensajes a clientes potenciales que han
solicitado recibir informacién sobre nuevos productos vy

a servicios. Sin embargo, lo que la empresa que contrata los
servicios del Spammer a menudo consigue es crearse
enemigos que nunca compraran nada tras haber recibido
estos mensajes no solicitados, e incluso perdera algunos de
sus clientes tradicionales.

Para intentar que los receptores de un mensaje no consideren éste como
Spam y conseguir que lo lean con cierta confianza en su veracidad, los
Spammers pueden recurrir a crear falsos sitios web antiSpam, o a falsificar
los mensajes electrénicos para que parezcan procedentes de organizaciones
que luchan contra el Spam. Ademas, normalmente incluyen algun recurso
en el que el usuario puede pedir que su direccién no vuelva a ser utilizada
para enviar Spam. Sin embargo, casi nunca es cierto. En otras ocasiones
facilitan un numero de teléfono de otro continente al que se debe llamar. El
precio de la llamada desanima a los usuarios.
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En definitiva, el Spam representa un canal barato para incurrir en todo tipo
de timos, estafas y practicas fraudulentas e ilegales, que aunque podrian
castigarse mediante el codigo penal o por la ley de publicidad enganosa, a
menudo son dificilmente perseguibles. Ademas, estos mensajes pueden
incluir algun dispositivo de rastreo (como el web bug), con lo que al abrir el
correo automaticamente se esta informando al Spammer de que la direccidn
del receptor esta activa, y con ello nos predisponemos a recibir todo tipo de
publicidad.

en de las direcciones victimas de Spam

El primer paso que debe llevar a cabo el Spammer para realizar su actividad
es obtener direcciones de correo electronico de forma masiva. En este
apartado expondremos las tacticas utilizadas para lograrlo.

Métodos de captura de direcciones

Las principales técnicas usadas para la obtencidn de direcciones son la
compra de bases de datos selectivas (con direcciones de correo
electronico clasificadas por tematicas de interés), o la elaboracion propia
mediante la obtencién de las direcciones en listas opt-in, paginas web,
servidores de correo electronico, blusquedas selectivas en Internet, virus y
codigos maliciosos... Los Spammers también recopilan direcciones a través
de grupos de noticias, listas o foros de discusion, y mensajes encadenados
(hoaxes), utilizando normalmente buUsquedas selectivas, de forma que los
envios se remiten al grupo de usuarios que lo forman. Explicamos a
continuacion estas técnicas:

0 A partir de listas opt-in: Se trata de listas de usuarios que han dado
su consentimiento expreso para recibir informacién publicitaria a cambio
de informacion de interés. Son servicios a los que cualquiera se puede
suscribir de forma voluntaria.

[0 En sitios web: Responsables de sitios web sin escripulos recogen
direcciones de los wusuarios que pasan por su portal sin su
consentimiento, mediante mecanismos como web bugs, adware, etc.
También recogen las direcciones de las listas de miembros de chats.

[0 A través de servidores de correo-e: Los Spammers son capaces de
extraer direcciones de correo, simulando una transaccién SMTP vy
preguntando si un usuario es 0o no correcto. Hacen comprobaciones
automaticas de nombres de usuario con software combinador, que
selecciona nombres posibles para un determinado proveedor de correo,
esperando encontrar direcciones validas entre un conjunto de
direcciones de destino aleatoriamente creadas.

[0 Mediante busquedas selectivas en Internet: Determinado software
especializado es capaz de hacer barridos en Internet o en determinadas
zonas para localizar miles de direcciones de correo electroénico.
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[0 Mediante virus y cdédigos maliciosos: Se trata de virus que se
propagan por correo electrénico capturando datos de las libretas de
direcciones. Contaminan los mensajes y se envian a si mismos a las
direcciones recopiladas para infectar a mas usuarios. Posteriormente, se
envian a determinadas direcciones para el procesamiento vy
almacenamiento del material recogido. Este es el caso del virus Sobig.

0 A través de grupos de noticias, listas de distribucion, foros de
discusion y chats: Se remite el Spam a todas las direcciones incluidas
en las listas. En este caso el Spammer se suscribe al grupo, foro o lista,
o bien utiliza la identidad de alguien que ya esta suscrito al mismo. Otra
opcidén es que el Spammer consiga las direcciones de los miembros del
grupo a través de software rastreador.

[0 Mediante la utilizacion de hoaxes: Este método tiene especial
relevancia por ser los propios usuarios, en su desconocimiento, los que
facilitan al Spammer su direccion. Consideramos el tema de especial
interés, por lo que le dedicaremos un préximo apartado.

Las direcciones de correo electrénico que se obtienen mediante los métodos
expuestos, se almacenan y clasifican en bases de datos selectivas con el
fin de venderlas o usarlas posteriormente para realizar Spam.

Conviene destacar que la mayor parte de los métodos utilizados en la
obtenciéon de direcciones de correo, sin el consentimiento expreso del
usuario, pueden ser ilegales, ya que la direccién de correo electrénico esta
considerada en la mayoria de los supuestos como un dato personal por la
LOPD (Ley de Proteccién de Datos de Caracter Personal), con los efectos
gue ello conlleva en Espafa. Esta ley prohibe la compra-venta de
direcciones de correo a no ser que se tenga el consentimiento expreso del
usuario.

Por ello, el Unico método legal en Espafa para obtener direcciones de correo
electrénico es la elaboracion de listas opt-in. Sin embargo, en los
formularios dedicados al efecto en muchas ocasiones aparece una casilla
que dice “No deseo recibir ofertas”, que el usuario deberia marcar para “en
teoria”, no dar el consentimiento para recibir comunicaciones comerciales
gue no sean la que estd solicitando. Pero a menudo, el responsable de la
gestion de la lista, vende todas las direcciones recogidas, las de los que si
dieron su consentimiento y las que no. Evidentemente la mayor parte de las
listas opt-in son legales pero hay buena parte de engafo e incumplimiento
de lo que se asegura en las advertencias de privacidad.

En contraposicion, la legislacion de otros paises no protege los datos
personales de esta manera. En Estados Unidos, por ejemplo, es
practicamente inexistente. De ahi que los Spammers tengan casi via libre
en este sentido.
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Conclusiones interesantes tras el analisis de dos estudios

Proponemos a continuacion la lectura de las conclusiones de dos
investigaciones realizadas en la UE y Estados Unidos en torno a las fuentes
de las que los Spammers se abastecen de direcciones de correo electrénico:

[0 Los métodos mas usados por los Spammers son programas de rastreo
gue buscan direcciones de e-mail en areas publicas de Internet (paginas
web, grupos de noticias, listas de distribucidn, foros de discusion y
chats).

[0 Los sitios mas castigados segun la FTC fueron los chats. Un dato curioso
es que una direccion tecleada en un chat recibia Spam nueve minutos
después de ser utilizada por primera vez. Segun el estudio de la UE, las
direcciones que recibieron mas mensajes no deseados eran las que se
habian dejado en sitios web de gran afluencia de publico.

[0 El 86% de las direcciones facilitadas en paginas web recibieron Spam.
No importaba en qué parte del sitio web se encontraran siempre que
contuvieran el simbolo “@"”. Las direcciones que se habian ocultado de
alguna manera (por ejemplo, no conteniendo este simbolo), no
recibieron Spam.

O El 86% de las direcciones proporcionadas en grupos de noticias, listas de
distribucion o foros de discusion recibieron Spam segun la FTC. Sin
embargo, segun el estudio de la UE, estas direcciones reciben algo
menos Spam que las anteriores. Un dato interesante es que las
direcciones eran tomadas de las cabeceras de los mensajes de la lista de
distribucion, en lugar del cuerpo del mensaje.

0 Ambos estudios coinciden en que a mayor afluencia de publico a un sitio
web o servicio, mas Spam reciben las direcciones dejadas en él.

Los investigadores encontraron que las direcciones que se incluyeron en
otras areas de Internet, recibieron menos Spam: La mitad de las
direcciones fijadas en paginas web personales se mantuvieron libres de
Spam, al igual que el 91% de las direcciones incluidas en directorios de e-
mail.

Las direcciones que se incluyeron en los perfiles de usuario de mensajeria
instantanea, los nombres de dominio registrados en las bases de datos
whois, los servicios de busqueda de empleo y blsqueda de pareja on line,
no recibieron ningun Spam durante las seis semanas de la investigacién de
la FTC.

En el estudio de la UE, un dominio fue utilizado por un
Spammer para encontrar direcciones validas de forma
aleatoria, mediante el método “a través de servidores de
a correo electrénico”, que hemos comentado en este mismo
apartado. El servidor atacado, recibi6 en total 8.506
mensajes, tales como a@nombre de dominio,
aa@nombre de dominio, aaa@..., b@.., c@.., ac@...,
aac@..., aaac@..., d@..., ad@..., aad@..., aaad@..., etc.
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En casi todos los casos, los investigadores encontraron que el Spam recibido
no estaba relacionado con la direccién usada, es decir, que el usuario esta
expuesto a mensajes Spam (incluyendo mensajes desagradables)
independientemente de su perfil. Esto se puso de manifiesto
especialmente en algunas direcciones de e-mail dadas de alta en listas de
distribucién para nifios. Estos recibieron una cantidad grande de Spam que
promovia sitios web para adultos, esquemas para trabajar desde casa, e
igualan a las otras direcciones, en mensajes publicitarios relacionados con
las drogas.

Un método que conlleva ademas otros graves dainos: El hoax

Los hoaxes son mensajes de correo electronico enganosos,
distribuidos en cadena por los propios usuarios. Son mensajes no
solicitados que por lo general no tienen caracter comercial, pero que llenan
el buzdén incomodando. En inglés se denominan también junk mail o
garbage mail.

Los hoaxes se caracterizan por ser enviados desde direcciones no anénimas,
por personas que siguen una determinada cadena. Algunos tienen textos
alarmantes sobre catastrofes, virus informaticos, noticias que hacen
mencion a la pérdida del trabajo o incluso a la muerte. Todos ellos
proclaman que aquello puede suceder si no se reenvia el mensaje a todos
los contactos de la libreta de direcciones. También hay hoaxes que tientan
con la posibilidad de hacerte millonario con sdlo reenviar el mensaje, o que
apelan a la sensibilidad invocando supuestos nifios enfermos. Se basan
pues, en el temor o supersticién de la gente con el Unico fin de engafiar e
intentar recopilar direcciones de correo electrénico para realizar Spam.

a Caracteristicas y categorias de hoaxes:

Los hoaxes tienen, en la gran mayoria de los casos, un objetivo comun:
Conseguir direcciones de correo electrénico y congestionar los servidores.
En otras ocasiones, su objetivo es alimentar el ego del autor, realizar
estafas o difamar a personas.

Todos ellos presentan ciertas caracteristicas que nos permiten
reconocerlos: No tienen firma (aunque algunos incluyen falsas firmas),
invocan los nombres de grandes compafias, y todos piden ser reenviados a
los contactos de la lista del usuario. Generalmente amenazan al receptor del
mensaje con grandes desgracias si el mensaje no se reenvia. Nunca remiten
a ningun sitio web donde comprobar la informacion.
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Por otra parte, el tema al que hacen mencion puede ser englobado en
alguna de las siguientes categorias®:

[0 Falsas alertas de virus.
[0 Mensajes de tematica religiosa.

[0 Cadenas de solidaridad. Por un lado juegan con la sensibilidad del
receptor (“no pierdes nada reenviando este e-mail y un pequefo nifio
puede salvar su vida™). Por otro lado, perjudican a todas las cadenas que
pudieran ser creadas por gente que realmente lo necesita.

0 Cadenas de la suerte. Son el equivalente de las viejas cadenas que
recibiamos por correo postal (“envie esta carta a cinco personas. José
Pérez no las envié y a la semana murié aplastado por un camion. Nilda
Gutiérrez las envié y a los dos dias gand la loteria”).

[0 Leyendas urbanas. Son esas historias que circulan de boca en boca (y en
los ultimos afios a través del correo electrénico) y que mucha gente da
por descontado que son ciertas.

[0 Métodos para hacerse millonario, que son el equivalente por correo
electronico, de las clasicas piramides para hacer dinero.

[0 Regalos de grandes companias. Por ejemplo, circulaba un mensaje en el
se decia que Microsoft y AOL pagarian una cantidad “x” por cada e-mail
que se enviara. ¢COmo pueden saber estas compafiias que yo estoy
enviando un mensaje para poder pagarme? Por otro lado, con que unos
cuantos miles de personas manden algunos cientos de mensajes se
arruinarian.

Mensajes tomando el pelo a la gente que envia hoaxes.

Mensajes verdaderos o que estan basados en algun hecho real, pero que
por diversas causas no deben ser reenviados en cadena.

Hay otros mensajes que no nacen como hoaxes pero pueden
transformarse en ellos:

[0 Poemas y mensajes de amor y esperanza (€stos suelen presentarse en
un archivo con formato PowerPoint).

0 Mensajes para unirse a programas de afiliados.

O Chistes y fotos que circulan en cadena.

> Segun la informacién obtenida en www.rompecadenas.com.ar . En esta pagina se
pueden encontrar los textos de mas de 80 hoaxes y mas detalles de este tipo de
practica.

39


http://www.rompecadenas.com.ar/

| | colegio oficial
5 |ingenieros
de telecomunicacion

a Consecuencias que conlleva su distribucién y reenvio:

Se podria pensar que las consecuencias del envio de unos cuantos mensajes
falsos o mensajes broma son minimas, o que no pueden llegar a ser
dafiinos. Pero los hoaxes pueden ser peligrosos por varias razones:
Alimentan las bases de datos de los Spammers, llenan de publicidad y
correo electrénico no deseado los buzones de los usuarios, congestionan los
servidores, y hacen perder tiempo y dinero al receptor. También ocasionan
falta de credibilidad a cadenas creadas por gente que realmente lo necesita.

Por otra parte, determinados hoaxes pueden perjudicar a los usuarios de
otras maneras.

Los hoaxes Sulfnbk o Jdbgmgr eran falsas alertas que

a hicieron que muchisima gente borrara archivos
fundamentales en el funcionamiento de Windows creyendo
que se trataba de virus.

Muchos hoaxes funcionan en base al miedo que generan y pueden
provocarnos panico, terror, asco, etc.

La cantidad de hoaxes creados con relacion a los atentados
en Estados Unidos generd un miedo adicional en mucha
gente.

Por otro lado, son especialmente dafinos los mensajes que involucran a
personas o empresas reales, ya que es muy facil utilizar este medio para
difamar o calumniar.

a Un ejemplo es el hoax que vinculaba al grupo musical “La
oreja de Van Gogh” con la banda terrorista ETA.

Finalmente, un fendmeno que estd apareciendo con mucha frecuencia, es
gue se toma algun hoax existente y se le insertan todos los datos de alguna
persona real (nombre, cargo, lugar de trabajo, teléfono, mail),
generalmente profesionales, para darle mayor seriedad al mensaje. No hace
falta decir las molestias que esta situacion puede causarle a esta persona
gue aparece avalando supuestamente determinada informacion (cientos de
e-mails, llamadas telefénicas, denuncias, etc.). Esta maniobra es una de las
mas bajas que puedan realizarse: Utilizar el nombre de una persona
inocente y ajena para difamar a otra. Una vez mas, la gente sin escrupulos
se vale de los sentimientos de las personas para hacer dafo y recolectar
direcciones de e-mail.
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Los hoaxes provocan mucho perjuicio a los internautas:
Recolectan las direcciones de mail, vulnerando la privacidad
de los usuarios, y violan la intimidad y el nombre de quienes
son victimas de estas maniobras.

= Cémo actuar frente a los hoaxes:

En primer lugar, no conviene reenviar nunca estos mensajes.

Si se desea reenviar el mensaje a alguien, se debe evitar
que circulen todas las direcciones que venian en él. Al
reenviar un mensaje con la opcidn “Reenviar mensaje” o
“Forward” del programa de correo, automaticamente se
incorporan al cuerpo y cabecera del mensaje todas las
direcciones incluidas en los campos “Para” y “CC”. Para
conseguir que estas direcciones no aparezcan en el mensaje
gue vamos a enviar, se puede proceder seleccionando la
parte del mensaje que se desea reenviar evitando las
direcciones, y copiarlo y pegarlo en un mensaje nuevo.
También, utilizando el campo “"CCO” o “BCC”, pues todas las
direcciones que se incluyen en estos campos no seran vistas
por las personas que reciben el mensaje.

Hay muchos motivos diferentes por los que no se deben reenviar estos
mensajes. Por un lado, para evitar contribuir a la saturaciéon de los buzones
y servidores de correo electrénico. Por otro, que todos podemos llegar a ser
victimas de estos delincuentes. Imaginemos que el dia de mafiana vemos
nuestro nombre difamado en cientos o miles de e-mails. Hay que pensarse
varias veces antes de reenviar una cadena que involucra a personas con
nombre y apellido, pues se estarda siendo complice involuntario de la
difamacion.

Actualmente no hay una legislacion clara frente a estos mensajes de corte
no comercial, puesto que se consideran “inofensivos”. Sin embargo, en este
apartado hemos dejado claro que deberian estar normalizados al igual que
se intenta con los mensajes Spam. El buzén de correo electronico puede
considerarse como parte de nuestra intimidad, es por ello que un envio no
autorizado ni solicitado resulta perjudicial por si mismo, y por lo tanto
atentatorio contra el usuario, que accede a Internet para otras finalidades.

Por eso, y puesto que hoy en dia no existe otra forma de combatir esta

practica, es conveniente concienciar a los usuarios para que no sean
complices y no reenvien estos mensajes.
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5.3. La distribucion del Spam

Estudiaremos en este apartado la cadena de distribucion del Spam, es decir,
los diferentes elementos que son necesarios para permitir el envio masivo
de un mensaje. Prestaremos especial atencién a los “Open Relays”,
servidores abiertos que dirigen y propagan estos mensajes por la Red.

La cadena de distribucion del Spam Vv sus principales
elementos

Las personas/entidades implicadas en la distribuciéon del Spam son, segun
Grey, M. C.5, los siguientes:

0 Proveedores del software: Desarrollan aplicaciones que hacen
extremadamente facil efectuar envios masivos y buscar direcciones de
correo electrénico validas (asociando combinaciones de letras a nombres
de dominio, efectuando potentes blsquedas selectivas en Internet, etc.).

[0 Cosechadores de direcciones: Utilizan el software anteriormente
descrito para buscar direcciones de correo electrénico validas.

[0 Spammers: Envian los mensajes de forma masiva, utilizando el
software apropiado y las bases de datos con las direcciones de destino.

[0 Companias clientes: Empresas que deciden que las promociones de
sus productos y servicios deben llegar a cualquiera, en cualquier lugar,
independientemente del medio utilizado. Recurren a este método,
contratando los servicios de los Spammers, o realizando el Spam ellas
mismas.

[0 Compaiias, organizaciones y gobiernos que luchan contra el
Spam: Se encuentran en el lado opuesto, intentando contribuir a romper
esta cadena.

Todos estos componentes representan una cadena extendida, si bien por la
sencillez que implica, en muchas ocasiones todos o varios de sus eslabones
son la misma persona o entidad. Dicho lo anterior, podemos analizar cuales
son los principales elementos necesarios para la distribucién de Spam:

[0 El software necesario: Consistiria, por un lado, en buscadores
configurados especificamente para encontrar direcciones en Internet. Por
otro, en un programa sencillo que reproduzca un didlogo SMTP,
colocando los campos de remite y destino que convengan vy falsificando
algunas de las cabeceras de transito de los mensajes. Para realizar
envios masivos de Spam basta con conocer el protocolo SMTP.

[0 Una base de datos con direcciones de correo a las que distribuira el
mensaje de Spam, que se puede comprar o confeccionar.

6 Grey, M. C. es directora de investigacion de Gartner Research. Sus declaraciones
han sido extraidas del articulo “The Great Spam Supply Chain” (15 de marzo de
2003), www.cio.com/archive/031503/tl email.html
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[0 Una maquina (estafeta) con la que establecer el dialogo SMTP: En
este caso puede ser una maquina local con un paquete de servidor de
correo electronico, o una maquina remota mal configurada a la que se
accede por el puerto 25 (SMTP). En otras ocasiones los Spammers
utilizan métodos de hacking para convertir cualquier servidor en un open
relay.

El problema e implicaciones de los servidores abiertos

Los servidores de correo electronico abiertos o estafetas abiertas
(open relays) son servidores mal configurados, que permiten a
cualquier otra maquina del mundo dirigir mensajes a través de
ellos. Esto permite un uso indebido de recursos de la empresa por parte de
personas ajenas a la misma.

Estas estafetas son las preferidas por los Spammers para inyectar mensajes
Spam, puesto que de esta forma usan recursos ajenos, cuyos costes no
corren de su cuenta. Usando software automatizado, los Spammers
exploran Internet en busca de servidores con estas caracteristicas. Cuando
descubren alguno, encaminan a través de él sus envios masivos, que son
procesados en mayor volumen y menor tiempo de lo que podrian con sus
propias computadoras individuales. Este uso indebido, crea problemas a los
internautas del mundo entero, a la organizacién responsable de estas
maquinas y a la ejecucién de la ley.

Para entender como un mensaje ajeno puede ser retransmitido por el
servidor de correo electréonico de una organizacién, es necesario tener
presente cédmo funciona el servicio de correo electrénico. Cuando alguien de
la organizaciéon envia un mensaje a un servidor externo, el software del
servidor debe comprobar que dicho servidor destino es seguro (si esta
definido como tal en sus registros internos). Si es asi, enviara el mensaje.
Cuando el servidor recibe un mensaje externo, el software debera confirmar
si el receptor del mensaje es un usuario autorizado (perteneciente a la
organizaciéon), y en ese caso, aceptara la transaccién y entregara el
mensaje. Si el servidor no es seguro y permanece “abierto”, remitira
mensajes a los destinatarios que no son usuarios de la organizacién y
estara configurado de manera que acepta y encamina mensajes a nombre
de cualquier usuario de cualquier lugar, incluyendo terceros sin relacién.
Asi, un servidor abierto permite que cualquier remitente, encamine
mensajes a través del servidor de la compaiiia.

Los problemas que esta mala configuracion de los servidores de correo
electronico pueden causar a la organizacidon responsable son:

O Los recursos e infraestructuras de comunicaciones pueden ser objeto de
hurto y uso fraudulento, pues se estd dejando una puerta abierta al uso
por terceros desconocidos de los servicios informaticos de Ila
organizacion.
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O

Los mensajes Spam recibidos por terceros pueden parecer provenir del
sistema que contiene el servidor abierto. En efecto, el uso de estafetas
abiertas permite a los Spammers encubrir sus identidades, porque
parece que el Spam viene realmente de ellas. Si los servidores de una
organizacion en concreto son usados de este modo, el trafico podria
colapsar el sistema. La red de la organizacién podria verse inundada por
los mensajes Spam que intenta enviar, por quejas de las personas que
los reciben, y con el Spam devuelto de las direcciones que se incluyeron
en el envio, pero no existian.

La reparacidén de esta sobrecarga, podria ser costosa y repercutir en una
gran cantidad de tiempo fuera de servicio. Pero aun mas costosa podria
ser la pérdida potencial de confianza de los que piensen que es dicha
organizacion la que ha enviado el Spam.

El proveedor de servicios de Internet puede cortarle el servicio al
detectar esta practica.

Un mayor trafico, puede provocar que los costes administrativos se
incrementen.

Pero esto no es todo, los Spammers también pueden usar servidores
proxy abiertos (mal configurados) de la organizacion. Ello puede
permitir situaciones tales como que terceras personas se introduzcan en el
sitio web de la organizacion, y se conecten a maquinas de Internet desde el
interior.

Un Spammer puede usar un proxy abierto para conectarse

a al servidor de correo electrénico de la organizacién, cargar
el envio masivo de Spam, y luego desconectarse, todo ello
de forma andnima y sin posibilidad de rastreo.

Localizaciéon de las entidades que reciben avisos por
tener los servidores mal configurados

[Z] Servidores mal configurados

Fuente: FTC (Federal Trade Commission)

Figura 9
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La Comision Federal del Comercio de Estados Unidos (FTC) asegura que ha
detectado al menos 1.000 estafetas que podrian estar potencialmente
abiertas, de las cuales el 90 por ciento se encuentran en 16 paises:
Estados Unidos, China, Corea, Japdn, Italia, Polonia, Brasil, Alemania,
Taiwan, México, Gran Bretafia, Chile, Francia, Argentina, India, Espana, y
Canada. Estos paises se reflejan en el mapa anterior.

El porqué existen tantos servidores mal configurados, se debe
principalmente a que en los primeros tiempos de Internet, muchos se
mantenian en este estado para permitir que los e-mails viajasen entre
diversas redes. Esto ayudd a crecer a Internet. Como herencia de esta
época algunos servidores poseen por defecto esta configuracidn abierta.

5.4. Analisis de las cabeceras de los mensajes

Los Spammers intentan ocultar su identidad falsificando las cabeceras
de los mensajes de correo electrénico. En este apartado veremos como
encontrar la verdadera identidad del emisor del Spam a través de ellas, las
herramientas disponibles para localizar las direcciones de Internet de origen
y los datos del proveedor de Internet de origen, en los casos en los que sea
posible.

Segun un estudio realizado por la Comisién Federal del
Comercio de Estados Unidos’, de una muestra al azar de

ﬂ 1.000 mensajes Spam, de entre mas de 11 millones, el
44% usé direcciones de retorno falsas para ocultar la
identidad del remitente o un “asunto” engafioso.

Recomendamos en primer lugar, repasar el apartado 4.6. de esta
publicacion “Interpretacidon de las cabeceras de los mensajes”.

Como averiguar la identidad de un Spammer

Para intentar averiguar la identidad de un Spammer nos interesa estudiar el
campo “Received:” de la cabecera del mensaje. Cada estafeta por la que
pasa el mensaje afade una informacion en la parte de arriba de este
campo, de tal manera que:

[0 El primer campo “Received:” ha sido anadido por la ultima estafeta por
donde pasé el mensaje.

7 Informacién obtenida del articulo “Dos tercios del Spam que recibimos son
fraudulentos”, www.iblnews.com , y del propio estudio: “False Claims in Spam, a
report by the FTC’s Division of Marketing Practices”, abril de 2003. Federal Trade
Commission.
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0 El dltimo campo “Received:” deberia indicar la primera estafeta que
recibi6 el mensaje (suponiendo que no se han usado técnicas de
enmascaramiento, es decir, que no se ha falsificado parte de la cabecera
o que el servidor de origen incluye informacién en este campo® ).

a Asi, el esquema del campo “Received:” para una secuencia
de estafetas A->B->C->D es:

Received: from <estafeta_que_manda(C)> by
<estafeta_que_recibe(D)><datos>.

Received: from <estafeta_que_manda(B)> by
<estafeta_que_recibe(C)><datos>.

Received: from <estafeta_que_manda(A)> by
<estafeta_que_recibe(B)><datos>.

Es decir, se lee de abajo a arriba y de izquierda a derecha para
recomponer la secuencia. Los servidores B y C son estafetas intermedias
entre las de origen y destino (A y D respectivamente).

Reproducimos a continuacidon el campo “Received:” del ejemplo anterior
para clarificar que significa cada componente:

Received: from tsmtp3.ldap.isp ([10.20.4.23]) by mb30.terra.es (terra.es)
with ESMTP id HPHCHUOOQ.JC5 for <jmmpos@terra.es>;

Sat, 6 Dec 2003 16:32:18 +0100

Received: from relay.mixmail.com ([62.151.8.30]) by tsmtp3.ldap.isp
(terra.es) with ESMTP id HPHCHSO00.RVX for <jmmpos@terra.es>;

Sat, 6 Dec 2003 16:32:16 +0100

Received: from [172.30.8.15] (helo=web01)by relay.mixmail.com with
smtp id 1ASePn-0007dj-00 for jmmpos@terra.es;

Sat, 06 Dec 2003 16:32:15 +0100

Esta cabecera es de un mensaje legitimo (y por tanto con su cabecera no
falsificada), enviado desde martammr@mixmail.com a jmmpos@terra.es,
que indica que el mensaje original fue mandado desde una maquina cuya
direcciéon IP es [172.30.8.15] (que pertenece a Mixmail), que ha pasado por
dos servidores intermedios, ‘“relay.mixmail.com”, con direccién
[62.151.8.30], “tsmtp3.ldap.isp” (Terra.es), con direccion [10.20.4.23], y
que fue entregado a "mb30.terra.es” (Terra.es).

8 Existen todavia servidores de una versién antigua de SendMail, que no registran
esta informacion, por lo que si el Spammer usa este tipo de servidor, no podremos
rastrear su mensaje. Sin embargo, afortunadamente no es el caso mas habitual.
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A continuacién vamos a ver dos mensajes de correo, que provienen de
Spammers, cuya cabecera ha sido falsificada. Un indicio de que el
mensaje o su cabecera ha sido falsificados, es que se rompe la
secuencia de estafetas del campo "“Received:”. Los datos que
aparezcan tras este punto de ruptura pueden ser falsos.

a Mensaje 1: La siguiente cabecera es de un mensaje Spam
dirigido a la direccion de correo tresmr@hotmail.com.

X-Message-Info: ASZdpiY80lkOLMeOyu9AxQlar2pg6Aw6/Muu/W3TUsQ=
Received: from mc7-f26.hotmail.com ([65.54.253.33])

by mc7-s11.hotmail.com with Microsoft SMTPSVC(5.0.2195.6713);

Fri, 5 Dec 2003 12:25:50 -0800

Received: from 0E32eASAUx6D©E2A £ ([80.139.98.148])

by mc7-f26.hotmail.com with Microsoft SMTPSVC(5.0.2195.6713);

Fri, 5 Dec 2003 12:25:49 -0800

To: <Oraqggcvpobr6Wt2LH791@yahoo.com>

From: "Liz" <tomblikecontributoryboatyard@tombstonecontrite.net>
Subject: -=SIZE=- it DOes matter

Date: Fri, 05 Dec 2003 15:26:05 -0500

MIME-Version: 1.0

Content-Type: text/html; charset="iso-8859-1"
Content-Transfer-Encoding: quoted-printable

Return-Path: tomblikecontributoryboatyard@tombstonecontrite.net
Message-ID: <MC7-F26rx5zAa613zZx0000835b@mc7-f26.hotmail.com>
X-OriginalArrivalTime: 05 Dec 2003 20:25:50.0320 (UTC)
FILETIME=[F932EF00:01C3BB6D]

Observamos inicialmente que algunos campos de la cabecera contienen
ristras de caracteres extrafios. Asi, el campo “To:” (direccién de destino) no
contiene la verdadera direccién de destino (que es tresmr@hotmail.com),
sino una direccion extrafia (Oraqgcvpobr6Wt2LH791@yahoo.com). El
campo “From:” y el nombre de la maquina de origen (en el campo
“Received:”) también da la impresién de que se han falsificado.
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a Mensaje 2: Veamos un segundo mensaje Spam, que
también iba dirigido a tresmr@hotmail.com:

X-Message-Info: 8Q6ATcAEb5e7zPw0COQqY18Hn5ysiSxR1Ta5EkS16Z22g=
Received: from mc8-f8.hotmail.com ([65.54.253.144])

by mc8-s13.hotmail.com with Microsoft SMTPSVC(5.0.2195.6713);

Wed, 3 Dec 2003 15:24:55 -0800

Received: from Zcotierwymtn3F ([80.139.48.158])

by mc8-f8.hotmail.com with Microsoft SMTPSVC(5.0.2195.6713);

Wed, 3 Dec 2003 15:24:36 -0800

To: <faarabngh6LR3Dr575@hotmail.com>

From: "Tammy Wolf" <nowherescrimmage.org>

Subject: View it before its gone

Date: Wed, 03 Dec 2003 18:24:48 -0500

MIME-Version: 1.0

Content-Type: text/html; charset="iso-8859-1"
Content-Transfer-Encoding: quoted-printable

Return-Path: nowherescrimmage.org@mail.hotmail.com

Message-ID: <MC8-F89wmfKGezPLC6M0001d6b2@mc8-f8.hotmail.com>
X-OriginalArrivalTime: 03 Dec 2003 23:24:37.0334 (UTC)
FILETIME=[9E2BDF60:01C3B9F4]

En este segundo mensaje tampoco coincide el contenido del campo “To:”
con la direccion de destino. Sin embargo observamos que el nombre de la
maquina origen en el campo “Received:” (Zcotierwymtn3F), si podria
corresponderse con una maquina real.

En ambos mensajes, a pesar de la falsificacion de la cabecera, vemos que
ésta nos da informacidn de los servidores por donde ha transitado el
mensaje antes de llegar al buzén de destino y la verdadera direccion IP del
servidor de origen, que sirve para localizar el sitio desde el que el Spammer
estd haciendo sus envios masivos. Esta direccion IP se encuentra al
principio del uUltimo campo “Received:”, la cual en el primer mensaje es
[80.139.98.148], y en el segundo, [80.139.48.158].
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Herramientas para localizar a los responsables del servidor
origen del Spam

Dada la direcciéon IP de origen de los mensajes, disponemos de diversos
recursos para tratar de combatir el Spam:

= Efectuar una queja al encargado de la gestion del sitio web con
esa direccion:

Normalmente, deberia ser postmaster@[80.139.98.148] o
abuse@[80.139.98.148], en el caso del primer mensaje analizado en la
seccidn anterior (aunque en muchos casos estas direcciones no se utilizan o
directamente no se leen por ser blanco de los Spammers).

= Localizar qué sitio web es el que tiene asignada dicha direccion,
y con ello, los datos del responsable:

Existen varias vias para obtener el nombre de dominio de una direccién IP:

0 Hacer una consulta a un servidor DNS: Esta consulta se puede
efectuar mediante herramientas al efecto, dependiendo del sistema
operativo que se use. Si no se dispone de ninguna, se puede acudir a
paginas que facilitan estos accesos, como www.dnsstuff.com

En la pagina www.dnsstuff.com, se ofrecen herramientas

con las que consultar todas las bases de datos necesarias
g:E de forma transparente. Asimismo disponen de aplicaciones
a

Utiles para rastrear una direccion IP o un nombre de
dominio, o saber si la direccion IP estd incluida en una de
las 300 listas negras de Spammers a las que puede acceder
la pagina en cuestion.

O Utilizar las bases de datos whois de dominios de Internet:

InterNIC (www.internic.net/cqgi-bin/whois), para dominios .edu, .com,
.org, y .net

RIPE NCC (www.ripe.net/db/whois.html), para dominios europeos

ES-NIC (https://www.nic.es/esnic/serviet/WhoisControllerHTML), sdlo
para dominios .es.

Una direccion IP, como hemos dicho, caracteriza univocamente una
maquina en Internet. Pero ésta puede ser estatica (como en el caso de
servidores o de conexiones mediante ADSL) o dindmica dentro de un rango
asignado por un servidor. En el caso de que la direccion sea dinamica,
también nos hard falta saber la fecha y hora en que se envié dicho
mensaje. Esto viene reflejado en el campo “Date:”.
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Para los mensajes Spam analizados anteriormente, cuyas
direcciones origen hemos descubierto que eran
[80.139.98.148] y [80.139.48.158], tras realizar una
consulta a las bases de datos whois, obtenemos que ambas
pertenecen a la misma organizacion cuyos datos son los
siguientes®:

% This is the RIPE Whois server.
% The objects are in RPSL format.

%

% Rights restricted by copyright.
% See http://www.ripe.net/ripencc/pub-services/db/copyright.html

inethum: 80.128.0.0 - 80.146.159.255
netname: DTAG-DIAL16
descr: Deutsche Telekom AG

country: DE

admin-c: DTIP

tech-c: DTST
status: ASSIGNED PA
remarks:

3K 3K 5K 3K 3K 5k 3K 5k K 3K >k >k K 3Kk 3K %k 5K >k 5K K 5k K 5K K 5K 5K >k 5k %k 5k K >k kK >k >k %k 5k %k 5k >k >k kK >k >k >k >k %k >k %k >k %k %k

remarks: *ABUSE CONTACT: abuse@t-ipnet.de
remarks:* IN CASE OF HACK ATTACKS, ILLEGAL ACTIVITY,
* VIOLATION, SCANS, PROBES, SPAM, ETC.

3K 3K 5K 5K 3K 5K 5K 5K 5K 5K 5K 5K 5K 5K 5K 5K 5K 5K 5K 5K 5K 3K 5K 5K 5K 5K 5K 3K 3K >k 5K >k >k >k >k 3Kk >k >k >k >k >k %k >k >k >k >k %k %k %k %k %k %k

mnt-by: DTAG-NIC
changed: ripe.dtip@telekom.de 20010807
changed: ripe.dtip@telekom.de 20030211

source: RIPE

route: 80.128.0.0/11

descr: Deutsche Telekom AG, Internet service provider
origin: AS3320

mnt-by: DTAG-RR

9 (C) Copyright 2000-2003 Computerized Horizons, obtenido de www.dnsstuff.com
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changed: bp@nic.dtag.de 20010807

source: RIPE

person: DTAG Global IP-Addressing
address: Deutsche Telekom AG
address: D-90492 Nuernberg
address: Germany

phone: +49 180 5334332

fax-no: +49 180 5334252

e-mail: ripe.dtip@telekom.de
nic-hdl: DTIP

mnt-by: DTAG-NIC
changed: ripe.dtip@telekom.de 20031013

source: RIPE

person: Security Team
address: Deutsche Telekom AG
address: Germany

phone: +49 180 5334332
fax-no: +49 180 5334252
e-mail: abuse@t-ipnet.de
nic-hdl: DTST

mnt-by: DTAG-NIC
changed: abuse@t-ipnet.de 20030210
source: RIPE

Entre toda esta informacién, nos interesa conocer la base de datos que
contenia esta direccion, que era RIPE; la direccion de correo electrénico a
quien podemos enviar nuestra queja, que es abuse@t-ipnet.de ; y los datos
de la organizacién: una descripcion de su nombre y actividad (“Deutsche
Telekom AG, Internet service provider”), el pais de origen (Germany) y un
numero de teléfono y fax de contacto.
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CAPITULO 6. MEDIDAS CONTRA EL SPAM

El usuario no se encuentra “indefenso” ante el Spam, existen diferentes
medidas que puede adoptar para evitarlo o, al menos, disminuir el niumero
de mensajes de estas caracteristicas que recibe. Algunas de estas medidas
son de caracter preventivo, ya que se adoptan para evitar recibir correo
basura. Otras tienen un caracter mas activo, en el sentido de que “luchan”
contra el Spam dirigido al usuario: Bien evitando que éste llegue a su
servidor de correo o bien filtrandolo una vez recibido, para eludir su lectura.

6.1. Medidas preventivas

Comenzaremos este apartado proponiendo una serie de consejos a distintos
agentes que, de alguna manera, participan o son victimas de actividades
relacionadas con el Spam. Estos consejos pueden ayudar a los usuarios a
recibir menos Spam y a que éste les resulte menos perjudicial. También se
aportan consejos a los administradores de correo electrénico para que, por
un lado, informen a los usuarios sobre el tema y, por otro, controlen sus
sistemas y politicas institucionales, evitando que los recursos que gestionan
sean mal utilizados por sus propios clientes o por Spammers ajenos al
servicio.

Proseguiremos este apartado con un breve andlisis sobre la situacion
legislativa con relacidn al Spam en la Unién Europea y en Estados Unidos
(andlisis en el que profundizaremos durante el capitulo 9). La legislacion
también puede considerarse una medida preventiva contra el Spam, pues lo
gue persigue en ultimo término es la imposicion de multas y penas para
disuadir a los Spammers de que lleven a cabo sus actividades.

Si estas medidas de prevencion contra el Spam fueran ampliamente
adoptadas, podrian contribuir, si no a una erradicacién del problema, si a
una disminucion de la cantidad de Spam que circula.

Consejos a los usuarios. Pautas para minimizar la cantidad de
Spam recibido
Estas pautas nos pueden ayudar a minimizar la cantidad de Spam recibido,

asi como a adquirir unas “buenas costumbres” en relacion con la seguridad
de nuestros datos:

1. No hacer publica nuestra direccion de correo electronico, siempre
que sea posible, en paginas web, listas de distribuciéon, chats,
etc.: Si no hay mas remedio que suministrar la direcciéon, pueden
tenerse en cuenta algunos consejos:

Aportar una direccion de correo temporal gratuita, distinta de la que
se usa normalmente, con el fin de que nos sea facil prescindir de ella
en el caso en que ya no nos interese.
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Omitir el caracter “"@”. Los métodos de rastreo de direcciones de los
Spammers se basan a menudo en la busqueda de este caracter
(incluido en todas las direcciones de e-mail). Si lo omitimos vy
sustituimos por “ARROBA”, o incluimos “QUITALASMAYUSCULAS”
después de “@"”, reduciremos drasticamente las posibilidades de que
nuestra direccién sea captada por los Spammers.

Vemos un ejemplo con la direccibn de correo
tresmr@hotmail.com. Siguiendo este procedimiento, Ila
a hariamos publica como:

tresmrARROBAhotmail.com
tresmr@QUITALASMAYUSCULAShotmail.com

Los resultados de un reciente estudio!® indican que si la direccién se oculta
de alguna manera, aunque sea de forma sencilla tal y como acabamos de
enunciar, las posibilidades de recibir Spam por la captura de la direccién
mediante programas rastreadores (que es la principal fuente de los
Spammers), es practicamente nula.

2. Leer y comprender la politica de privacidad de los sitios web
donde se suministre la direccion de correo electrénico: La
informacidn es en muchas ocasiones la mejor arma de los consumidores
electrénicos. En Espafia la LOPD no permite la utilizacion de datos
personales (la direccidon electrénica puede ser calificada como tal), ni su
uso por terceros sin previa autorizacion, por ello, los sitios web que
pretendan hacer uso de la direcciéon de e-mail facilitada por los usuarios,
deben advertirlo al menos en su politica de privacidad.

En caso de que no existan otras advertencias, se debe poner atencién en
comprender la politica de privacidad, pues muchos sitios se basan en
redactarlas muy extensas para que los usuarios no se molesten en
leerlas. En cualquier caso, si ésta no aparece, permite a la compafia
vender la direccion de correo electréonico, cederla a terceros, realizar
algun uso sospechoso... En este caso es mejor no facilitarla, o al menos
valorar si nos interesa hacerlo pese a todo. Los formularios online deben
incluir una casilla en la que el usuario puede sefalar si desea o no recibir
comunicaciones comerciales.

3. Usar mas de una direccion de correo electronico dependiendo del
uso que se vaya a hacer de ella: Una para los mensajes personales,
otra para asuntos profesionales, otra para proporcionarla en chats u
otros sitios web con fines de ocio, por ejemplo.

10 “Why Am I Getting All This Spam? Unsolicited Commercial E-mail Research”
(www.cdt.org/speech/Spam/030319Spamreport.shtml), realizado por Center for
Democracy & Technology de la UE, en marzo de 2003. Las direcciones estudiadas
que fueron ocultadas de alguna manera no recibieron ninglin Spam, frente a los
mas de 8.000 que recibieron otras direcciones sometidas al estudio.
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4. Eleccion de la direccion de correo electronico: La direcciéon
marta@dominio.com, por ejemplo, es posible que reciba mas Spam que
otra como m x5 ri@dominio.com. Usando un nombre poco comun
como direccion es mas dificil que reciba Spam. Recordemos que utilizar
direcciones de destino aleatorias suele ser uno de los métodos utilizados
por los Spammers. Recurren a combinadores que seleccionan nombres
posibles y palabras de diccionario, para un determinado proveedor de
correo, esperando encontrar direcciones validas.

5. Usar las opciones de filtrado del gestor de correo: Todos los
gestores de correo actuales incluyen algun tipo de herramienta para
filtrar mensajes y bloquear direcciones concretas, de tal forma que no se
reciban mensajes de ellas.

Consejos a los creadores de contenidos, foros, listas y paginas
web

La mayor parte de los sitios web en Internet combaten el Spam adoptando
sus propias medidas de proteccién y vigilancia. No obstante, es conveniente
seguir unos consejos basicos para proteger las direcciones propias del
responsable de la pagina web, de los internautas que la visiten y de los
clientes:

1. En general, no se deben publicar direcciones de correo en las
paginas, a no ser que sea estrictamente necesario: Si se publican
direcciones se deben tomar algunas medidas de precauciéon para que
éstas no sean rastreadas por los Spammers. Se puede recurrir a
sencillas técnicas que hacen invisibles las direcciones a los programas de
rastreo.

Estas técnicas se basan en que estos programas funcionan
haciendo busquedas selectivas de las “arrobas” (tal y como
ya hemos enunciado) o el “mailto” que aparecen en las
direcciones. Una manera sencilla de “esquivar” el rastreo
puede ser publicar las direcciones en formato grafico, sin el
enlace al e-mail.

También se puede implementar una funciéon en Javascript,

a tal que dado Unicamente el nombre del buzén, le afiada la
arroba y el nombre de dominio para completar la direccion
de correo. De esta forma en la pagina sélo aparece el
nombre del buzén, por lo que no puede ser tomada
automaticamente.

Otra forma podria ser incluir la direccién ASCII codificada en
decimal, o sustituir la arroba por otro texto, como hemos
comentado en el apartado anterior de consejos a los
usuarios.
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2. En el caso de gestionar listas de distribucion, se debe disponer de las
medidas minimas para proteger el servicio:

No se deben permitir altas sin que se validen a través de la direccion
de correo electrénico suscrito, para evitar altas no deseadas a
terceros. Es una buena practica incluir en los mensajes siempre un
enlace que permita darse de baja de ella de forma sencilla, con el fin
de controlar la disponibilidad de la relacidén de los suscriptores.

Si la lista posee contenidos accesibles, es conveniente no publicar los
e-mails de los participantes en los mensajes o advertir de los riesgos
que conlleva la participacion.

Es muy positivo que antes de publicar los mensajes, éstos pasen por
algun sistema de moderacién o validacién, para evitar mensajes
comerciales o mensajes off-topic.

No permitir listas publicas de envio.

Controlar y limitar el nUmero maximo de copias o envios simultaneos
que pueden realizar los que utilizan los servicios, con el fin de evitar
envios masivos desde la lista.

A continuacion incluimos una serie de consejos que se han de tener en
cuenta si el sitio web que se gestiona obtiene la direccidn de correo de sus
usuarios (con el fin de enviarles informacidn promocional). Se ha de ser
muy cuidadoso para que el sitio web goce de confianza y no sea calificado
como Spammer, con las consecuencias que ello traeria al respecto.

a Aspectos a tener en cuenta al solicitar o recoger datos de los
usuarios:

Cuando un usuario se suscribe a una pagina web porque le interesan
servicios que en ella se ofrecen o informacion sobre sus productos, es
interesante que se le informe de la finalidad y las condiciones en las que
seran tratados sus datos en el mismo formulario de suscripcion. El objetivo
es que el usuario dé su consentimiento con la mayor informacion posible al
respecto.

Para que no se vea sorprendido es conveniente también incluir informacion
adicional sobre la periodicidad aproximada de los comunicados o boletines
gue se le van a enviar, quién es el responsable de los datos que suministra,
asi como si éstos se cederan a terceros. También debemos asegurarnos que
el consentimiento sea explicito, para evitar usuarios que acepten sin leer las
advertencias.

Estas practicas son positivas para ambas partes ya que, por un lado, se
esta actuando de forma ética, honesta y legal de acuerdo con las
leyes de proteccion al consumidor y de proteccion de datos, y por
otro, los usuarios se sentirdn seguros y tendran confianza,
repercutiendo esto en una mayor fidelidad de los suscriptores y
mayor eficacia de las comunicaciones que sean enviadas.
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a Validacién de los datos:

Una practica que también reporta beneficios a ambas partes es comprobar
los datos de los usuarios tan a fondo como sea posible, con el fin de no
utilizar datos incorrectos, mejorando con ello la calidad de los boletines
enviados y sus contenidos.

En especial es importante chequear la direccion de correo que se recibe a
través de cualquier medio andénimo, como puede ser un formulario en una
pagina web. Es positivo analizar los datos (nombres y direcciones sobre
todo) y preguntarse cuantos de ellos son realmente validos. Aunque la
ventaja del correo electrénico es que los costes de los envios son muy
inferiores a los envios postales, existe la falsa creencia de que tiene menos
importancia el envio masivo sin la validacion de los datos.

Para conseguir saber si los datos son validos, se puede enviar un mensaje
de validacion con un enlace para completar el proceso de alta. De esta
manera se garantizara su autenticidad, eliminando las posibles direcciones
erréneas. Desde el punto de vista de combatir el Spam se conseguird hacer
del boletin una herramienta util y segura que otorgara calidad al servicio.

Uno de los inconvenientes del proceso de validacion es que
s6lo un 30% de los clientes potenciales completa el proceso
de alta. Aunque este dato pudiera desanimarnos de utilizar

ﬂ un sistema de validacién, conviene pensar que es mas
positivo disponer de una lista de clientes mas pequeia, pero
con el 100% de los datos correctos, que de una lista mayor
con un 30% de clientes con sus datos erréoneos.

De esta forma, enviando boletines sélo a clientes potenciales cuyos datos y
consentimiento sean cien por cien veraces, se conseguirdan mas clientes
reales, sin ningun riesgo de perder la conexién del proveedor de servicios
por ser calificado de Spam o ser incluido en una lista negra, con las
molestias que ello conllevaria.

a Adquisicién de listas de direcciones de terceros:

La venta de datos sin el consentimiento expreso del usuario al que
pertenecen esta prohibida en Espafia por la LOPD. Se debe por tanto ser
reacio a la compra de direcciones, pues en la mayoria de las ocasiones
éstas no han sido tomadas con el consentimiento de los usuarios o sus
datos son erroneos. En el caso de compra, se deben solicitar los formularios
de autorizacién de los usuarios, asi como su politica de privacidad.

La consecuencia de enviar e-mails de promocion a usuarios obtenidos de
una lista comprada, que no haya sido correctamente confeccionada en el
sentido que venimos aconsejando, sera enviar informacidén a receptores que
no leeran los contenidos de los mensajes, o simplemente no los recibiran
porgue su direccién no es correcta. Sin contar con las quejas de los usuarios
gue no solicitaron esos envios, por la invasién de su intimidad.
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Consejos a los PSI v a los administradores de servidores de
correo electronico

Los proveedores de servicio y los administradores de servidores de correo
electronico, deben comprometerse a favorecer la confianza de los usuarios
en Internet, e intentar evitar el abuso de terceros de los recursos de que
disponen, por el beneficio de ambas partes, usuarios y compafiia. Para ello
la entidad debe tener en cuenta una serie de recomendaciones que se
detallan a continuacion:

1.
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Se debe disponer de una politica institucional para el uso
correcto de los recursos de la red (dominio y rango de
direcciones IP asignadas) que delimite sus responsabilidades: La
institucion debe responsabilizarse del servicio de correo electrénico que
se ofrezca a instituciones autorizadas (dominios residentes, fundaciones,
organismos independientes, etc.), a las que se debera explicar y deberan
aceptar las condiciones de uso.

Se deben tomar las medidas minimas de seguridad para evitar
abusos de los recursos de la compania: La institucién tiene que
garantizar que todos los servidores de correo electronico de su red estan
adecuadamente configurados y cumplen con unas determinadas pautas
que garantizan la seguridad.

En caso de que la institucion cuente con foros o listas de
distribuciéon, debe disponer de unas medidas minimas para
proteger el servicio: Estas se han comentado en el epigrafe anterior.

En el caso de recabar datos de caracter personal o direcciones de
correo electronico, se debe proporcionar mecanismos para que el
usuario pueda ejercer sus derechos de rectificacion y cancelacion
de los mismos (segin lo especificado en la LOPD), asi como
informar de la forma de llevarlo a cabo: Hay que tener en cuenta
que la institucion es responsable de las consecuencias que impliquen el
almacenamiento y manipulacién automatica de datos de direcciones de
correo electrénico por parte de los usuarios de su red. Los consejos
sobre este tema también han sido abordados en el epigrafe anterior.

Se deben atender las quejas y comunicaciones de los usuarios: Es
necesario garantizar que se gestionan las incidencias que llegan a la
direccion abuse@dominiodelaempresa.es, o a los buzones o formularios
que la empresa disponga para este fin, actuando de la manera que
corresponda segun el caso.

La institucion debe dar a conocer la existencia de dichas direcciones, e
indicar el tipo de informacidon que es necesario enviar para poder tomar
acciones, documentandola en su caso. Es necesario contestar a las
quejas y denuncias que lleguen a dicho buzén, sean locales o externas.
Asi, cuando se ha demostrado un incidente de abuso interno, la
institucion se debe comprometer a tomar las medidas oportunas contra
el involucrado de acuerdo con la politica de uso correcto de la red de
dicha institucion y la legislacion vigente.
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6. La institucion debe garantizar que los actuales y futuros
usuarios, con direccion de correo electronico de dominio interno,
son informados de manera clara, comprensible y de facil
localizacion sobre los siguientes aspectos:

Identificaciéon de la empresa o proveedor. Segun lo dispuesto en la
LSSI sobre los prestadores de servicios de la Sociedad de la
Informacion, se deben incluir todos los datos de la compaiiia.

Direccién de correo electrénico o postal donde los usuarios puedan
hacer saber al administrador o responsable, incidentes o quejas.
También los datos que se deben adjuntar para que puedan ser
debidamente atendidos.

Implicaciones del uso del correo electrénico con direcciones del
dominio de la institucién.

Politica de uso correcto de los recursos y servicios de la empresa, que
ésta adquiere con los usuarios y que desea hacer publica, asi como
las acciones que se llevaran a cabo en caso de incumplimiento.

Politica de seguridad y privacidad, en la que la compafia debera
explicar el tratamiento y uso que hace de los datos que obtiene
(direcciones IP, cookies, direcciones de correo y otros datos).

Conceptos basicos y efectos de los abusos del correo electrénico, asi
como enlaces a las instituciones que la compafia crea oportuno para
generar confianza en los usuarios, como por ejemplo, a la agencia de
proteccion de datos, cuerpos de seguridad u organizaciones de
consumidores.

El proveedor de servicio y los administradores de servidores de correo
electronico, pueden intentar prevenir el Spam desde tres distintos frentes,
gue ya han sido mencionados en las recomendaciones anteriores, pero que
a continuacién pasamos a comentar en mayor profundidad.

a Correcta definicion de una politica institucional para el uso del
servicio de correo electrénico:

La politica institucional es un documento publico, facilmente accesible
desde las paginas web de la organizacion, avalado por un
responsable de maximo nivel. En él la organizaciéon afirma que los
usuarios disponen de informacién sobre los abusos del correo electrénico
qgue pueden llevarse a cabo, sus implicaciones y problematica; Asimismo se
garantiza que este servicio es utilizado de acuerdo con unas minimas
normas éticas, y en general, se asegura un correcto servicio. Con esta
politica se persigue que la organizacién sea calificada como “fiable”, en este
sentido, de cara al exterior.
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Los objetivos de la politica institucional deberian estar ligados a un
documento de “términos y condiciones de uso”, el cual no tendria objetivos
juridicos sino soélo un compromiso formal, publico y activo para luchar y
perseguir, dentro de sus posibilidades, cualquier abuso local y externo
referido al problema del Spam. Ademas, debe apuntar cuales seran las
posibles medidas técnicas contra usuarios que hayan cometido cualquier
infraccion relacionada con los abusos que estamos tratando.

La redaccién de estos documentos es de gran importancia,
sin embargo, segln un estudio realizado por la compaiiia
Sybari'! , sélo una tercera parte de las compafiias europeas
dice tener redactado un documento interno de definicidon de
Spam. De éstas, solo la mitad lo ha puesto en practica
dandolo a conocer a sus trabajadores y departamentos. En
el otro extremo, el 28 % ni siquiera tiene prevista su
emision.

La organizacidn RedIris propone un ejemplo de documento tipo para la
“politica institucional” de una organizacion de su comunidad y otro
“documento de términos y condiciones de uso del correo electrénico”
(www.rediris.es/mail/abuso). Con las correcciones pertinentes, estos
documentos podrian ser de aplicacién para cualquier institucion:

a Politica institucional acerca del problema del ACE (Abusos del
Correo Electrénico):

Nuestra organizacidn reconoce los principios de libertad de expresion y
privacidad de informacion como partes implicadas en el servicio de correo
electrénico. Nuestra organizacion ofrece unos niveles de privacidad
similares a los que se ofrecen en el correo postal tradicional y en las
conversaciones telefénicas.

Nuestra institucién anima al uso del correo electronico y respeta la
privacidad de los usuarios. Nunca de forma rutinaria se realizaran
monitorizaciones o inspecciones de los buzones sin el consentimiento del
propietario del buzén asignado por los responsables de nuestra
organizacion. Sin embargo podrd denegarse el acceso a los servicios de
correo electronico locales e inspeccionar, monitorizar y cancelar un buzén
privado:

0 Cuando haya requerimientos legales.

11 Estudio realizado por la compafiia Sybari a mas de un centenar de compafiias de
dieciséis paises (entre los que figura Espafia). Sus conclusiones han sido obtenidas
del articulo “Las empresas creen que las leyes contra el Spam son insuficientes” (12
de noviembre de 2003), www.vunet.com
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Cuando haya sospechas fundadas de violacion de la politica interna de la
institucion, como comercio electrénico, falsificacion de direcciones etc.
Evitando caer en rumores, chismorreos u otras evidencias no fundadas y
previo consentimiento del maximo responsable del servicio.

Cuando por circunstancias de emergencia, donde no actuar pudiera
repercutir gravemente en el servicio general a la comunidad.

Disposiciones generales:

1.

Nuestra institucion es responsable de cualquier nombre de dominio, DNS
de tercer nivel, bajo el dominio "org.es".

Dentro de los servicios de comunicaciones que nuestra institucion
provee, se ofrece un buzon de correo electrénico y una o varias
maquinas para el encaminamiento y recogida de correo a/desde Internet
a todo nuestro personal que lo requiera. Teniendo registro de las
personas que los estan utilizando bajo las direcciones electronicas de las
que somos responsables.

Como gestores del servicio de correo electréonico dentro de nuestra
institucion, nos reservamos el derecho de tomar las medidas
sancionadoras oportunas contra los usuarios internos y externos que
realicen cualquiera de los abusos incluidos en el Anexo 1.

Disponemos de suficiente informacion acerca de:

Las diversas actividades que trascienden los objetivos habituales del uso
del servicio de correo electrénico que presta nuestra Institucién (Anexo
1).

Los perjuicios directos o indirectos que este problema ocasiona a
nuestros propios usuarios, rendimientos de maquinas, lineas de
comunicaciones, etc., reflejados en el Anexo 2.

Objetivos:

Este documento ha sido escrito con los siguientes objetivos en mente:

1.

Proteger la reputacién y buen nombre de nuestra institucion en la Red
(Internet).

Garantizar la seguridad, rendimientos y privacidad de los sistemas de
nuestra organizacion y de los demas.

Evitar situaciones que puedan causar a nuestra organizacion algun tipo
de responsabilidad civil o penal.

Preservar la privacidad y seguridad de nuestros usuarios.

Proteger la labor realizada por las personas que trabajan en nuestros
servicios de comunicaciones frente a ciertos actos indeseables.

61



colegio oficial
@& |ingenieros
de telecomunicacion

Ambito de aplicacién:

1.

Todas las maquinas de nuestra institucién capaces de encaminar correo
electrénico (estafetas).

Todas las piezas de mensajes (texto, cabeceras y trazas) residentes en
ordenadores propiedad de nuestra institucion.

. Todos los usuarios responsables de buzones asignados por los

responsables de nuestra organizacion.

Todos los servicios internos que utilizan el correo electrénico, como por
ejemplo los servidores de listas de distribucion y respondedores
automaticos.

Esta politica s6lo se aplica al correo electrénico en formato electrénico y no
es aplicable a correo electrénico en formato papel.

Compromisos:

1.
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Emplear los recursos técnicos y humanos a nuestro alcance para intentar
evitar cualquiera de los tipos de abusos reflejados en el Anexo 2.

Poner a disposicion publica y facilmente accesible de nuestros usuarios,
propietarios de buzones institucionales, de la siguiente informacién:

"Términos y condiciones de uso del servicio de correo electréonico" (se
adjunta a continuacién).

"Abuso del correo electrénico y sus implicaciones".

Poner a disposicion de los usuarios del servicio de correo electronico de
la institucién los procedimientos adecuados para que puedan actuar
contra los abusos externos del correo que sufrirdn en sus propios
buzones (correo basura o Spamming).

Intentar mantener nuestros servidores de correo institucionales con las
ultimas mejoras técnicas (actualizaciones, parches, filtros, etc.) para
defenderlos de los ataques definidos en el Anexo 1.

Proteger los datos personales de nuestros usuarios: nombre, apellidos y
direccion de correo electrénico de acuerdo a la legislacidon espafola
reflejada en la LORTAD (Ley Organica de Tratamiento de Datos - Ley
Organica 5/1992 del 29 octubre) .

Intentar impedir y perseguir a usuarios internos que realicen cualquiera
de las actividades definidas en el Anexo 1.

Coordinarnos con el equipo gestor del Programa RedIRIS para colaborar
en la creacion de un frente comdn frente a este tipo de actividades
definidas en el Anexo 1. Esto incluye la colaboracion al nivel necesario
para la persecucion de estas actividades.

Dedicar un buzdén (abuse@organizacion.es ) donde puedan ser enviados
y atendidos los incidentes.

Aprobado por el Director de la organizacion
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a Documento tipo para la politica institucional, en relacién con el
problema del abuso del correo electrénico de una organizacion:

En apoyo de los objetivos fundamentales de nuestra institucién: ensefianza
e investigacion y respetando los principios de libertad de expresiéon y
privacidad de informacién, se ofrece una serie de recursos de red,
comunicaciones y de informacion a nuestra comunidad. El acceso a estos
recursos es un privilegio que esta condicionado a la aceptacion de la Politica
de Utilizacion de estos recursos. Se debe reconocer que la calidad de estos
servicios depende en gran medida de la responsabilidad individual de los
usuarios.

En caso de no entender completamente alguno de estos apartados pongase
en contacto con el responsable del servicio en le teléfono 9xxx o el buzdn
postmaster@org.es. Las condiciones que se exponen pueden ser
actualizadas para acoplarse a nuevas situaciones.

1. Los usuarios son completamente responsables de todas las actividades
realizadas con sus cuentas de acceso y su buzén asociado en nuestra
organizacion.

2. Es una falta grave facilitar y/o ofrecer nuestra cuenta y buzdn a
personas no autorizadas.

3. Los usuarios deben ser conscientes de la diferencia de utilizar
direcciones de correo electrénico suministradas por nuestra institucion, o
privadas ofrecidas por cualquier proveedor Internet. El campo remite de
las cabeceras de correo indica el origen al que pertenece el emisor de un
mensaje, por lo que hay que tener en cuenta las repercusiones.
Resumiendo, para temas privados deben ser usados los buzones del
proveedor Internet, pero nunca desde las instalaciones de nuestra
organizacion y para temas profesionales seran usadas las direcciones de
nuestra organizacion.

4. Correo personal. Los servicios de correo electrénico suministrados por
nuestra organizacién pueden ser usados de forma incidental para temas
personales excepto si:

0 interfieren con el rendimiento del propio servicio,

0 interfieren en las labores propias de los gestores del servicio,

[0 suponen un alto coste para nuestra organizacion.

Los mensajes de tipo personal estan sujetos a los términos y condiciones de
este documento.

5. Debe de ser consciente de los términos, prohibiciones y perjuicios
englobados en el documento “Abusos del Correo Electrénico”.
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Esta prohibida la utilizacion en nuestras instalaciones de buzones de
correo electrénico de otros proveedores Internet:

Es ilegal utilizar como encaminador de correo otras maquinas que no
sean las puestas a disposicion por nuestra organizacion.

Es incorrecto enviar mensajes con direcciones no asignadas por los
responsables de nuestra institucion y en general es ilegal manipular las
cabeceras de correo electrénico saliente.

El correo electrénico es una herramienta para el intercambio de
informacidn entre personas no es un herramienta de difusiéon de
informacién. Para ello existen otros canales mas adecuados y efectivos,
para lo que debe de ponerse en contacto con los responsables del
servicio.

La violacion de la seguridad de los sistemas y/o red pueden incurrir en
responsabilidades civiles y criminales. Nuestra organizacidon colaborara al
maximo de sus posibilidades para investigar este tipo de actos,
incluyendo la cooperacidn con la Justicia.

No es correcto enviar correo a personas que no desean recibirlo. Si le
solicitan detener ésta practica debera de hacerlo. Si nuestra organizacién
recibe quejas, denuncias o reclamaciones por estas practicas se tomaran
las medidas sancionadoras adecuadas.

Estd completamente prohibido realizar cualquiera de los tipos de abusos
definidos en el documento “Abusos del Correo Electrénico”. Ademas de
las siguientes actividades:

Utilizar el correo electronico para cualquier propdsito comercial o
financiero.

No se debe participar en la propagacion de cartas encadenadas o
participar en esquemas piramidales o temas similares.

Distribuir de forma masiva grandes cantidades de mensajes con
contenidos inapropiados para nuestra organizacion.

Esta prohibido falsificar las cabeceras de correo electrdnico.

Las cuentas de nuestra organizacidon no deben ser usadas para recoger
correo de buzones de otro proveedor de Internet.

.Estara penalizado con la cancelacién del buzén, el envio a foros de

discusion (listas de distribucion y/o newsgroups) de mensajes que
comprometan la reputacidn de nuestra organizacion o violen cualquiera
de leyes espafolas

Aprobado por el Director de la organizacion
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a Configuracion adecuada de los servidores de correo:

La correcta configuracién de los servidores de correo electronico, ayudara a
proteger el sistema de usos indebidos.

Una forma de comprobar si una organizacion tiene los
servidores de correo electronico mal configurados es

a dirigirse a www.mail-abuse.org/tsi En este site se puede
encontrar abundante documentacién sobre los pasos a
seguir, dependiendo del sistema operativo y del software
gue se tenga instalado.

El servidor principal de correo electrénico de una organizacion debe ser el
centro desde el que se coordine la seguridad de todo el servicio en
la organizacién. Los requisitos recomendables a tener en cuenta para
configurarlo, desde el punto de vista de la seguridad, se detallan a
continuacion:

1.

Definir el espacio de direcciones de correo logicas de las que es
responsable el servidor, sin omitir los dominios virtuales.

Definir claramente las direcciones IP de las redes a las que se da servicio
de correo electrénico, y que deberan ser las Unicas que tengan permiso
para utilizar el servidor principal en el encaminamiento de e-mails. A
cualquier otra se le debe denegar el servicio de la transaccion SMTP.

Utilizar procedimientos de autenticacion SMTP AUTH de forma que sélo
se permite el uso del servidor si:

a) El emisor del mensaje es un usuario local que se ha autentificado
correctamente, o

b) El emisor es un usuario externo y el destinatario un usuario local.

Ademas, se deberia evitar que un usuario autentificado pudiese utilizar
cualquier direccién de e-mail y sélo permitirle utilizar la/s direccidon/es de
correo asociadas a su nombre de wusuario y contrasefa (esta
recomendacion substituiria totalmente las recomendaciones 2 y 3).

Comprobar la identificacién HELO/EHLO del cliente SMTP. Se debe tener
en cuenta que esta recomendacion, junto con la comprobacién de la
resolucion inversa, conllevan problemas ya que hay muchos servidores
con estos fallos de configuracion.

No aceptar e-mails desde o destinadas a direcciones externas al dominio
de la organizacién. Este principio junto con el anterior, debe denegar el
encaminamiento de mensajes de correo electréonico desde cualquier
direccion IP exterior, destinada a cualquier direccion IP exterior,
independientemente de cual sea la direccion de origen que aparezca en
el campo “"mail from:”. De esta forma nos aseguramos que los servidores
no estén abiertos.
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6. Comprobar las resoluciones DNS para rechazar conexiones SMTP de
servidores que no dispongan de resolucién inversa, y para rechazar
mensajes en los que durante la sesiéon SMTP aparezca un valor de “mail
from:” con un dominio incorrecto.

7. Implementacion de listas de acceso de direcciones de dominios, usuarios
y/o direcciones que se les deniega el acceso, por no tener protegido su
servidor de correo, por ser maquinas de proveedores de servicio que dan
soporte a Spammers, o por ser maquinas que hacen Spam; asi como
disponer de herramientas para filtrar estas direcciones.

8. Limitar el nUmero de mensajes que un usuario puede enviar por minuto
y comprobar periédicamente el niumero total de mensajes que se envian
desde cada uno, para evitar que un Spammer se aloje entre nuestros
usuarios.

9. Configurar los servidores para que proporcionen cédigos de error
normalizados y almacenar la identidad de las maquinas (direccién IP), e
informacién correcta y suficiente donde se reflejen las trazas de todas
las transacciones SMTP, asi como la fecha correcta de los envios. Se
debe conservar durante un tiempo razonable estos ficheros y revisarlos y
actualizados de forma periddica. Con estas medidas se podran depurar y
mejorar los errores que se presenten, garantizando que los e-mails
generados dentro de la red pueden ser identificados y seguidos hasta su
origen, asi como identificar practicas fraudulentas.

De este modo no se debe permitir el encaminamiento desde o a servidores
terceros que no pertenezcan a la organizacion. Con ello se habra
solucionado este problema y no se estara siendo complice de Spammers.

Estas recomendaciones se completan/amplian en el
apartado 12.1, del capitulo 12 de esta publicacion.

Legislacion

La legislacién es una de las posibles medidas preventivas de lucha contra el
Spam, puesto que lo que se persigue en ultimo fin con su creacién y
aplicacion, es intimidar con sanciones las actividades del Spam para evitar
que se produzcan, en la medida de lo posible.

En el capitulo 9 de esta publicacion estudiaremos con detalle las leyes que
regulan el funcionamiento del correo electréonico y, en concreto, aquéllas
que tratan de impedir la practica del Spam. Por ello ahora nos limitamos a
realizar un resumen de las mismas.
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a Situacion en la Unién Europea:

La UE aprob¢ la Directiva 2002/58/CE (“Directiva sobre la intimidad y las
comunicaciones electronicas”) que prohibe el envio de comunicaciones
comerciales no solicitadas a personas fisicas en toda la Unién Europea. La
normativa se basa en las siguientes reglas fundamentales:

0 El principio de consentimiento previo (opt-in)

[0 Todos los mensajes deben mencionar una direccidon de respuesta valida
donde el abonado pueda oponerse al envio de mensajes posteriores.

O Todos los mensajes enviados a direcciones conseguidas sin conocimiento
de los destinatarios son considerados ilegales y cada estado miembro
puede imponer multas por ello. La Unica excepcidn que se tiene en
cuenta es el caso del marco limitado de las relaciones entre clientes y
empresas.

Esta directiva europea debia ser transpuesta a la legislacién nacional de
cada estado con fecha maxima de octubre de 2003, sin embargo Bruselas
se ha visto obligada a abrir procedimientos de infraccion contra paises como
Francia, Bélgica, Holanda, Luxemburgo, Portugal, Finlandia, Suecia vy
Alemania por no haber cumplido los plazos previstos para introducir a
escala nacional esta normativa.

De esta forma, a fecha de enero de 2004, los paises que han adoptado una
legislacién que prohibe el Spam mediante un régimen opt-in son
Dinamarca, Espafa, Grecia, Italia, Finlandia, Alemania, Bélgica, Austria y el
Reino Unido; de los cuales Finlandia, Alemania y Bélgica todavia no han
adoptado la totalidad de competencias de la mencionada directiva.

La ley contra el Spam del Reino Unido, que entré en vigor el
11 de diciembre de 2003 ha levantado gran controversia,
puesto que ha incluido la posibilidad de poder extraditar a
los Spammers que envien mensajes a usuarios del Reino
Unido desde otros paises, para poder ser juzgados alli.
Asimismo ha sido criticada porque impone una pena

g:E maxima de 5.000 libras esterlinas (9.255 délares). Los
expertos sefialan que no es disuasoria, puesto que algunos
de ellos obtienen de 20.000 a 30.000 libras (de 37.020 a
56.030 dodlares) por semana por realizar los envios masivos.
En Estados Unidos, por ejemplo, se ha indemnizado a
compafiias como American Online, con casi siete millones de
ddlares por dafios en un caso de Spam.
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a Situacion en Espafia:

La legislacién espafiola contempla, regula y penaliza las actividades de
Spam en el contexto de la LSSI (Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electronico), en el Titulo III, de
“comunicaciones comerciales por via electrénica”.

Tras su entrada en vigor se prohibia totalmente el envio de Spam en
Espafia. Sin embargo, y posteriormente a esta legislacion, se han
introducido unos cambios en la Ley General de Telecomunicaciones
(LGT, aprobados a 16 de diciembre de 2003) que afectan a la LSSI.

Asi, por ejemplo, en la disposicién primera, modificacién del articulo 21,
permite la utilizacidon del correo electrénico para remitir mensajes a aquellas
personas o empresas con las que se haya mantenido una relacion
contractual sin necesidad de una autorizacién previa por parte de éstas.
Textualmente dice: “Lo dispuesto en el apartado anterior (referente a la
prohibicion de envios comerciales) no sera de aplicacion cuando exista una
relacion contractual previa”.

Segun fuentes del Ministerio esta “redefinicion” del concepto de Spam tuvo
lugar por la necesidad de adaptarse a la hormativa europea en este sentido
(Directiva 2002/58/CE), que autoriza las comunicaciones con el cliente
siempre que éste haya mantenido una relacién con la firma y no haya
manifestado expresamente su oposicién a recibir este tipo de mensajes.
Esta nueva formulacidn satisface también a las peticiones que desde
distintas asociaciones empresariales vinculadas al comercio electrénico se
realizaron en tal sentido. Estas se encontraban con la imposibilidad legal de
informar a sus clientes de las promociones y ofertas por correo electrénico,
mientras desde fuera de nuestro pais, se les bombardea con todo tipo de
proposiciones.

Sin embargo, esta nueva situacion hace que un tipo de Spam sea legal
en Espafia, no conservandose en sentido estricto la opcién del usuario de
no recibir ningun tipo de mensaje no solicitado sin consentimiento explicito
previo. Usuarios, asociaciones de empresas de marketing interactivo y
organismos de lucha contra el Spam comparten la opinién de prohibir todo
tipo de Spam.

Para evaluar adecuadamente la situacién, pensemos en las
bases de datos de las grandes empresas con las que
cualquier ciudadano contrata los suministros basicos:
Telefonica, Fecsa-Endesa, Iberdrola, Gas Natural, Bancos y
Cajas de Ahorros, etc. En la actual situacion legislativa,

ﬂ dichas empresas quedan legitimadas para inundar el buzén
de correo electréonico del usuario, ofreciéndole productos o
servicios de su propia empresa que sean similares a los
inicialmente contratados. Y del mismo modo, y en virtud del
principio de igualdad, cualquier otra empresa, sea
multinacional o pyme.
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Dado el caracter internacional del Spam, la legislacion nacional no
resulta muy efectiva para evitar el problema dentro de Espaia.
Conectarse a Internet rompe toda forma de fronteras: Es posible delimitar
puntos de origen pero no puntos de encuentro o puntos de paso de la
informacién.

Una persona en Hong-Kong usando una cuenta de correo
web de un proveedor de servicios en Argentina, puede
enviar un mensaje Spam a usuarios en “n” paises (de
manera simultanea), entre ellos a uno que tiene su cuenta
en un servidor espafiol.

En un caso como éste, aunque la victima del Spam sea espaiola, no se
puede acudir a la LSSI, ni a las directivas europeas. Por ello, la legislacion
nacional es necesaria, pero no demasiado util para prevenir o combatir el
Spam, ya que soélo puede regular las emisiones de Spam con origen en
maquinas ubicadas en territorio nacional.

Es de destacar que, aunque la legislacion espanola prohibe
el Spam en casi todas sus formas, a fecha de marzo de

ﬂ 2003 Espana estaba entre los 10 primeros paises
productores de Spam. Este dato nos obliga a reflexionar
sobre la eficacia de la situacién legislativa actual.

a Opinidn de las empresas acerca de la legislacion:

Recogemos en este epigrafe la opinion de varias empresas, elaborada a
partir de dos estudios??.

A finales de 2002 (tras la aprobacion de la LSSI sin ninguna modificacién),
se observa que en Espafia la mayoria de las empresas consultadas
consideran aceptable la legislacion que afecta a sus comunicaciones
interactivas (un 49%). Este dato muestra una falta de opinién critica al
respecto causada por el desconocimiento general acerca del tema, aspecto
que se pone auln mas de manifiesto dado que casi un tercio de las empresas
consultadas (31%) no sabe o no contesta ante esta pregunta.

12 %1V Estudio sobre el Marketing y la Publicidad en Medios Interactivos 2002”,
realizado por AGEMDI-fecemd”, (Asociacion de Agencias de Marketing Directo e
Interactivo-Federacion Espafiola de Comercio Electronico y Marketing Directo).
Estudio realizado a 258 empresas espafiolas anunciantes/usuarias de publicidad con
mas de 11 empleados, independientemente de su sector de actividad de forma
aleatoria, que dirigen sus productos y servicios al consumidor final. Estudio
realizado por la compafia Sybari a mas de un centenar de compafias de dieciséis
paises (entre los que figura Espafia) y cuyas conclusiones han sido obtenidas del
articulo “Las empresas creen que las leyes contra el Spam son insuficientes” (12 de
noviembre de 2003), www.vunet.com
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Algo parecido ocurre respecto a la pregunta de "“han disminuido sus
acciones de marketing on line a causa de la ley?”. La ley no ha afectado a
casi ninguna empresa y un 30,6% de las empresas tampoco sabe o0 no
contesta a esta pregunta. Podemos apreciar cdmo el desconocimiento de la
nueva legislacion de Internet es algo llamativo y preocupante.

Estas cifras ponen de manifiesto que la entrada en vigor de esta ley no ha
redundado en importantes trabas a las empresas que llevan a cabo
publicidad on line.

Si nos situamos en 2003, la mitad de las empresas europeas considera que
la legislacion sobre las comunicaciones electréonicas no afectard en absoluto
a la recepcion masiva de e-mails comerciales no solicitados via Internet. El
estudio revela que apenas una de cada veinte empresas cree que la accién
de los reguladores pondra fin al Spam, mientras que una de cada cinco
augura una reduccién de esta practica. En la misma linea, casi la mitad de
las compafiias encuestadas, desconfian completamente de que sus
gobiernos vayan a implantar una legislacién contra el Spam eficaz,
considerando el porcentaje restante que tan soélo tendra una eficacia
limitada.

Estos datos ponen de manifiesto que las empresas no creen que la
legislacion de sus paises vaya a ser una herramienta eficaz de lucha
contra el Spam, ya sea porque su naturaleza no sea la adecuada, o porque
una legislacién no es la solucion al problema.

a Situacion legislativa en Estados Unidos:

Hasta finales de 2003 la situacion legislativa en torno al Spam en Estados
Unidos era un tanto cadtica. Cada estado era libre de adoptar sus propias
medidas o de no hacer nada al respecto. La solucién a este caos fue aprobar
la ley federal “Controling the Assault of Non-Soclicited Pornography and
Marketing Act. of 2003” (CAN-SPAM).

Esta crea a partir del 1 de enero de 2004 una situacién uniforme para el
marketing por e-mail y propone penas para un conjunto de actividades
relacionadas con el Spam, como el robo o la obtencién de direcciones
electrénicas de sitios web. Esta es la primera iniciativa de reglamentacion
de contenidos en Internet en Estados Unidos desde sus inicios en los anos
90 y ha sido aprobada tras conocer los resultados del estudio realizado por
la FTC (Federal Trade Commission), en el que se advertia de que la mayoria
de los mensajes eran fraudulentos y de la existencia de abundantes
mensajes con material pornografico.
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El objetivo principal de esta ley, no es propiamente combatir el Spam, sino
erradicar los mensajes pornograficos y fraudulentos. Por tanto, en lo
esencial, la ley legaliza el Spam: Permite a cualquier sujeto o empresa
enviar publicidad masiva, hasta que el propio usuario solicite ser dado de
baja en la lista. Este principio de “solicitud activa de baja en la lista”
(opt-out) se contrapone totalmente al principio de “solicitud activa de alta
en la lista” (opt-in), aprobado anteriormente en algunos estados como
California. El problema para California, al igual que para otros estados que
ya habian dictado leyes contra el Spam, es que éstas han quedado sin
efecto tras la entrada en vigor de la CAN-SPAM, debido a que ésta se trata
de una ley federal.

Podemos apuntar una serie de reflexiones en torno a esta ley:

0 No prohibe la recogida de direcciones sin el consentimiento del usuario,
sino solamente su recopilacion mediante el uso de programas especiales
o el envio masivo de mensajes a servidores intentando “adivinar”
direcciones validas. De esta forma la reflexidon es inmediata: ¢é¢Coémo van
a saber las autoridades si se ha conseguido una direccién de forma licita
o ilegal?

[0 Se permite el envio de Spam mediante opt-out, lo que en la practica
permite a los Spammers continuar haciendo lo mismo que hasta ahora.
En efecto, muchas veces cuando nos damos de baja de una lista de
Spam, al dia siguiente empezamos a recibir mensajes de varias mas.
Esto es asi porque muchos Spammers dan nuestra direccion de baja de
forma efectiva, pero la revenden inmediatamente a otras empresas o a
sus propias filiales, que a partir de entonces empiezan a usarla con la
misma filosofia. En la practica, esta ley podria venir a legalizar esta
situacién.

0 Presupone que un usuario quiere recibir publicidad mientras no indique
lo contrario, lo que choca frontalmente con lo que solicitan la mayoria de
agentes en la lucha contra el Spam: Que solamente reciban publicidad
aquellos internautas que lo consientan.

Al margen de la discusién de por qué tiene un usuario que borrarse de una
lista en la que nunca dio su consentimiento para que le incluyeran, esta el
hecho de la tremenda generacion de mensajes que conlleva la
aceptacion de las comunicaciones comerciales mediante opt-out. El
método de envio de mensajes de listas de e-mails obtenidas a través de
opt-out es insostenible, puesto que el nimero de e-mails que se generarian
como consecuencia de ello colapsaria el sistema de correo electrénico, si
sOlo un porcentaje pequeio de empresas en Internet decidieran emplear
este método de promocion. Veamoslo con un ejemplo numérico.
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Si solo “una décima parte del 1%” de los usuarios de
Internet decidieran hacer envios masivos de e-mails a una
velocidad moderada con un acceso via mdédem y un PC,

a enviarian un promedio de 100.000 mensajes al dia.
Entonces todos los usuarios del mundo recibirian 100
mensajes Spam al dia.

Si el 1% de los usuarios hiciera ese numero de envios
masivos, todos los usuarios recibirian 1000 Spam al dia.

Por ello, no puede ser razonable permitir el uso del método opt-out para las
comunicaciones comerciales por e-mail, ya que seria como pedir a la gente
gue enviara 100 mensajes cada dia para darse de baja de una lista. Todo
ello generaria un volumen de correo que no seria sostenible por las redes.

a Conclusiones:

En muchas ocasiones, la mentalidad de los gobiernos en materia de
Sociedad de la Informacion no siempre es la adecuada para combatir
problemas tan importantes como el Spam.

En la Unién Europea se insta a todos los paises que la componen a
prohibir toda forma de comunicacién comercial no solicitada y a la forma de
envio basado en opt-in. Sin embargo se deja un agujero a través del cual
cualquier empresa puede enviar las comunicaciones via correo
electronico siempre que el receptor haya sido cliente suyo. Ello
puede redundar en que el usuario se vea saturado de mensajes de
compafiias de las que es cliente.

Al menos la situacién anterior acota el Spam de alguna manera. Sin
embargo, la legislacion aprobada en Estados Unidos, en nuestra opinion,
lejos de intentar solucionar el problema, lo legaliza. Asi, legitima el envio
de comunicaciones comerciales bajo una serie de supuestos
bastante amplia, basada en opt-out. Se presupone que todos los
usuarios desean recibir comunicaciones comerciales o Spam de cualquier
tema, salvo pornografia. Esta situacion es bastante preocupante dado que
un gran porcentaje del Spam que circula por Internet proviene de Estados
Unidos.

Por otra parte, e independientemente de como esté redactada una ley
contra el Spam, tendra valor Unicamente para emisores y receptores que se
encuentren en el pais de aplicacion. Por tanto, se trata de una medida para
combatir el Spam que es necesaria pero de efectividad bastante limitada.
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Aunque se presuponga que la legislacion de un pais
en materia de Spam esté bien redactada, los
Spammers siempre podrian buscar otros paises sin
una legislacion adecuada desde los que bombardear a

ﬂ los usuarios. Resultaria, en consecuencia, mas efectiva, la
posibilidad de extraditar a los Spammers a los paises
hacia los que dirigen sus envios, juzgandolos alli, tal y
como se contempla en la ley contra el Spam del Reino
Unido.

En cualquier caso, aun cumpliéndose que la legislacion fuera realmente
eficiente, ésta calificaria al Spam como una practica ilegal, pero no seria un
instrumento para acabar realmente con ella.

6.2. Medidas de lucha contra el Spam

Una vez que el Spam se recibe en un equipo:
0 Hay que intentar localizar la fuente originaria,

[0 Enviar una comunicacion al responsable del primer servidor desde donde
se realizé el envio,

[0 Filtrarlo de una forma segura para separarlo de los mensajes Uutiles v,
finalmente,

[0 Denunciar al emisor de éste en aquellos organismos que investigan o
persiguen a los Spammers

Tenemos al alcance de nuestra mano una serie de herramientas
tecnoldgicas para evitar el Spam que podemos clasificar en dos categorias:

[0 Aquéllas que se puede aplicar antes de recibir los mensajes en el
servidor destino: Recurren a un filtrado basado en el analisis de las
transacciones SMTP.

0 Aqguéllas que filtran los mensajes una vez hayan sido recibidos.
Este proceso de filtrado se puede realizar tanto desde la maquina del
usuario, como a nivel del servidor del proveedor de servicio.

Medidas para combatir el Spam impidiendo su recepciéon

Las medidas adoptadas para que el mensaje que se detecta como Spam no
llegue a recibirse en el servidor de correo electréonico, implican que la
transaccion SMTP entre el servidor origen y el destino no finaliza
con éxito, y por tanto el mensaje es rechazado. Estas medidas
intentan evitar tanto la entrada de Spam en el dominio, como presionar al
origen para que no vuelva a intentarlo, ya que éste recibe todos los
mensajes de error que se generan al fallar cada una de las transacciones
SMTP necesarias para entregar un mensaje.
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La decision de rechazar un mensaje se toma en funcién del perfil del
servidor que pretende enviar el mensaje, o de las caracteristicas que
presenta la cabecera de los mensajes enviados durante el didlogo SMTP.

Estas medidas son mas comprometidas en la lucha contra el problema del
Spam. Sin embargo también pueden ser mas injustas, puesto que catalogan
a un servidor sin dar oportunidad a analizar si su mensaje es Spam o no.

Para adoptar este tipo de medidas es necesaria la configuracion del
servidor de correo electrénico, y por tanto éste debe de ser lo
suficientemente flexible como para permitirlo.

Los dos servidores de correo mas utilizados son Sendmail y
el comercializado por Microsoft, que no permiten mucha
flexibilidad en su configuracién. Como solucion podemos
optar por servidores mas flexibles como Postfix y Exim.

Otra alternativa es utilizar un servidor SMTP proxy
flexible frente al servidor de correo electrénico para
permitir este tipo de configuraciones. De esta forma si se
quieren implementar en el servidor determinadas medidas
de filtrado de mensajes, y éste no lo permite, mediante un
servidor proxy podriamos conseguirlo sin necesidad de
cambiar el servidor de correo.

A continuacién se detalla el empleo de listas negras y otros métodos
basados en la configuracion del servidor de correo electréonico, con el
propdsito de luchar contra el Spam antes de su recepcion.

a Métodos basados en listas negras:

La experiencia demuestra que estas listas bloquean entre el
1% vy el 3% del Spam.

A partir de mediados de los anos 90, cuando el Spam empezd a despertar,
el método mas habitual de distribuirlo era usando estafetas ajenas open-
relay. Esto no s6lo consumia los recursos de la maquina (disco, CPU y lineas
de comunicaciones), sino que evitaba cualquier posible medida legal del
pais de origen. Muchos servidores empezaron a actualizar su configuracion
para evitar el uso de sus recursos de forma ilegal.

Simultaneamente, la excesiva cantidad de maquinas open-relay provoco la
aparicion de multiples iniciativas con diferentes técnicas para generar
listas o bases de datos que contuvieran un registro con los
servidores abiertos que existian. Estar incluido en esa lista implicaba ser
poco fiable, porque con mucha probabilidad enviarian Spam.

La gran labor de las listas negras fue obligar a los servidores de correo
a actualizarse. Ademas, dieron a conocer el gran problema del Spam,
constituyéndose como el Unico mecanismo disponible para combatirlo.
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En un primer momento estas bases de datos sdlo eran accesibles en local,
por lo que cada institucién debia tener la suya y no existia coordinacién
entre ellas. En 1997 la iniciativa MAPS/RBL ideé un mecanismo de acceso
remoto, en concreto via DNS (Domain Name System), sistema utilizado
actualmente. Se trata de un mecanismo que permite a los servidores de
correo electrénico preguntar a dichas bases de datos si la direccion IP
(servidor de correo) que se que va a conectar a mi maquina para comenzar
una transaccién SMTP, esta o no incluida. En caso de estarlo la conexién se
cierra, y en caso contrario, se continda con la transaccién. Evidentemente
estas listas negras disponian de herramientas para comprobar
periddicamente si las maquinas seguian siendo open-relay o habian
corregido el problema.

A partir de este momento, empezaron a aparecer y venderse numerosas
iniciativas de listas negras con diferentes criterios. Hoy en dia las listas
negras con estafetas open-relays no son las Unicas, también existen otras
que siguen criterios diferentes como cumplir estrictamente algunos RFCs,
listas manuales mantenidas con coordinacion internacional, etc. Estas
iniciativas obtienen la informacidon de diversas fuentes, entre ellas de las
denuncias que introducen los usuarios y de mecanismos via web, para
comprobar si una maquina esta o no mal configurada. Incluso hay algunas
que escanean los puertos SMTP de toda la red en busca de maquinas que
puedan ser incluidas en alguna lista.

A continuacién se presenta una tabla con las listas negras mas conocidas
actualmente. En ella se incluye una columna denominada “Zona DNS”, en
la que se especifica el DNS que utiliza cada una de ellas. En efecto, las
direcciones IP contenidas en las listas se reflejan en una zona inversa del
DNS de la organizacion que lleva la iniciativa, que es consultada en tiempo
real por los servidores de correo electronico que las utilizan en cada
transaccion SMTP.

Nombre Zona DNS Descripcion
blackholes.mail- Almacena open-relays, rangos de
MAPS/RBL/DUL/RSS abuse.org marcado telefdnico.

dialups.mail-abuse.org | Fueron los primeros y una de las
relays.mail-abuse.org | mejores iniciativas. En 2000 empezd
rbl-plus.mail-abuse.org j a comercializarse (MAPS RBL+).

(www.mail-abuse.org)

Sdlo almacena open-relays.

ORDB (www.ordb.org) relays.ordb.org Actualmente es una de las mas
solidas.
Una de las mas agresivas. Nacio en
ORBZ orbz.gst-group.co.uk [1998 y murié en 2001 por problemas

juridicos. Una de las histdricas.

Almacena diversas fuentes de Spam:
blackholes.five-ten- | Direcciones de grupos de noticias,

sg.com organizaciones con formularios
inseguros, etc.

FIVETEN
(www.five-ten-
sg.com/blackhole.php)

Lista manual de bloques de IPs de

SPAMHAUS (SBL) Spamhaus.relays.osiru | ;.7 . -
distribuidores masivos de Spam y/o
(www.Spamhaus.org/sbl) soft.com
empresas colaboradoras con el Spam.
DSBL (www.dsbl.orq) I|§t.dsbl.org Desde abril de 20Q2. Almacena open
WWW.dsD1.org multihop.dsbl.org relays que ellos mismos comprueban.
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(www.RFC-Ignorans.org)

Detecta servidores que incumplen
RFCs basicos del correo-e: RFC 2821,
1123, 2142, 954.

S e dsn.rfc-ignorant.org

Se haya en continuo crecimiento.

(www.relays.osirusoft.com)

Almacenan direcciones IP con
diferentes criterios: open-relays,
usuarios y empresas que colaboran

OIEHRLE Relays.osirusoft.com Jcon el Spam, servidores de listas que

no solicitan confirmacion, etc.
Actualmente también funciona como
agregador de varias listas negras.

Una de las mejores. Almacena de
Bl.Spamcop.net forma temporal servidores que
simplemente han distribuido Spam.

Spamcop
(www.Spamcop.net)

(www.sbl.Spamhaus.org)

Almacena open-relays, Spammers,
etc. Dispone de una amplia red de
zonas DNS repartida por Europa y

Spamhaus sbl.Spamhaus.org

USA.

Tabla 1: Relacion simplificada de algunas de las iniciativas de listas negras. Fuente:
www. rediris.com

Aclaraciones:

O

O

RFC 1123: Indica que cualquier servidor de correo debe disponer de una
direccion de correo tipo <postmaster@...>. "SMTP servers MUST NOT send
notification messages about problems transporting notification messages. One
way to prevent loops in error reporting is to specify a null reverse-path MAIL
FROM:<>",

RFC 1123: Se refiere a MTAs mal configurados que no soportan "Mail
From:<>", porque lo usan falsamente como medida anti-Spam (como por
ejemplo Terra). "The syntax shown in RFC-821 for the MAIL FROM: command
omits the case of an empty path: "MAIL FROM: <>" (see RFC-821 Page 15). An
empty reverse path MUST be supported”.

RFC 2142: Indica que cualquier servidor de correo debe disponer de una
direccion de correo tipo <abuse@..>

RFC954: Basicamente se refiere a direcciones IP que no disponen de datos
correctos o desactualizados en las bases de datos whois.

Cada lista dispone de su propia politica de criterios y contempla unos
motivos por los que se ingresa o sale de ella. Uno de los aspectos mas
importantes de una lista negra es la disponibilidad y accesibilidad de un
buen soporte rapido de zonas de DNS a ser posible con posibilidad de
acceso desde varias partes de mundo. Un acceso lento o una caida de estas
zonas supondria un cuello de botella en la entrada de mensajes en los
servidores que las utilizan.
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El uso de listas negras como medida para combatir el Spam tiene dos
efectos:

OO0 Por un lado, llevan a cabo un filtrado que aunque no muy efectivo,
elimina y reduce el impacto del Spam. Se trata de un filtrado que sélo
tiene en cuenta la direccidon IP del servidor del que proviene el mensaje,
y desprecia otras caracteristicas que podrian ser mucho mejores
indicadores de si se trata de un Spam, como seria el cuerpo y cabecera
del mensaje. Por ello deben usarse como complemento de otras
técnicas.

[0 Por otro lado, el efecto mas beneficioso es que avisan a proveedores y
administradores responsables de servidores usados para enviar Spam.
Con ello ayudan a mejorar sus configuraciones y a eliminar a los clientes
indeseables que realizan envios masivos. Ademas, ejercen una medida
de presion para evitar que este tipo de practica pudiera serles rentable.

Sin embargo las listas negras tienen un importante punto negativo que se
deriva de su propia definicién y que hace que mucha gente esté en contra
de su uso. Todos los mensajes procedentes de un servidor que esté
incluido en la lista negra, seran rechazados. Esto conlleva que podrian
ser rechazados e-mails correctos procedentes de un servidor de correo
electronico, sin posibilidad de rescatarlos. Ademas invita a que una
organizacion pueda ser victima de un Spammer sin saberlo y por ello ser
incluida en distintas listas negras. Esto le conllevaria una serie de
problemas importantes a la hora de utilizar el correo electrénico, aunque
fuera con fines licitos. De esta forma se estaria castigando a inocentes vy
dejando impune a los verdaderos culpables.

Por este motivo es importante elegir cuidadosamente las listas que se
vayan a usar, ya que hay algunas que bloquean rangos completos de
direcciones IP simplemente porque un Spammer utilizdé una conexidn
temporal desde este ISP en algin momento.

Desde nuestro punto de vista, y tras estudiar las
caracteristicas de cada una de las listas citadas en la tabla,
el uso de ordb.org seria positivo para eliminar correo
procedente de servidores mal administrados (open-relay), y
de esta forma se evitaria denegar el envio a servidores que
podrian no ser utilizados por Spammers.

a Métodos basados en el analisis del dialogo SMTP:

En esta ocasion, el servidor comprueba la naturaleza de la cabecera
del mensaje que se envia durante el dialogo SMTP. En funcion de las
diferentes caracteristicas que presenta, puede calificarlo como Spam y con
ello no permitir que la transaccién acabe satisfactoriamente.
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A continuacién analizaremos las comprobaciones que mas comuUnmente
realizan los servidores:

[0 8 caracteres no ASCII en la linea del asunto: Actualmente alrededor
del 30% del Spam se origina en China, Taiwan u otros paises asiaticos.
Si se estd seguro de que no se van a recibir mensajes en idiomas
orientales entonces se pueden rechazar mensajes de correo que tengan
8 caracteres no ASCII en el asunto. Este método es bastante bueno y
elimina entre 20-30% de los mensajes Spam que podrian llegar. Esta
medida estda hoy en dia implementada en la mayoria de los servidores,
por lo que no es muy comun encontrarse con Spam que provenga de
estos paises.

O Listas con direcciones en el campo “From:” (“"De:"”) de Spammers
conocidos: Esto era efectivo en 1997, pero hoy en dia no funcionaria,
pues los Spammers usan direcciones falsas o de usuarios inocentes.

0 Emisores de dominio desconocido: Algunos Spammers usan
direcciones que no existen en el campo “From:”. Se puede conocer a
priori la parte del nombre de dominio e investigar si existe a través de
un servidor DNS. Esto rechaza aproximadamente entre el 10 y el 15%
del Spam. Esta medida es adecuada porque el usuario normalmente no
querria recibir esta clase de mensajes, ya que no podria responderlos
aun si no fueran Spam.

0 Callback: Establece una conexion con el servidor del dominio y simula
la entrega de un mensaje a esa direccion.

[0 Comprobar la existencia de la direccion usada en la orden MAIL
FROM.

[0 Direccion IP que no tiene registro en el DNS: Se comprueba que la
direccién desde la cual se recibe el mensaje pueda ser convertida en un
nombre de dominio. Esta medida rechaza bastantes mensajes, sin
embargo no es una buena opcidon porque no comprueba si el
administrador del sistema del servidor de correo es bueno, sino si tiene
un buen proveedor de red vertical. Los proveedores de servicio compran
las direcciones IP de sus servidores de red vertical y éstos, compran a su
vez en servidores de red vertical mayores. Esta cadena normalmente
involucra a varios proveedores verticales, por lo que todos tienen que
configurar su DNS correctamente para que la cadena de comprobaciones
funcione. Si algun intermediario en el proceso comete un error o no
quiere configurarlo, entonces no funciona. Podemos concluir que esta
medida no aporta mucho con respecto al caracter del servidor de correo
individual que se encuentra al final de la cadena, sino mas bien del
proceso anterior de configuracién de direcciones.

O Requerir comando “HELO"”: Cuando dos servidores de correo se
comunican entre si via SMTP, establecen un didlogo en el que primero
envian el comando “HELO”, que contiene entre otros datos, el nombre
del servidor. Algunos programas de software de Spam no lo hacen.
Filtrar los mensajes que provengan de transacciones de este tipo,
rechaza entre 1-5% del Spam.
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O Requerir comando “"HELO"” y rechazar servidores desconocidos:
Tomar el nombre que se obtiene en el comando “"HELO” y comprobar en
el DNS si es un servidor correctamente registrado. Esto funciona en base
a que generalmente un Spammer que usa una conexion telefdnica
temporal, no configurard un registro DNS valido para ello. Con esta
comprobacion se bloquea entre el 70 y el 80% del Spam, pero también
puede rechazar muchos mensajes legitimos que provienen de sitios con
multiples servidores de correo, en donde un administrador del sistema
olvidé teclear los nombres de todos los servidores en el DNS.

Todas estas medidas contribuyen a rechazar un tanto por ciento del Spam
que llega al servidor, sin embargo conllevan que un gran porcentaje de
mensajes validos sean también rechazados, por provenir de un servidor en
el que no se han configurado correctamente alguna de las caracteristicas
que se han comentado.

Su principal ventaja es que no representa un alto consumo de capacidad de
proceso en el servidor. Ademas, aunque se rechacen mensajes validos, el
emisor recibird un aviso en el que se le advierte que su mensaje no ha sido
entregado, por lo que podra tomar medidas al respecto.

Medidas posteriores a la recepcion del mensaje. Filtrado
basado en contenidos

Al hablar de medidas posteriores a la recepcidon del mensaje, nos referimos
con ello a las que se toman después de que el Spam haya llegado a los
servidores o a los buzones. Implican, por tanto, que la transaccion SMTP
entre el servidor origen y el destino ha concluido con éxito: El mensaje ha
sido depositado en la estafeta local.

Funcionan segun la siguiente filosofia: Si se detecta algiun patréon de
texto que aparezca a menudo en el Spam, pero no en mensajes
legitimos, entonces la siguiente vez que se encuentre seria
razonable asumir que ese mensaje, probablemente, es Spam.

Este tipo de filtrado se puede realizar tanto desde la maquina del usuario,
como a nivel del servidor de correo electrénico. Desde este punto de vista,
clasificamos las medidas de filtrado de contenidos en dos grupos:

0 Filtros de contenido instalados en el cliente de correo electréonico
o usuario final: Analizan cadenas de datos que puedan encajar con el
contenido de la cabecera o del cuerpo del mensaje tras la recepcion de
éste en el buzén del usuario. Como resultado de este andlisis se decide
si el mensaje es Spam 0 no.

Con los mensajes calificados como Spam se puede proceder de diversas
formas: Borrarlos directamente o trasladarlos a una carpeta para que el
usuario pueda examinarla en busca de algun mensaje valido. Gracias al
filtro, el correo no deseado no se ve y por tanto no molesta. Ademas,
permite trasladar al destinatario la decision de configurar sus propios
filtros y decidir, por tanto, los mensajes que quiere ver y los que no.
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Sin embargo, esta técnica no soluciona la recepcién del Spam via
protocolos POP o IMAP, con los problemas de consumo de recursos que
conlleva, ya que lo que realmente hace es ocultar al usuario lo que ya ha
llegado a su buzén.

O Filtros de contenido instalados en el servidor de correo
electronico: En este caso, el analisis que determina si el mensaje es
Spam se realiza en el servidor. En él también se toma la decision de la
conservacion de los mensajes interceptados en directorios de cuarentena
para su posterior revisiéon, o su borrado. Por tanto, en este caso quien
decide los mensajes que son calificados como Spam es el responsable
del servidor. Los filtros en los servidores solucionan los mismos
problemas que los ubicados en la maquina de cliente, pero ademas
evitan que el Spam llegue al buzdén de los usuarios con el
correspondiente ahorro de recursos que esto conlleva.

Sin embargo, tienen el inconveniente de dejar en manos de los
responsables del servicio la creacidén de las bases de datos de patrones
de palabras utilizadas para filtrar el Spam. De esta forma el usuario no
puede, en forma alguna, controlar los mensajes que se estan filtrando.
Para evitar que mensajes validos no sean entregados es habitual enviar
un mensaje al receptor del e-mail Spam interceptado, avisandole de lo
ocurrido. En él se adjuntan algunos datos del mensaje original, dandole
la posibilidad de reclamar en el caso de que lo considerara como valido
en un periodo de tiempo de algunos dias.

Esta medida es positiva porque de esta forma no se eliminan mensajes
validos sin consultar al destinatario, y ademas el usuario no ve el
mensaje (sélo los campos “From:”, “To:”,...). El administrador se
asegura de que el usuario no abrird ningin mensaje Spam.

Por otro lado, mengua en gran parte la ventaja del ahorro de recursos
que el filtrado en el servidor proporciona, ya que deben enviarse los
mensajes de aviso. La eleccién de cédmo llevarlo a cabo dependera del
caso concreto ante el que nos hallemos.

Es importante destacar que el filtrado basado en contenidos (ya sea en el
servidor o en el usuario), no soluciona los efectos del Spam en el
ancho de banda de las lineas de la empresa, ni en los recursos del
servidor, que por el contrario los debe aumentar para poder soportar el
consumo que implican los filtros.

Otro punto negativo de estas técnicas es que el servidor de correo que no
entrega los mensajes, no advierte de ninguna manera al emisor. Esto
significa que un servidor legitimo no recibird ningun informe de aviso de que
su correo se ha rechazado. El mensaje simplemente desaparecera.

A continuacibn vamos a exponer las caracteristicas y modo de
funcionamiento concreto de los filtros de contenidos usados actualmente.
Para ello realizamos una nueva clasificacion, basada en el algoritmo de
filtrado utilizado. En concreto, valoraremos si éste recurre a reglas
estaticas, definidas por el administrador, o se basa en métodos estadisticos.
Asi, distinguiremos filtros estaticos y filtros bayesianos o adaptativos.
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a Filtros estaticos basados en reglas:

Se trata de filtros que escanean el contenido de los mensajes en busca de
patrones de palabras o grupos de ellas que indiquen si se trata de un
mensaje Spam o no. Los hemos denominado estaticos porque funcionan
comparando los nuevos mensajes con patrones fijos almacenados
en una base de datos. El administrador debe introducir y actualizar dichos
patrones. Estos se obtienen de varias maneras:

0 A través del andlisis de mensajes Spam, creando una base de datos con
los patrones mas usuales del Spam recibido, mediante herramientas
disponibles al efecto.

0 Si se prefiere externalizar esta tarea, existen proveedores o empresas
que se dedican a interceptar Spam, procesarlo para extraer los patrones
mas comunes, y generar bases de datos que luego seran descargadas
por las empresas clientes para configurar sus filtros, en los servidores o
en los usuarios finales.

[0 También han surgido iniciativas sin animo de lucro, en las que los
usuarios envian el Spam que reciben, ofreciéndose como servicio el
analizarlo y la tramitacion de las denuncias pertinentes. Ademas el Spam
es reutilizado para la obtencion de los patrones que sirven para
detectarlo.

Este tipo de filtros de contenidos, instalados en los
servidores, son una buena solucion corporativa contra el
Spam. Sin embargo la gestion de la base de datos de los
patrones usados es compleja, pues depende del idioma y
del tipo de Spam que se reciba, ademas de requerir su
actualizacién permanente.

Estdn apareciendo productos de empresas antivirus
como TrendMicro (Emanager), McAfee (SpamKiller), etc.,

a que, acompanando a los productos para evitar los virus,
también intentan combatir el Spam.

Si lo pensamos, la filosofia de estos filtros es similar a la de
los antivirus. Al tiempo que escanean los mensajes en busca
de patrones de virus, también escanean en busca de
patrones de contenidos de Spam.

Estas empresas, igual que mantienen y actualizan
continuamente sus ficheros de virus, lo estdn haciendo
también con patrones de contenidos de Spam.
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a Filtros bayesianos:

Los filtros convencionales basados en reglas fijas se han demostrado poco
eficaces para frenar el Spam, ya que los Spammers cambian
constantemente sus técnicas y los formatos de sus mensajes para saltarse
las barreras que les imponen los servidores. Quienes envian mensajes no
solicitados, intentan hacerlos cada vez mas parecidos a mensajes legitimos,
para no ser eliminados antes de llegar a la bandeja de entrada del usuario.

De modo que los filtros que utilizan como reglas de filtrado la direccién del
remitente, su dominio o alguna palabra del asunto o del cuerpo del
mensaje, ademas de ser muy engorrosos y exigir un trabajo constante de
actualizacion, resultan bastante ineficaces.

Una técnica que mejora considerablemente los resultados en la lucha contra
el Spam es el uso de filtros bayesianos o adaptativos. Estos pueden ser
entrenados por el usuario para que se adapten a los mensajes que
él mismo recibe. Uno de los autores que primero planted esta idea fue
Paul Graham. En su ensayo “A plan for Spam” propone aplicar a los filtros
antiSpam el Teorema de Bayes de probabilidades combinadas.

Definicidon del algoritmo utilizado en la implementacidon de un filtro
basado en las teorias bayesianas:

El filtrado bayesiano se basa en el principio de que la mayoria de los
sucesos estan condicionados y que la probabilidad de que ocurra un suceso
en el futuro puede ser deducido de las apariciones previas de ese suceso.
Esta técnica se puede utilizar para clasificar Spam. Si algun patréon de texto
aparece a menudo en Spam, pero no en mensajes legitimos, entonces la
siguiente vez que se encuentre el mismo patron de texto en un nuevo
mensaje, seria razonable asumir que este e-mail probablemente es Spam.

Antes de que el correo pueda filtrarse utilizando este método, se necesita
generar un antecedente de cada patrén o conjunto de ellos, asignandole un
valor de probabilidad de que sea Spam. Esta probabilidad se basa en
calculos que tienen en cuenta cuan a menudo aparece el patron en el Spam
frente al correo legitimo, mediante el analisis de los mensajes salientes de
los usuarios y del Spam conocidos. Las palabras y patrones que se analizan
se toman tanto del contenido del cuerpo, como de la cabecera.

Teniendo en cuenta lo anterior, el filtro estadistico mas simple funciona del
siguiente modo: Los usuarios desechan todos los mensajes Spam en una
carpeta separada de los mensajes validos. En intervalos de tiempo, el
programa de filtrado revisa todos los mensajes del usuario, y para cada
palabra o muestra, calcula el cociente de las que pertenecen a un mensaje
Spam entre las totales analizadas. Por ejemplo, si una palabra aparece en
200 mensajes Spam de 1000 analizados y en 3 mensajes validos de 500
analizados, la probabilidad de que esa palabra pertenezca a un mensaje
Spam es de:

P, = (200/1000) / (3/500 + 200/1000) = 0,971.
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Cada vez que llega un nuevo mensaje, se descompone en palabras, se
calculan sus probabilidades de ser Spam y se toman las m palabras con
mayores probabilidades, es decir, mas cercanas a 0 6 a 1 indistintamente
(cuyas probabilidades son Py,..., P,). De esta manera, la probabilidad de
que el mensaje que ha llegado sea Spam es:

P = (Py*Po*...*Py) / ((P1*P*.. *Py) + (1-P1)*(1-Po)* ... * (1-Pp))

Normalmente para discernir si el mensaje es Spam 0 no, se usa un umbral,
es decir, si P (probabilidad de que el mensaje sea Spam) es mayor que el
umbral, el mensaje se califica como Spam; si P es menor o igual, se califica
como mensaje valido. Este umbral suele fijarse alrededor de 0,9, pero este
ndmero no es muy relevante porque en la mayor parte de las ocasiones, las
probabilidades quedan cercanas a 0 6 a 1. En el cédlculo de P, los filtros
bayesianos usan como maximo m = 20 palabras. Si se consideraran mas
palabras, porque se pensara que algunas de ellas con altas probabilidades
de ser Spam se utilizan también en mensajes legitimos, se comenzarian a
incluir patrones que Unicamente aumentan el nivel de ruido, elevando el
numero de mensajes que el filtro considera como Spam, cuando no lo son.

se usan probabilidades modificadas a partir del Teorema de

ﬂ Este es el caso de algoritmo mas sencillo. En la actualidad
Bayes para conseguir mejores caracteristicas de filtrado.

Es importante observar que este andlisis se realiza sobre el correo del
usuario o la empresa que lo instala en concreto, y por lo tanto es “hecho a
medida”. Podemos concluir que la belleza de la filtracién bayesiana proviene
de que se puede adaptar a cada usuario individual, simplemente
aprovechando la informacion obtenida al clasificar cada e-mail recibido.

Una institucion financiera podria utilizar una determinada
palabra relacionada con el dinero mas veces que un usuario
genérico, por lo que obtendria muchos falsos positivos si
utilizara una base de datos de reglas antiSpam general. El

a filtro bayesiano, por otro lado, toma nota del correo saliente
valido de la empresa (y reconoce estas palabras
relacionadas con el dinero como frecuentemente utilizadas
en mensajes legitimos), y por lo tanto, tiene mucho mejor
ratio de deteccién de Spam y mucho menor ratio de falsos
positivos.
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Una vez el usuario ha clasificado algunos mensajes, el filtro comenzard a
hacer esta diferenciacion por si mismo, y generalmente, con un nivel muy
alto de la exactitud. Si el filtro incurre en una equivocacion, el usuario re-
clasifica el mensaje, y el filtro aprende de sus errores. Por ello, los filtros
bayesianos aumentan su exactitud con tiempo. No se requiere ningun
mantenimiento complicado una vez el filtro esta instalado, por lo que puede
ser facilmente utilizado por cualquier usuario.

De la explicacidn anterior se deduce que el filtro bayesiano no es estatico,
pues se actualiza constantemente en base a los nuevos mensajes Spam y
validos, aumentando su rendimiento a lo largo del tiempo y adaptédndose a
los cambios en las tacticas de Spam y a los cambios de la clase de
mensajes escritos por los usuarios.

Funcionamiento del filtro bayesiano en entornos reales

En un entorno de funcionamiento real, podemos medir la calidad del filtro
mediante dos indicadores:

0 El porcentaje de mensajes no Spam calificados como Spam
erréneamente (“tasa de falsos positivos”).

[0 El porcentaje de mensajes Spam filtrados correctamente (“precision”).

Para este segundo indicador, también puede utilizarse el pardmetro “tasa de
errores”, es decir, el porcentaje de mensajes Spam no detectados, que es
equivalente al anterior (“precisién” = 1 - “tasa de errores”).

El parametro mas importante desde el punto de vista del usuario real es el
porcentaje de falsos positivos. En efecto, si un mensaje Spam evade el filtro
es facil hacer click en el botén de borrar. Sin embargo, si se marca con
etiqueta de Spam a un mensaje normal, el usuario no lo vera y éste
quedara perdido. Una solucidon a este problema es comprobar cada cierto
tiempo la carpeta a donde se destina el Spam. El inconveniente es que esto
resulta aburrido y una pérdida de tiempo si se reciben muchos mensajes
Spam, ademas de desperdiciar parte de los beneficios que aporta el filtrado.

Conseguir una precision cercana al 100% o un numero de falsos positivos
cercano a 0, es en la practica mas dificil de lo que podria parecer en un
principio. Idealmente se podria conseguir el 0% de errores si marcamos
todo como Spam (umbral = 0), salvo que de esta forma tendriamos que
muchos mensajes buenos son marcados como Spam. Por otra parte
podriamos conseguir el 0% de falsos positivos si no marcamos ningun
mensaje como Spam (umbral = 1), sin embargo estariamos dejando entrar
muchos mensajes Spam.

Por tanto, para conseguir un filtro de alta calidad, y dado que nunca se
podra alcanzar la posicion ideal de ambos (ver el grafico siguiente), hay que
intentar conseguir bajas tasas de ambos parametros llegando a un
compromiso, segun los valores que nos interesen.
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Grafico de probabilidades de un filtro bayesiano
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Figura 10

Ejemplos de filtros comerciales disponibles.
Evaluacion del funcionamiento y de las caracteristicas
reales de dos de ellos.

En la actualidad se puede encontrar en el mercado un amplio abanico de
filtros basados en métodos estadisticos. Hay dos navegadores que ya
incluyen en si mismos filtros bayesianos: “Mozilla” y “The Opera M2” (sin
embargo el filtro de éste Ultimo tiene una tasa de falsos positivos alta).

Para los gestores de correo existen una serie de soluciones que pueden
instalarse para mejorar las herramientas de filtrado que presentan (en el
caso de Outlook, uno de los mas utilizados, son bastante ineficaces).
Algunas de las mas populares son Spammunition, SpamBayes, Spam Bully,
InboxShield, Junk-Out, Outclass, Disruptor OL, y SpamTiger.

En este apartado expondremos los resultados de la utilizaciéon de dos de los
mejores filtros bayesianos comerciales desde el punto de vista del usuario,
(segun Graham, P.): SpamBayes y POPFile. Para la elaboracidon de estas
conclusiones se llevd a cabo una prueba en la que se contabilizaron el
namero de mensajes de correo electrénico validos y el Spam que se
recibian, asi como la actuacién de los dos filtros ante ellos. Las pruebas
fueron realizadas bajo las siguientes hipotesis:

[0 Se uso el protocolo POP3 para descargar los mensajes de correo.

0 Puesto que los filtros bayesianos requieren entrenamiento, y su
exactitud aumenta con tiempo, la prueba se realizé durante un mes (del
1 al 31 de julio de 2003).
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[0 Tras la segunda semana, la direccion de correo electrénico en evaluacién
se hizo publica en varias listas de distribucion para averiguar como se
comportaban los filtros ante el Spam que proviniera de estas fuentes.

0 El nUmero maximo y minimo de mensajes diarios que se recibieron en la
direccidon de correo electrénico donde se instalaron los filtros durante la
prueba, se ha reflejado en la siguiente tabla. En ella se han diferenciado
dos periodos: El primer periodo (los 15 primeros dias) y el segundo, los
15 Ultimos dias tras la inclusién de la direccién de correo en diferentes
listas de distribucién.

Un ejemplo de interpretacién de la tabla es el siguiente: Para la casilla
del primer periodo correspondiente al nimero de mensajes validos
recibidos: Durante los 15 primeros dias del transcurso de la prueba se
recibieron al dia entre 2 y 30 mensajes validos, de un total diario que
oscild entre 30 y 60 mensajes (casilla tercera de la izquierda).

10 periodo 20 periodo
Maximo-minimo numero de 30-2 70-20
mensajes validos al dia
MaX|m9-m|r1|mo numero de 50-5 60-40
mensajes validos al dia
MaX|m9-m|n|njo numero total de 60-30 130-60
mensajes al dia.

Tabla 2. Resumen del niumero de mensajes recibidos durante la realizacion de la prueba

Es necesario puntualizar que, asumiendo que la filtracion bayesiana
uniforme no es siempre perfecta (tasa de falsos positivos siempre distinta
de cero), el filtro SpamBayes incorpora una solucidon que funciona muy bien
en la practica. En lugar de calificar los mensajes entre Spam o no Spam,
agrega una tercera categoria denominada mensajes “dudosos”. El usuario
puede configurar cudl es el nivel a partir del cual el mensaje calificado como
dudoso se envia a la carpeta de Spam o a la de no Spam.

Los resultados de las pruebas realizadas se reflejan en los graficos
siguientes. En la parte de arriba, se representan los mensajes clasificados
erroneamente como Spam en funcion del tiempo a partir del inicio de la
prueba, para los dos filtros evaluados (SpamBayes y POPfile). En el grafico
inferior, podemos apreciar el nimero de mensajes Spam no filtrados en
funcidn del tiempo, también para ambos filtros.

Se puede apreciar el buen comportamiento de los filtros, ya que tras el
periodo de entrenamiento (unos 5 dias en el caso mayor), ambos tienen
una tasa de errores y falsos positivos bastante baja.
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Sin embargo, se puede advertir como la tasa de falsos positivos es oscilante
a lo largo del tiempo. Esta caracteristica podria considerarse grave, pues
incluso un solo e-mail incorrectamente clasificado como Spam es
demasiado, ya que nunca se esta seguro de la importancia que tenia dicho
mensaje. El filtro SpamBayes es bastante mejor en este aspecto, puesto
gue no dio ningun falso positivo tras su periodo de entrenamiento. Para el
parametro errores, de nuevo se puede apreciar que los resultados del
SpamBayes son superiores.

Mails erréneamente clasificados como spam

B SpamBayes
W FOPFie

Fuente: www.paulgraham.com

Spams perdidos

@ SpamBayes
B PoPFile

Missed spams

Fuente: www,paulgraham.com

Figura 11: Comparativa de los parametros principales de dos
filtros comerciales
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El porqué de esta diferencia es el hecho de poseer una tercera clasificacion
de los mensajes como “dudosos”. Sin embargo esto hace que la
comparacién no sea totalmente justa, puesto que sus principios de
funcionamiento son distintos. Buscando realizar una comparacion mas real,
en el siguiente grafico se han incluido los mensajes clasificados por el filtro
SpamBayes como “dudosos”:

Spams perdidos

D SpamBayes
I POPFile

Missed spams

Day

Fuente: www.paulgrahom.com

Figura 12: Comparacion real entre los filtros SpamBayes y
POPFile

En el grafico se observa que el filtrado bayesiano basico que incorporan
ambos filtros es mas o menos igual, si consideramos que éste califica todos
los mensajes dudosos como correo valido para evitar falsos positivos.

La principal conclusidon de los resultados de este experimento es que en
total, con ambos filtros, se consiguieron tasas de aciertos de 97.75%
con pocos falsos positivos, dato bastante bueno. Sin embargo, pruebas
realizadas en cuentas de correo de otros usuarios demostraron que
se pueden conseguir tasas del 99%.

Analisis del tipo de palabras que utiliza un filtro bayesiano en su
decision estadistica

Como hemos mencionado anteriormente, para el calculo de la probabilidad
de que un mensaje sea Spam se tienen en cuenta todas las caracteristicas
del mensaje, tanto el contenido del cuerpo, como el de la cabecera.

De la cabecera se pueden obtener muchos datos interesantes, tales como:
El remitente, el origen del mensaje u otros en apariencia menos
importantes como la hora en la que se realizd el envio, que pueden servir
de gran ayuda en la clasificacidn del mensaje.
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a Un mensaje que se haya enviado en horas de madrugada,
es mas probable que sea Spam.

A continuacion, se presenta un ejemplo del tipo de palabras del cuerpo del
mensaje que un filtro bayesiano califica con alta probabilidad de ser
Spam?3. Después de cada palabra, aparece entre paréntesis la probabilidad
que le corresponde (a mayor probabilidad, mas posibilidades de que el
mensaje que la contenga sea Spam). Como se puede deducir de la
explicacion anterior, estas palabras no son estandar ni iguales para todos
los usuarios, sino que el propio filtro las elige segun los mensajes que han
llegado al buzén de dicho usuario.

a Palabras que presentan grandes probabilidades de ser
Spam:

0 Money (2356/48).
0 Sex (1989/34).

0 Pronombres en segunda persona, you (1560/1034), your (1465/367),
our (1118/125).

[0 Palabras que indican urgencia u obligaciéon, must (201/116), important
(125/24), critical (13/5), urgent (32/1)

0 Palabras que expresan tiempo, January (40/24), today (186/23) (not
yesterday (1/7)), week (68/27), month (186/16), year (129/43). Esto
sucede a pesar de que en el cuerpo de los mensajes legitimos a menudo
aparecen este tipo de palabras.

[0 Palabras relacionadas con una respuesta por parte del destinatario, reply
(215/17), call (235/90), email (909/143), telephone (76/8), letter
(100/9), requirements, require (52/25), obligation (106/2), must
(201/116).

0 Palabras neutras, get (710/390), are (1065/635), make (383/229), trust
(40/24), this (1299/809).

Copyright 1999-2003 Jeremy Bowers. www.jerf.org

13 Las palabras citadas a continuacién han sido tomadas de las pruebas efectuadas
por Bowers, J. (www.jerf.org ) con un filtro bayesiano. Se trata de un usuario de
lengua inglesa, por lo que las palabras estan en inglés.
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a Palabras que presentan pequefas probabilidades de ser
Spam:

[0 Las contracciones inglesas, I'm (46/462), we'd (1/14), I'll (24/126).
Excepciones, won't (99/56), you'd (69/33).

0 Pronombres en primera persona, mine (4/27), I'd (14/150), I'm
(46/462).

[0 Palabras que expresan sentimientos negativos, hate (5/42), kill (2/46),
sad (1/7), evil (1/27).

[0 Lenguaje coloquial o slang en inglés, acrénimos coloquiales en la lengua
inglesa como YMMV, smileys like (1/84), (2/104). También otras
palabras propias del mundo en que se mueve el usuario.

[0 Palabras neutras, but (314/887), should (140/261), they (289/495),
that (921/1260).

Copyright 1999-2003 Jeremy Bowers. www.jerf.org

Aunque el ejemplo ha sido tomado de un usuario concreto, y de habla
inglesa, las palabras que aparecen con altas y bajas probabilidades pueden
corresponderse con las que estarian definidas para un usuario mas o menos
estandar. Asi, si nos fijamos en caracteristicas de los mensajes Spam,
llegamos a la conclusion de que palabras como dinero, sexo,
aquellas que expresan urgencia u obligacion y las que estan
relacionadas con una respuesta por parte del destinatario, es facil
encontrarlas en este tipo de mensajes.

Por otra parte, expresiones muy coloquiales y estilo de redaccion en
primera persona son caracteristicas que todos usamos al escribir y
recibir nuestros mensajes. Ademas, la mayoria del Spam que se
recibe esta en inglés, con lo que probablemente muchas palabras con alta
probabilidad de Spam de nuestro filtro estarian en esta lengua.

Con este ejemplo no se quiere indicar que las caracteristicas de los
mensajes validos y Spam son iguales en todos los usuarios, todo lo
contrario. Por ello, la ventaja mas importante de los filtros basados en
métodos estadisticos es su adaptaciéon dinamica al usuario y al Spam de
cada momento.
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Ventajas del filtrado bayesiano frente a filtrados estaticos.
Adaptacion a la evolucion del Spam

Entre las mas importantes ventajas del filtrado bayesiano destaca, como ya
hemos indicado, que este tipo de filtros puede adaptarse al correo de
cada usuario concreto, pero también a los mensajes indeseados que
reciba. Conozcamos otras ventajas de este tipo de filtrado:

0 El método bayesiano tiene en cuenta la totalidad del mensaje: En
efecto, reconoce palabras clave que identifican el Spam, pero también
reconoce palabras que denotan que se trata de mensaje valido. Por
ejemplo, no todo el correo que contiene las palabras “free” y “cash” es
Spam. El método bayesiano encontraria relevantes las palabras “cash” y
“free” pero también reconoceria el nombre del contacto de negocio que
envio el mensaje, y de ese modo lo clasificaria como legitimo.

En otras palabras, el filtrado bayesiano es una estrategia mas inteligente
gue otros métodos porque examina todos los aspectos de un mensaje,
en oposicion al andlisis de palabras clave que clasifican un mensaje
como Spam en base a un solo conjunto de palabras fijo.

0 Un filtro bayesiano esta constantemente auto-adaptandose:
Mediante el aprendizaje continuo a través de los nuevos mensajes
(Spam vy validos), el filtro bayesiano evoluciona y se adapta a ellos. Asi,
si surgen nuevas técnicas Spam, el filtro aprendera a reconocer el nuevo
tipo de mensajes no deseados.

Por otro lado, también se reconfigura ante los posibles cambios que se
den en el correo valido que llega al usuario. De este modo, si éste
comenzara a recibir mensajes de correo electréonico deseado de una
determinada lista de distribucién relacionada con un tema que pueda
asociarse a mensajes Spam, y del que antes nunca se habia recibido
ningln mensaje, el filtro se adaptara y permitird la entrada de este
nuevo tipo de mensajes, pero no de mensajes Spam.

[0 La técnica bayesiana es sensible al usuario: Para tener éxito y
hacer que se entreguen sus mensajes, los Spammers tienen que enviar
correo que no sea atrapado por los filtros personalizados de la victima.
Como el método bayesiano tiene en cuenta el perfil de correo del
usuario, detecta el Spam con mayor facilidad, pues los Spammers
necesitarian saber el perfil de correo de dicho usuario para ser capaces
de superarlo. Dado que el Spam tiene su propio vocabulario y caracter,
el filtro bayesiano puede atraparlo con facilidad.

Sin embargo, no es sencillo para los Spammers cambiar sus argumentos
de venta para tener en cuenta el perfil de correo del usuario, pues una
de las principales caracteristicas del Spam es que es masivo y no
personalizado.
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0 El método bayesiano funciona adaptandose a cualquier lengua y
es internacional: Un filtro antiSpam bayesiano al ser adaptable, puede
utilizarse con cualquier idioma necesario, siempre que éste utilice como
separadores de palabras el caracter espacio (* ”). La mayoria de las
listas de palabras clave indicadoras de Spam disponibles para filtros
estaticos, sélo lo estan en inglés y son por lo tanto mucho menos Uutiles
en regiones de habla no inglesa. El filtro bayesiano también tiene en
cuenta ciertas desviaciones del lenguaje o los diversos usos de ciertas
palabras en areas diferentes, incluso si se habla el mismo idioma. Esta
inteligencia lo habilita como un filtro mas efectivo.

0 Un filtro bayesiano es mas dificil de burlar que un filtro de
palabras: Para intentar demostrar e ilustrar esta ventaja,
enumeraremos a continuacion las diversas técnicas que hemos
observado que los Spammers utilizan (o podrian utilizar) con la intencion
de burlar el filtro, y cédmo éste “aprenderia” a detectarlas.

PRIMERA TECNICA:

Un Spammer avanzado que quiera engafiar a un filtro bayesiano podria
elegir las palabras de su mensaje de tal forma que utilizara menos aquéllas
con alta probabilidad de pertenecer a un mensaje Spam (palabras que
habitualmente indican Spam como free, Viagra, etc.), o mas aquellas que
generalmente indican correo valido (como un nombre de contacto valido,
los apodos de los amigos o términos que se usan normalmente en el ambito
laboral de cada usuario). Esto ultimo es imposible porque el Spammer
tendria entonces que conocer el perfil de correo de cada destinatario.

Ademas, si los Spammers intentaran burlar el filtro mediante palabras que
normalmente se califican como buenas, no les resultaria suficiente porque
en un mensaje Spam tipico, un montc’3n de palabras con alta probabilidad se
encuentran ya en la cabecera. Estas Ultimas irian aumentando la
probabilidad de calificar el mensaje como Spam. Por otro lado, utilizando
palabras neutras, por ejemplo la palabra “public”, no funcionaria ya que
éstas son dejadas de lado en el analisis final (sélo se utilizan las “m” con
probabilidades mas cercanas a 0 6 1). Por tanto, la técnica de utilizar
palabras “"mas apropiadas” no engafaria al filtro.

SEGUNDA TECNICA:

Incluir en los mensajes palabras que tipicamente indican que se trata de un
mensaje Spam pero intentando encubrirlas. Por ejemplo, utilizando “f-r-e-e”
en lugar de “free”. Otro ejemplo seria utilizar la palabra “5ex” en lugar de
“Sex”. También podrian utilizar como separadores hipervinculos html,
espacios en blanco y otros caracteres, por ejemplo “fr ee” en lugar de
“free”, “freé” o “fr.ee” en lugar de “free”). Pero esto sélo incrementara la
probabilidad de que el mensaje sea Spam, ya que un usuario legitimo
raramente escribird la palabra “free” como “f-r-e-e”.

En este caso, el filtro bayesiano advierte automaticamente estas palabras
gue nunca se usarian en mensajes validos por regla general, por lo que
seria capaz de adaptarse para atrapar este tipo de Spam.
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TERCERA TECNICA:

Enviar mensajes que no contengan texto, sélo imagenes. Los mensajes con
imagenes tampoco engafarian al filtro por varias razones. Para empezar,
las cabeceras que sugieren que el mensaje es Spam nunca pueden omitirse.
Ademas el filtro comprueba tanto texto como cédigo HTML. En el cuerpo del
mensaje probablemente habra un link a la imagen, y ambos contendran una
direccién URL, la cual probablemente tenga una alta probabilidad de ser
Spam. Con el hipervinculo, la imagen tendra alguna clase de nombre, y éste
estd normalmente lejos de ser aleatorio. Por tanto, cualquier imagen que
contenga el Spam tendra asociadas en el cuerpo del mensaje, o en el
codigo HTML, algunas palabras, que serviran para catalogar el mensaje
como Spam.

CUARTA TECNICA:

Afadir al mensaje palabras invisibles, tratando de confundir al filtro: “Si el
usuario no puede verlas, el filtro tampoco”. Ejemplos de esto, pueden ser
afadir texto en blanco sobre fondo blanco, cabeceras de los mensajes que
incluyan las palabras deseadas, o incluir palabras aleatorias antes del
codigo HTML. Sin embargo el filtro es capaz de leer el cédigo HTML de los
mensajes y sus cabeceras, por lo que estas técnicas no funcionarian.

QUINTA TECNICA:

Insertar una falsa etiqueta HTML que contenga un texto largo, por ejemplo,
de una noticia. Si observamos el cdédigo de un mensaje, las etiquetas van
entre los caracteres “<” y “>". Los bloques de texto largo en el cddigo del
mensaje son omitidos por los servidores HTML, por tanto apareceran como
etiquetas no validas. Ademas, la etiqueta necesita definirse en el cédigo del
mensaje, por lo que de ninguna manera pasara desapercibida para el filtro.

SEXTA TECNICA:

Otra forma de intentar burlar el filtro podria ser que el contenido del
mensaje solamente fuera un hipervinculo al sitio a promocionar, estando la
URL del hipervinculo codificada en decimal, hexadecimal u octal. Este tipo
de tacticas obligarian a que el filtro decodificara el texto HTML. Algunos
filtros ya reconocen estas variantes y traducen las URLs a su forma
canonica.

SEPTIMA TECNICA:

Reemplazar el texto del Spam por codigo Javascript tal que se ejecutara al
abrir el mensaje. Este seria un buen truco, a no ser porque el usuario rara
vez codifica sus mensajes en Javascript. Sin embargo, los filtros actuales no
presentan buenas soluciones ante esta tactica.
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Se ha puesto de manifiesto la imaginacion de los Spammers y como un
fitro basado en métodos estadisticos podria seguir funcionando
correctamente ante ellas. Podemos concluir que el uso masivo de estos
filtros podria ser el fin de mensajes que anuncian temas muy concretos
tales como los hipotecas, pornografia, etc., pues es muy dificil anunciar
hipotecas sin usar ninguna palabra tal y como “préstamo”, “interés”,
“hipoteca”, etc., que por otra parte son muy raramente utilizadas en
usuarios comunes.

Aplicacion del filtrado bayesiano en servidores

Aplicar el filtrado bayesiano en servidores de e-mail es algo mas complejo
que en los buzones de compafiias o de usuarios individuales, puesto que
debe existir una manera para que los usuarios individualmente entrenen el
filtro, ya que no es facil establecer un perfil correcto para todos los usuarios
de un proveedor. Varios ejemplos de filtros bayesianos que trabajan en
servidores son SpamProbe, Razor y Bogofilter.

- Es interesante comentar la filosofia de uso de Razor!*:

Se trata de un sistema de deteccidn y seguimiento de mensajes Spam,
distribuido y colaborativo. Su funcionamiento esta basado en que el Spam
tipicamente opera enviando idénticos mensajes a cientos de personas. El
sistema de Razor permite que la primera persona que reciba el Spam, lo
afada a la base de datos, para que el resto de las personas bloqueen ese
mensaje en concreto.

Su algoritmo calcula sumas de verificacion de estos mensajes Spam
conocidos y también se almacena en la base de datos distribuida. Si se
recibe un mensaje nuevo, se computa la suma de verificacién y se compara
con las sumas de verificacion en la base de datos central. Si coinciden, se
rechaza el mensaje.

Razor basa su funcionamiento también en cuentas especiales de correo
distribuidas en Internet, con el Unico propdsito de ingresar en las listas de
direcciones de todos los Spammers. Estas cuentas sélo captan Spam y no
correo normal y contribuyen a actualizar la base de datos. Los clientes
también pueden enviar mensajes a Razor para que el sistema los incluya.

La gran ventaja de este sistema es que existe una alta probabilidad de que
los mensajes ya sean conocidos como Spam antes de que lleguen al buzén
de correo. El sistema filtra alrededor del 80% del Spam, con la
caracteristica de que no tiene ningun otro proceso o técnica de filtrado, por
lo que detecta muy pocos falsos positivos.

14 Consultar http://razor.sf.net
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Otra alternativa para los filtros estadisticos en servidores es la utilizacidon de
filtros basados en métodos heuristicos, que proporcionan mejores
caracteristicas en este tipo de entornos.

Segun la empresa Messagelabs, la tasa de Spam filtrado
mediante técnicas bayesianas, que en usuarios individuales
llega hasta el 99%, en servidores desciende entre el 80 y el
95%. Sin embargo, los filtros basados en métodos
heuristicos, proporcionan en media un porcentaje de
aciertos en torno al 95%.

6.3. Comparativa tras el analisis de las medidas contra el

S

En este capitulo hemos estudiado que se puede realizar un filtrado de
mensajes configurando el servidor de correo electrénico para que
rechace unas determinadas transacciones SMTP que presenten
evidencias de ser Spam. Esta medida consigue evitar un porcentaje de
Spam pequefo, pero tienen la gran y exclusiva ventaja de avisar al servidor
emisor de que su mensaje no sera recibido. Ademads, consume muy pocos
recursos del servidor receptor.

Una de las medidas basadas en el analisis de las transacciones SMTP que
presenta mayor controversia es la basada en listas negras. Estas rechazan
las transacciones SMTP (y por tanto de los mensajes) que provengan de
determinadas direcciones IP. Los defensores de las listas negras alegan que
son una medida justa puesto que ejercen presidon al proveedor que aloja a
Spammers, haciendo que mejore su configuracién (en el caso de que sus
servidores estén abiertos). También evitan que este tipo de practica pudiera
serles rentable. Sin embargo, también tienen una serie de inconvenientes:

OO0 El porcentaje que se recibe de Spam de un grupo de remitentes
concreto, representara un porcentaje pequeno del Spam total que se
recibe, ya que los Spammers cambian dinamicamente de direccion.

OO0 El hecho de incluir un servidor en una lista negra implica que no se
reciba ninglin mensaje que provenga de él, sea Spam o no.

Por otro lado, las medidas de filtrado basadas en contenidos presentan
como ventajas principales:

0 Disminuyen notablemente el Spam de los buzones, al ser enviado a una
carpeta separada del correo valido.

O Si los filtros eliminan algdn mensaje correcto, siempre es posible
buscarlo en las carpetas de correo no deseado.
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O

La decision de qué es o no Spam recae en el usuario que lo recibe, ya
que es él quien define los filtros. En el caso de los filtros de servidor,
esta decision se establece en la “politica institucional para el uso del
servicio de correo electrénico”.

Usar un filtrado basado en contenidos puede evitar el abuso que supone
incluir un servidor “inocente” en una lista negra.

La utilizacidon de filtros basados en contenidos puede poner
fin a la ficcion que muchas veces se esconde tras el opt-in.
En efecto, el opt-in que dicen practicar algunas compafiias
no es sino una forma de enmascarar el Spam.

Una de las empresas que presume poseer mayor numero de
direcciones obtenidas mediante opt-in tiene alrededor de 60
millones de direcciones correctas, casi todas de usuarios
domésticos. 60 millones de wusuarios de Internet
representan alrededor de la mitad de los usuarios de EEUU.
Sin embargo si se preguntara a éstos si recuerdan haber
solicitado esta publicidad, probablemente no lo harian. Este
ejemplo ilustra que existe mucho engano en este ambito.

Sin embargo, el filtrado de mensajes basado en contenidos también cuenta
con una serie de aspectos negativos:

O

El Spam es encaminado por las lineas de comunicaciones y procesado
como minimo por las estafetas de correo electrénico, por tanto no
elimina los problemas del consumo de recursos.

Los mensajes que se descartan pueden ser en algunos casos de
importancia para el usuario y, sin embargo, ni emisor ni receptor son
avisados. Para evitar el problema, los emisores deberian preocuparse de
comprobar que sus mensajes han sido leidos por los destinatarios.

No se trata de técnicas que tengan efecto en la erradicacién del Spam ya
que:

Ni emisores ni proveedores responsables reciben ningun tipo de
informacidon: No se les avisa que se esta llevando a cabo una
actividad incorrecta, con lo que lo desconocen y pueden ser también
victimas de los Spammers.

Los mensajes llegan realmente a recibirse: Lo que se hace con ellos
es esconderlos en lugares habilitados al efecto (carpetas en el usuario
final o directorios en el caso de filtros en el servidor).

En la siguiente tabla se presenta de forma comparativa las ventajas y
desventajas de ambas filosofias de filtrado.
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Analisis del Filtros de Métodos Métodos
dialogo SMTP palabras heuristicos estadisticos

Listas negras
(DNS)

Precision 0 - 60% hasta 30% 80% 95% 99%+

Falsos positivos 10% = 2% 0.5% 0.1%

Tabla 3. Comparativa de las caracteristicas de los distintos filtros. Fuente: Messagelabs,
www.Spamconference.com

Estos resultados despiertan esperanzas con relacion a poder llegar a
controlar el Spam, sin embargo los limites del Spam son insospechados y
habra que ver qué nos depara el futuro.

6.4. Hacia donde llevan las nuevas medidas contra el Spam.

Opinion de los grandes proveedores

Segun algunos grandes proveedores de Internet, que son los mayores
afectados por el Spam desde el punto de vista econdmico, los filtros
antiSpam no ofrecen una solucién decisiva a su problema, por lo que
intentan buscar nuevas herramientas y tacticas.

Bill Gates, presidente de Microsoft, lidera un movimiento que esta
empezando a tomar fuerza y que apuesta por combatir el Spam haciendo
que los Spammers paguen por los recursos que utilizan. Actualmente
éstos pagan un precio marginal cercano a cero por realizar sus envios. Para
los Spammers esta situacidn representa una estrategia de beneficio seguro:
“envia tanto como puedas, porque incluso un si un usuario de cada millén
se transforma en cliente, es rentable”. Una solucién obvia podria ser por
tanto cobrar por el envio de estos mensajes.

En el World Economic Forum celebrado en Davos (Suiza) en
enero de 2004, Bill Gates defendié que la tecnologia de
filtrado junto con esquemas de pago podria frenar y
eliminar el Spam en dos anos.

Otras compaiiias también opinan que un sistema de pago podria contribuir
a reducir las pérdidas que deben afrontar los proveedores de servicio.
Veamos algunas ideas en linea con este planteamiento:

0 Richard Gingras, director de la compafiia Goodmail Systems, propone
crear algo similar a unos “sellos electronicos”, de forma que los
Spammers que deseen que sus envios masivos sean entregados asuman
un coste por ello. Bajo este sistema, los Spammers serian libres de
comprar estos sellos, al igual que los que realizan buzoneo a través del
sistema de correos convencional. Sin embargo, esto introduciria en sus
economias un gasto extra y justo. En esta situacién los mensajes de los
Spammers que no compraran los sellos, serian ilegitimos y los
proveedores podrian filtrarlos con mayor facilidad, con lo que se
reduciria el Spam, incluso si el sistema es adoptado sélo parcialmente.
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Sin embargo, segun otras opiniones, este sistema podria ser inviable al
tener que procesar millones de paquetes de datos en los que se
fragmenta cada mensaje, tratando de separar los que deben cobrarse.

Amazon afirma que compraria un millon de “sellos de e-
mail” a 0,01 ddlares cada uno, si sus mensajes de
confirmaciéon automatica de pedidos que le reportan una
parte importante de sus ventas, no fueran filtrados como
Spam por error.

a Ello redundaria en un beneficio de 10.000 ddlares para el
proveedor de servicio. Goodmail, como compafia encargada
de la gestién de este sistema, pondria los sellos a los
mensajes de Amazon como cabeceras encriptadas, vy
enviaria la clave para desencriptarlos al ISP. El ISP en este
caso podria identificar los mensajes de Amazon vy
entregarlos a los buzones de los consumidores.

[0 Un método adicional, propuesto por la compaiia IronPort System, es no
cargar en los emisores todo el coste de los mensajes, sino solo el
de aquéllos que hayan provocado una queja de los receptores.
Esta compafiia ha venido ofreciendo desde hace poco mas de un afio un
servicio a emisores masivos de mensajes. Se trata de un contrato de tal
forma que, a cambio de previo pago, entrega sus mensajes a los
receptores. Los emisores deberan abonar ademdas un pago extra si los
emisores se quejan del mensaje. La idea es disponer de una especie de
lista blanca que eventualmente crece con los emisores que sean
calificados como honestos por los usuarios, y en otro caso, son incluidos
en listas negras.

OO0 Balachander Krishnamurthy, de AT&T Labs, propone un sistema en el
cual el ISP estableceria un consorcio (similar al que establecen los
bancos con Visa), en el que el proveedor actuaria como modelador
entre el emisor y los usuarios. Se daria a los emisores que
establecieran el contrato un nimero de créditos limitados. Cada vez que
un receptor declarara un mensaje como no solicitado al modelador, se
cobraria al emisor de ese mensaje 1 ddélar, por ejemplo. Una vez
agotado el crédito asignado (por ejemplo 200 délares), el modelador
suspenderia el servicio a ese emisor.

Los esquemas propuestos también servirian para intentar solucionar otro
gran problema: El envio de Spam mediante la propagacion de virus (Sobig,
MyDoom), que convierten a los ordenadores de usuarios inocentes en
maquinas de enviar Spam. En el ultimo sistema descrito, el crédito limitado
de los usuarios infectados por un virus de este tipo se agotaria en pocos
segundos, con lo que pararia de propagarse. El PSI podria detectar que en
estos casos los usuarios son victimas, y devolverles el servicio una vez
solucionado el problema.
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Sin embargo, estos sistemas basados en que la queja del usuario revierta
en un coste para el Spammer podrian ocasionar que, aunque los problemas
econdmicos de los proveedores se atenuen, crezcan para los usuarios. En
efecto, en esta situacidén recibirian a su buzén muchisimos mas mensajes
que en la situacion actual, puesto que éstos llegarian con el visto bueno del
proveedor y no se filtrarian. Ademas el usuario deberia emplear mucho mas
tiempo en abrirlos, decidir si son o no ofensivos, y efectuar una queja. De
hecho, es probable que la gran mayoria de los usuarios no se quejara.

Por otro lado, los planteamientos estudiados tienen en comun que si el
proveedor detecta que un mensaje es “Spam legitimo”, lo entrega. Por
tanto sélo estan beneficiando a la empresa que realiza el Spam, a la que le
resulta rentable pagar por él, y al mismo proveedor, que consigue ingresos
extra. En ningun caso se beneficia al usuario, que en esta situacién se veria
inundado de Spam.

6.5. CoOmo se debe actuar ante el Spam recibido: Quejas y

denuncias

¢Qué podemos hacer ante la recepcion de Spam? Existen determinadas
medidas a adoptar, distintas segun seamos usuarios o administradores de
correo electrénico en alguna organizacidn. Es importante destacar que todas
ellas contribuirdn de forma importante a luchar contra el Spam.

Acciones desde el punto de vista del usuario

Las entidades que luchan contra el Spam aconsejan que nunca se debe
actuar perdiendo la ética o la superioridad moral contra los sitios
remitentes de Spam o de contenidos deshonestos. Es decir, hunca se
debe amenazar con violencia, pagar con la misma moneda efectuando
envios masivos de mensajes, atacar el sitio con métodos de pirateria
electronica o hacking y, en general, recurrir a ningun otro medio no ético.
Como ya se ha comentado, los Spammers a menudo falsifican las cabeceras
de los mensajes para ocultar su identidad y en su lugar afaden la identidad
de terceros que son inocentes o que no existen. Por tanto, si respondemos
a la direccién origen que aparece en el mensaje con mas Spam, lo Unico
que conseguiremos sera causar dafios a gente inocente o generar trafico y
colapsar la red.

Tampoco se debe responder nunca al mensaje de correo electrénico
no deseado, con el fin de que eliminen la direccion de correo de una
supuesta lista. En algunas ocasiones el Spam viene acompanado con una
lista de nombres de quien se dice que han expresado su deseo de recibir
comunicaciones comerciales, y que puede solicitar la baja de la lista cuando
se quiera; en realidad a menudo sélo contiene victimas escogidas al azar,
por lo que esta incurriendo en un acto ilegal (segun las leyes de proteccién
de datos). Otras veces el mensaje Spam enuncia que eliminaran la direccién
de correo de aquellos usuarios que lo soliciten. La realidad es que casi
nunca lo hacen, sino todo lo contrario.
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No debemos dejarnos convencer por los productos, servicios o
promociones que se anuncian en el Spam, ya que en primer lugar se
trata de una practica ilegal, y en segundo, suelen ser actividades
fraudulentas o estafas.

Lo que se debe hacer es efectuar una queja o denuncia. En ésta se debe
incluir:

[0 La cabecera del e-mail (ésta contiene los datos que pueden llevar a la
identificacion del Spammer)

[0 Una copia del mensaje original y

O Los motivos que nos han llevado a efectuar la denuncia.

Podemos enviarla al administrador de nuestro proveedor de servicio
de correo electrénico o PSI para que él tome las medidas pertinentes. Su
direccién es normalmente postmaster@dominio PSI o abuse@dominio PSI.

a Herramientas disponibles para los usuarios:

Ademads de efectuar una queja, el usuario debe intentar protegerse del
Spam mediante alguna herramienta de filtrado.

a Los proveedores gratuitos de correo electronico web casi
siempre incluyen alguna herramienta de este tipo:

Ya.com (Mixmail) ofrece la posibilidad de configurar filtros de correo no
deseado dependiendo del grado de seguridad que se requiera para la cuenta
(alta, media y baja). Ademas envia los mensajes calificados como “correo
no deseado” a una carpeta especifica.

Hotmail también posee una herramienta parecida con la que podemos
elegir entre varios niveles de filtrado:

[0 “Predeterminado”, en el que identifica como Spam los mensajes mas
claros

0 “Alto"” que capturara la mayor parte del Spam, aunque también puede
equivocarse con algun mensaje deseado; y

[0 “Exclusivo”, con el que sélo llegaran a la bandeja de entrada los
mensajes de remitentes incluidos en la lista de contactos.

Se puede crear también una lista negra propia de cada usuario
mediante el bloqueo de remitentes. Los mensajes que provienen de estos
remitentes o de sus dominios se eliminan directamente, sin llegar a ninguna
carpeta de la cuenta del usuario. Asi mismo se pueden crear listas de
remitentes seguros, cuyos mensajes nunca seran calificados como correo
no deseado por el filtro.
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Un aspecto a tener en cuenta es que los mensajes que provengan de
algunas listas de distribucidon a las que estemos suscritos, puede que sean
calificados como correo no deseado. Esto ocurrird si la configuracion de los
mensajes en el campo “Para” no es la de nuestra cuenta de correo. Para
gue esto no suceda, se presenta la opcidn de calificar la direccidon de la lista
como “lista segura”. Otra opcidn interesante para combatir el correo no
deseado es la posibilidad de bloquear los graficos con formato HTML.
Es una opcion util para bloquear imagenes ofensivas o dispositivos de
rastreo como los web bugs, que estan basados en imagenes transparentes.

Yahoo! por su parte, complementando a las herramientas comentadas para
Hotmail, ha desarrollado un dispositivo denominado Spamguard que reduce
la cantidad de Spam que llega a las cuentas de sus usuarios. Se trata de
unas baterias de filtros que se reconfiguran en tiempo real, con
ayuda de los propios usuarios. Yahoo! recomienda para ello hacer click
en el enlace “es Spam” en todos los mensajes de Spam que se salten el
filtro para estudiarlos e incluir sus remitentes al sistema Spamguard con el
fin de ir mejorandolo.

Dejando a un lado el correo web, el cliente de correo mas utilizado por el
usuario medio (sin conocimientos tecnoldgicos especificos) es Outlook de
Microsoft. Este cliente de correo, en su ultima versién, ha incorporado
herramientas especificas contra el Spam, basadas en filtrar las frases
mas usadas por los Spammers. También presenta otra opcion que
permite marcar un mensaje que no hemos solicitado y automaticamente
colocar al remitente en algo similar a una lista negra propia, para
gue sea rechazado por el software cuando intente nuevamente enviar un
mensaje. Aunque se puede considerar un gran avance, ya que en versiones
anteriores la Unica forma de filtrado que presentaba era la opcidn de
bloquear remitentes, estos tipos de filtrado no resultan muy efectivos.

Hay otras soluciones externas especializadas mas efectivas,
que el usuario puede agregar e instalar para mejorar las
que incorpora Outlook. Las tres mas populares son:

[0 Spam Attack Pro: Incorpora una lista de mensajes Spam a la que se
puede ir anadiendo otros mensajes propios. Puede conseguirse en la
direccion www.sofwiz.com/html/Spam attack pro.htm

0 Spam Exterminator (www.unisyn.com/Spamex): Revisa el correo en
busca de Spam conforme a una base de datos con 17.000 direcciones.

[0 Spamkiller (www.Spamkiller.com): Es uno de los mas completos.
Puede trabajar con diferentes tipos de filtros. Detiene los mensajes
segun el remitente, palabras clave, titulo o cualquier otra indicacidn que
el usuario especifique.

[0 Si se desea instalar un filtro bayesiano, también existen varias
posibilidades como Spammunition, SpamBayes, Spam Bully,
InboxShield, Junk-Out, Outclass, Disruptor OL o SpamTiger.
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Acciones desde el punto de vista del administrador de correo
electronico

El administrador del correo electrénico de una organizacién que es victima
de Spam tiene al alcance de su mano la posibilidad de combatirlo de Ila
forma mas efectiva. Desde su responsabilidad de administrador, debe estar
comprometido con la lucha contra el Spam no permaneciendo pasivo ante el
problema.

En primer lugar, el administrador debe intentar proteger su
organizacion de los ataques de los Spammers, accion que puede
llevarse a cabo mediante una combinacién de las herramientas expuestas
en este apartado. Dependiendo de las caracteristicas concretas de la
organizacion y de su politica, le interesara un tipo u otro de medidas.

En segundo lugar, debe atender las quejas de los usuarios, ya sean de
su organizacion o externos. Estas quejas pueden aportar datos de
interés a cerca de los Spammers. También informan al administrador de
que desde su organizacion se estan llevando a cabo actividades
relacionadas con el Spam. Este ultimo caso seria de extrema gravedad, por
lo que deberian tomarse cuanto antes las medidas pertinentes para intentar
atajar el problema, definidas por la organizacién a la que pertenece.

Por otra parte, ha de intentar localizar las direcciones origen del
Spam que ha llegado a la organizacion. Habra de tener en cuenta que
las cabeceras de los mensajes pueden estar manipuladas y, por tanto, ser
falsas o erréneas. Deberd estudiarlas con atencién, con el fin de identificar
la verdadera fuente del Spam y no dejarse engafiar por las posibles
direcciones trampa que los Spammers hayan introducido para ocultar su
identidad.

Si se obtiene la identidad del emisor de Spam, se debe efectuar una
queja o denuncia al responsable del dominio origen y de la direcciéon
IP origen del Spam. Las direcciones de correo de dichos responsables (si
el dominio o direccion IP estdan adecuadamente configurados) pueden
obtenerse a través de la consulta a la base de datos whois que corresponda.
La queja serda enviada al postmaster del dominio origen cuya direccién
puede ser postmaster@dominio origen o0 abuse@dominio origen . De
cualquier manera, antes de enviar un mensaje a estas direcciones siempre
habrd que asegurarse, en la medida de lo posible, de que efectivamente
existen.

Si se trata de Spam que ofrece servicios de empresas, organismos o
individuos espafoles, a los cuales no se les ha autorizado para que nos
envien comunicaciones comerciales, se debe comunicar este hecho a los
organismos pertinentes. Estos organismos son entre otros: La Agencia
de Proteccion de Datos (www.protecciondedatos.org), el Ministerio de
Industria Comercio Y Turismo (www.setsi.min.es) y organismos nacionales
de lucha contra el Spam, como la Asociacidn de Usuarios de Internet
(www.aui.es/contraelSpam).
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Si el Spam viene de fuera de Espafia, siempre podemos comunicarlo a
organismos internacionales de lucha contra el Spam como Euro Cauce
(www.euro.cauce.org/es/index.html) 0 Spam Abuse
(http://Spam.abuse.net). Para Spam procedente de Estados Unidos
podemos remitir la queja a la Comisidn Federal del Comercio de Estados
Unidos (FTC, Federal Trade Commission), en uce@ftc.gov.

Puede ocurrir que la direccion del emisor del mensaje corresponda a una
persona inocente, que desconoce el proceso que se esta llevando a cabo,
por lo que el mensaje que se envie deberia ser siempre en un tono
educado y con caracter informativo. También es interesante destacar
gue bastantes personas de las que llevan a cabo practicas abusivas con el
correo electrénico, no lo hacen de forma intencionada para molestar y por
ello es importante informarlas educadamente.

Estas quejas pueden servir como realimentacién y ayudar a los organismos
de lucha contra el Spam a tomar medidas contra los Spammers, a
identificar en mejor medida nuevas técnicas de Spam, etc.

Como ya expusimos en el apartado "Acciones desde el punto de vista del
usuario”, lo que nunca se debe hacer es bombardear con mensajes a la
direccién de correo electrénico del Spammer, aunque se tenga la seguridad
de que sea ésta verdaderamente. Esta accidn tiene varios posibles “efectos
secundarios” que son peores que los propios derivados del Spam:

[0 Si por casualidad esa direccion no fuera correcta, se estaria
bombardeando a un inocente.

0 Se pueden producir efectos en otros usuarios de ese proveedor, que
nada tienen que ver con el problema.

O Los Spammers profesionales tiene unos filtros por lo general de mayor
calidad, por lo que no les afectara este tipo de bombardeo.

[0 Se esta suministrando direcciones de correo electrénico a una persona
que las va a utilizar para enviar basura en el futuro.
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CAPITULO 7: ESTADISTICAS SOBRE EL E-MAIL Y EL SPAM

Este capitulo recoge un conjunto de estadisticas que permiten valorar la
evolucion del correo electronico y del Spam a nivel mundial y nacional.

Se ha incluido un estudio realizado por la AIMC (Asociacion para la
Investigacion de Medios de Comunicaciéon) a finales del 2003 con mas de
30.000 respuestas, en el que se recoge informacion, obtenida a través de
encuestas y sondeos, sobre el uso del correo electrénico en Espafa y la
percepcion que tienen los usuarios espafioles de fenémenos como el Spam.

7.1. Evolucion del e-mail en el mundo

A continuacién se presentan diferentes graficas con la evolucion del correo
electrénico en el mundo.

E-mails enviados en los ultimos tres anos

Aiio Valores x 10'2
2001 9

2002 11

2003 12.5

Tabla 4. Correos enviados en los ultimos tres afos

Correos electrénicos enviados los tres Gltimos anos

2001 2002 2003
Anos

Fuente: Asociociéon de Usuarios de Internet (www.aui.es)

Figura 13
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Numero de buzones de correo en el mundo

Ao \ Valores en millones
2001 547
2002 708
2003 930
2004 1258
2005 1715

Tabla 5. Evolucion del nimero de buzones de correo

Evolucion del n° de buzones de correo

w 1800

2 1600 1715

2 1400 -

§ 1200 ) 1258

e 1000 -

o 800 930

§ 600 547

0 400

O 200

> " y
; 2001 2 2003 2004 .

0o0s
Anos

Fuente: Asociocion de Usuvarios de Internet (www.aui.es)

Figura 14

Tipos de buzones de correo

Tipo de buzén Valores

Webmail 38%
Correos internos (empresas/organizaciones) 36%
ISP - Usuarios finales 13%
ISP corporativo 7%
Negocios externalizados (outsourced) 4%
Teléfonos moviles 2%

Tabla 6. Tipos de buzones, 2003
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Tipos de buzones de correo
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Fuente: Asociocion de Usuvarios de Internet (www.aui.es)
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Figura 15

7.2. Evolucion del e-mail en Espana

38% WebMail

A continuacion se presentan diferentes graficas de la evoluciéon del correo
electronico en Espafia, desde Octubre de 1996 hasta Noviembre de 2003.

Servicios utilizados durante el Gltimo mes

\ Fecha www (%) Correo (%)
Octubre/Noviembre 96 72,1 66,2
Febrero/Mar 97 75,8 61,6
Abril/Mayo 97 78,3 67,8
Octubre/Noviembre 97 77,7 66,2
Febrero/Mar 98 80,9 74,7
Abril/Mayo 98 80,4 76,3
Octubre/Noviembre 98 83,1 77,6
Febrero/Mar 99 84,1 78,5
Abril/Mayo 99 82,8 74,7
Octubre/Noviembre 99 81,3 78,2
Febrero/Mar 00 88,2 79,3
Abril/Mayo 00 86 81,3
Octubre/Noviembre 00 85,7 72,6
Febrero/Mar 01 89,8 75
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Abril/Mayo 01 89,7 74,2
Octubre/Noviembre 01 92,2 77,9
Febrero/Mar 02 91,4 75,8
Abril/Mayo 02 90,3 80,5
Octubre/Noviembre 02 88,5 78

Febrero/Mar 03 90,6 80,2
Abril/Mayo 03 93,5 82,9
Octubre/Noviembre 03 92,3 82,8

Tabla 7. Servicios utilizados durante el ultimo mes

Utilizacion de www y e-mail en el Gltimo mes

100 B CORREC
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Fuente: Asociocion de Usuvarios de Internet (www.aui.es)

Figura 16

Disponibilidad de E-mail

A continuacion se puede ver una clasificacion de las diferentes cuentas de
correo de que disponen los usuarios de e-mail. La suma de porcentajes es
superior al 100%, ya que un numero significativo de encuestados
declararon dos o mas respuestas.

108



colegio oficial

ingenieros

de telecomunicacion

Absolutos

Particular 39.092 95,7
Personalizada en el
trabajo/centro de estudios . 2
Geneljal en el trabajo/centro de 5112 12,5
estudios
No dispongo 42 0,1
NS/NC 93 0,2
Tabla 8. éDispone de direcciéon de e-mail?
Tipos de cuentas de usuario
0 10 20 30 40 50 60 70 80 90 100
Particular I

Personalizada
en el trabajo
centro de estudios

General
en el trabajo
centro de estudios

No dispongo

NS/NC

0,1

0,2

12,5

47,2

95,7

irecciones de e-mail

Figura 17

Absolutos

BASE (dispone de e-mail) 40.730 100
Una 7.069 17,4
Dos 13.003 31,9
Tres 9.219 22,6
Mas de tres 11.032 27,1
NS/NC 407 1,0

Tabla 9. Si dispone de e-mail, éa través de cuantas direcciones diferentes recibe su correo?
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N° de cuentas utilizadas para recibir correo

0 5 10 15 20 25 30 35

Una
|'I7,4
Dos
i
Tres
|22.6
Mas de tres
|27,1
NS/NC
D 1,0
Figura 18

Tipo de direcciones de e-mail

Absolutos

BASE (dispone de e-mail) 40.730 100
Sélo dispone de direccion/es convencionales (POP3 / IMAP) 10.483 25,7
Solo dispone de direccidon/es a través de una pagina Web

o . . ; . 12.209 30,0
(mensajeria gratuita ofrecida por Hotmail o diferentes portales)
Dispone de ambos tipos de direcciones de correo 17.813 43,7
NS/NC 225 0,6

Tabla 10. Su direccién o direcciones de correo son del tipo...

Tipos de cuentas de correo utilizadas

0 5 10 15 20 25 30 35 40 45 50

Sélo direccion/es
convenicionales (POP3) 25,7
(IMAP)

Sélo a través
de pagina web 30,0

Ambos tipos 43,7

NS/NC 0,6

Figura 19
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Software de correo electrénico

Absolutos

BASE (dispone de e-mail) 40.730 100
Outlook (Microsoft) 20.833 51,1
Messenger (Netscape) 6.534 16,0
CC:mail (Lotus) 752 1,8
Eudora 619 1,5
Exchange (Microsoft) 493 1,2
Otro programa 2.482 6,1
A través de pagina web 7.193 17,7
No sé 1.501 3,7
NS/NC 323 0

Tabla 11. éQué software de correo electrénico utiliza preferentemente?

Software vutilizado para acceder al correo

60% -
2 L F
50% 1 8 2 & n
<l 2_s. "
- VP e 1
40% 17 3 B g9 53 3%
e P e £ ?o 2o
30%./ .g ”_°—2_.g-g.§
"1l _E §_%_§_83:%
0% 118 8 _;_§_5"“
-2 -8 E—3 §
10% | 2 X S = i
P ) P =

Figura 20

Correos electronicos recibidos/enviados

Absolutos %

“ao730 | 100

\BASE (dispone de e-mail)

...recibe?

Menos de 5 1.859 4,6
Entre 5y 20 12.461 30,6
Entre 21 y 50 11.893 29,2
Entre 51 y 100 7.162 17,6
Mas de 100 7.305 17,9
NS/NC 50 0,1
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Menos de 5 9.751 23,9
Entre 5y 20 19.305 47,4
Entre 21 y 50 7.253 17,8
Entre 51 y 100 2.698 6,6
Mas de 100 1.521 3,7
NS/NC 202 0,5

Tabla 12. En una semana media, écuantos correos electronicos...

N° de e-mails enviados/recibidos en una semana

0 10 20 30 40 50
Maés de 5 4.6
] 23,9
Entre 5y 20 130,6
la7.4
Entre 21 y 50 129,2
7.8

Entre 51 y 100 F]7'6
6,6
Mas de 100 17,9
53,7

Ns/NC [ 0,5

B Correo recibido QCorreo enviado

Figura 21
Spamming - Frecuencia

Absolutos %
BASE (dispone de e-mail) 40.730 100
Nunca he recibido ninguno 1.049 2,6
Menos de 1 1.936 4,8
Entre 1y 5 6.569 16,1
Entre 6 y 10 7.165 17,6
Entre 11y 25 7.891 19,4
Entre 26 y 50 5.895 14,5
Entre 51 y 100 4.263 10,5
Entre 101 y 200 2.843 7,0
Entre 201 y 500 1.917 4,7
Mas de 500 1.077 2,6
NS/NC 125 0,3

Tabla 13. En una semana media, écudntos mensajes no solicitados/deseados recibe?
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Mensajes de Spam recibidos en una semana

0

5 10 15 20

25

Nunca

| 2,6‘

Menos de 1

] 4,8

Entre 1y 5

] 161

Entre 6y 10

| 17,6

Entre 11 y 25

]19,4

Entre 26 y 50

E

Entre 51 y 100
Entre 101 y 200

Entre 201 y 500
Mas de 500

NS/NC

10,5
7.0
4,7
2,6
0,3

Spamming - Opinidn

Figura 22

| Absolutos

%

BASE (dispone de e-mail) 40.730 100
Dada su utilidad habria que promover su desarrollo 524 1,3
No hacer nada. La situacion esta bien tal como esta 1.162 2,9
De,be_rla prohibirse y perseguirse legalmente esta 13.191 32,4
practica

Cre_a_r lista de em_presas/persc_)nas que realizan estas 10.038 24,6
actividades para filtrar mensajes

Crt_aar regls_tr_o con d!reCC|_ones dg aquellos que no 12.397 30,4
quieran recibir mensajes (lista Robinson)

No sé, no tengo opinidn al respecto 3.080 7,6
NS/NC 338 0,8

Tabla 14. Concerniente a la situacién creada por el correo no solicitado, écon cual de las
siguientes respuestas esta mas de acuerdo?

113



colegio oficial
: |ingenieros
de telecomunicacion

Opinién sobre los mensajes de Spam

35% 1

30% /— Lista de empresas

/personas para filtrar
rr".m'lwios"g4,6%

|

Prohibirse lo practica 32,4%

25%

20% 41
15%

10%

Sin opinion

No hocir nado

Promover su desarrollo

5%

Lista Robinson 30,4%

0% |

Figura 23

7.3. Analisis de la situacion del Spam en cifras

En este apartado se han analizado y comparado los resultados de diferentes
estudios sobre el Spam, con el fin de aportar una serie de datos mas o
menos objetivos acerca de: Qué tipos de negocios se promocionan
mediante Spam, qué volumen de Spam circula en Internet, cudles son los
costes que ocasiona y la opinidon de los usuarios. Por ultimo también se han
incluido unos datos interesantes obtenidos a partir de entrevistas realizadas
a varios Spammers, que pueden aportarnos su vision.

Naturaleza del Spam
= Categorias:

El tipo de productos y servicios que se intenta promocionar a través del
Spam son basicamente productos financieros, bienes de consumo y
pornografia. Para realizar el siguiente andlisis, cuyos resultados se
muestran en la proxima tabla, se han tenido en cuenta los resultados de
tres estudios®: De la Asociacién de Usuarios de Internet en Espafia (AUI),
de la Comision Federal del Comercio de Estados Unidos (FTC) y de la
compafiia norteamericana Clearswift.

15 El estudio realizado por la AUI se llevé a cabo durante el mes de abril de 2003,
en el que se recibid un total de 5627 mensajes no solicitados en sus cuentas de
correo electréonico. El estudio de la Comisién Federal del Comercio de Estados
Unidos de Estados Unidos, “False Claims in Spam, a report by the FTC’s Division of
Marketing Practices”, fue realizado en abril de 2003 analizando 1000 mensajes
Spam tomados de una muestra aleatoria de mas de 11 millones de mensajes
Spam. Por Ultimo, el estudio “Indice de Spam” realizado por la compaiiia
norteamericana Clearswift en su tercera ediciéon (junio-agosto 2003) fue realizado
para explicar las tendencias y usos del marketing directo a través de Internet. Los
resultados de este estudio han sido tomados del articulo “Los productos de
consumo y de salud son los que mas utilizan el Spam”, www.noticiasdot.com
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AUI FTC Clearswift

Bienes de consumo (31%)

Vacaciones (12%) Viajes / Ocio (2%)

Informatica / Internet
(software + ordenadores y | Informatica / Internet (7%)
periféricos) (10%)

Otros productos / servicios
(16%)

Educacion (1%)

Salud (10%) Salud (21,2%)

Pornografia (15%) Contenidos de adultos (18%) Pornografia (13,6 %)

Productos financieros (12%) | Productos financieros (17%) Froelels Mz

(17,2%)
o (3B Inversiones / Oportunidades
Trabajo facil (10%) de negc/>ciop(20%)
Otros (9%) Otros (5,4%)

Casinos / juegos de azar
(14%)

Sorteos (11%)

Ofertas de juegos (6%)

Cartas encadenadas (7%)

Estafas y timos 2%

Spam interrelacionado 3,6%

Tabla 15. Comparativa de los productos y servicios promocionados mediante Spam
Fuentes: FTC, AUI, y estudio Clearswift

Dado que los estudios estaban planteados desde diferentes perspectivas,
para poder establecer una comparacidon entre ellos, se han distribuido los
temas de manera que los que se refieran a grupos similares queden
colocados en la misma fila de la tabla.

Asi, en el estudio de Clearswift, se observa que los bienes de consumo
representan el tema con mayor porcentaje de Spam observado. Los temas
que se presentan en los tres estudios con porcentajes similares son los
contenidos pornograficos y los productos financieros, por lo que no cabe
lugar a dudas que se trata de dos grupos muy presentes en el Spam. Por
otro lado, se observa que en Estados Unidos (estudios de la FTC y de
Clearswift) aproximadamente un 20% del Spam esta relacionado con temas
de salud. En el estudio realizado a usuarios espafnoles (AUI), es importante
el porcentaje referido a sorteos, casinos y juegos de azar (un 35%).
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a Dias, horas y tamafios de los mensajes:

Durante el mes de abril de 2003, la AUI recolecté los mensajes no
solicitados recibidos en sus cuentas de correo electronico con el fin de
elaborar estadisticas por hora, dia y mes, y observar su evoluciéon en
cantidad y tamano. De este estudio realizado con un total de 5627 e-
mails recibidos no solicitados, a razén de 201 por dia, se extrajeron las
siguientes conclusiones:

0 Lunes y martes parecen ser los dias preferidos por los Spammers para
enviar sus mensajes, decayendo hacia el fin de semana. Jueves y
domingos aparecen como los dias menos propensos para realizar esta
actividad.

O El horario preferido por los Spammers es desde las 13:00 a las 18:00
horas, mientras que el mas desfavorable parece ser la madrugada. Si
tenemos en cuenta que el 80% estaba escrito en inglés, podriamos
deducir que este horario coincide con las primeras horas de actividad en
Estados Unidos (de 8 de la mafiana a la 1 del mediodia).

0 En cuanto al tamafo, la inmensa mayoria de los Spammers envia
mensajes inferiores a 10 Kilobytes, aunque se recibieron casi 30
mensajes no solicitados superiores a 40 Kilobytes.

O En total, recibieron unos 32,8 Megabytes de Spam, un promedio de casi
1,2 Megabytes por dia. Esto, para un usuario de una cuenta de correo en
Internet cuyo buzdn tenga una capacidad de 5 Megabytes, por ejemplo,
significaria el bloqueo de su cuenta en unos cuatro dias.

Se advierte una evolucién importante en la cantidad de Spam recibido
desde los primeros dias hasta finales del mes de estudio, lo que indica la
tendencia creciente del Spam, aunque el periodo de estudio sea de
solamente un mes.

a Origen del Spam por paises:

Un estudio realizado durante el mes de marzo de 2003 por la compafiia
Messagelabs, proveedora de sistemas de seguridad informatica, analizé el
origen de 104 millones de mensajes Spam. Este estudio indica los
porcentajes de mensajes clasificados por pais de origen.
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Paises emisores de Spam
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China
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Corea del Sur
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Figura 24

El primer pais “productor” de Spam es Estados Unidos, con el 58% de los
mensajes, seguido muy de lejos por otros paises como China (5,6%), Gran
Bretafla (5,2%) y Canada (4,1%). Estas cifras corroboran el hecho
comprobado por todos de que la mayoria del Spam esta escrito en inglés.
Otro dato interesante es que Espafia estd entre los 10 primeros paises
productores de Spam, aun contando con una ley que lo prohibe. Aclarar que
este puesto es por direcciones IPs que en muchos casos son IPs
residenciales hackeadas por Spammers de fuera de Espafa.

Si nos remitimos a un estudio reciente publicado por Sophos la procedencia
del Spam por paises varia ligeramente:

El 42,53% de los correos electronicos no deseados tiene su origen en
Estados Unidos. Corea de Sur ocupa la segunda plaza por volumen
(15,42%) de emisidon de correos basura, sin pasar por alto que el Spam
procedente de este pais se ha triplicado desde el pasado mes de febrero.
Por el contrario, Canadad, que en febrero ocupaba dicha posicion, ha
conseguido reducir mas de la mitad (desde un 6,8% a un 2,9%).

China y Hong Kong se colocan en la tercera posicion al emitir un 11,62%
del total, seguidos de Brasil (6,17%), Canada (2,91%) y Japdén (2,87%).
Completando la lista pero con porcentajes inferiores al dos por ciento
aparecen Alemania (1,28%), Francia (1,24%), Espana (1,16%) y Reino
Unido (1,15%); mientras que México (0,98%) y Taiwan (0,91%)
constituyen el origen de porcentajes inferiores al uno por ciento. El 11,76%
restante del total se reparte entre diversos paises.
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Cantidad de Spam que circula en Internet

Segln los datos que baraja el Ejecutivo comunitario’®, en 1999 el
porcentaje de trafico debido a los mensajes Spam frente al total del trafico
en Internet era del 5%, en 2001 representaba el 7% del total y en 2003
representa mas de la mitad del trafico de Internet. De modo que el trafico
debido al Spam se ha multiplicado por siete en tan solo dos afios, por lo que
se ha convertido en una amenaza para el desarrollo y la confianza de los
usuarios en las comunicaciones electronicas. En la siguiente grafica
podemos apreciar esta tendencia de crecimiento exponencial.

Correos "Spam"” interceptados

En millones de comreos por mes

20

10

0
JASONDEFMAM

2002 200e

Fuente: www.elmundo.es/navegante

Figura 25

Sin embargo estas cifras no muestran el volumen de Spam en Internet en
la segunda mitad del afio 2003 y principios de 2004. Para ver qué ha
ocurrido en el ultimo afio, podemos acudir a los datos aportados por el
estudio realizado por Brightmail'’. Este indica que el Spam representd en
febrero de 2004 el 62% de los e-mails que se envian y reciben en Internet.
En la gréafica siguiente puede apreciarse la tendencia del porcentaje de
Spam en Internet desde marzo de 2003.

16 Esta informacion ha sido obtenida del articulo “*La UE anuncia medidas contra el
'Spam' por la desconfianza que causa” (27 de enero de 2004),
www.elmundo.es/navegante

17 Esta informacidn ha sido obtenida del sitio web www.aui.es/contraelSpam
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Fuente: Asociocion de Usuarios de Internet (www.aui.es)

Figura 26

En la grafica se aprecia un pico significativo del volumen de Spam entre
agosto y octubre de 2003. El maximo entre estas fechas tuvo lugar
concretamente el 26 de agosto de 2003 y fue debido al efecto del virus
Sobig, el cual bati6 todas las marcas de Spam.

Un aspecto a destacar, es que los datos presentados para mediados de
2003 hablaban de que el Spam representaba aproximadamente el 50% del
trafico de Internet a fecha de julio de 2003. Sin embargo, después de la
infeccién del virus, los niveles de Spam no volvieron a niveles de fechas
anteriores, sino que tras la desinfeccién de los equipos, el Spam continué
creciendo con una tendencia al alza ain mas acusada. Visto esto, podemos
pensar que este crecimiento alun puede aumentar mas y mas, dado que
otros virus mas recientes como el MyDoom, se han extendido por Internet
con la misma filosofia.

a Cantidad de Spam recibido por los internautas:

Para analizar el nimero de mensajes Spam recibidos por los internautas
espafoles, hemos observado varios estudios. En primer lugar presentamos
los resultados de las encuestas realizados por la AIMC en 2001 y 2002, que
representan el usuario medio espafiol de correo electrénico con una edad
superior a 14 afios®®.

18 “4a encuesta a Usuarios de Internet de la AIMC febrero 2001” y “52 encuesta a
Usuarios de Internet de la AIMC febrero 2002"”. Las encuestas se realizaron a una
base imponible de 43.592 usuarios que poseen e-mail. Fue realizada en febrero de
2001 (42 Encuesta) y en febrero de 2002 (52 Encuesta) a una muestra del EGM que
es probabilistica y representativa de la poblacion espafiola de 14 6 mas afios.
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éCon qué frecuencia recibe mensajes no

solicitados/deseados?

Mas de uno al dia 17,8 % 40,3 %
Uno al dia 4,4 % 4,9 %
Varios a la semana 25,1 % 27,3 %
Uno a la semana 5,4 % 3,5 %
Varios al mes 13,2 % 9,3 %
Uno al mes 4,9 % 2,5 %
Con una frecuencia menor 14,9 % 7,6 %
Nunca he recibido ninguno 14,1 % 4,3 %
NS/NC 0,3 % 0,3 %

Tabla 16. Numero de mensajes Spam que reciben los usuarios. Fuente: AIMC, 2001 y 2002

Lo mas destacable de los resultados mostrados, es que un 22,2% de los
usuarios de correo electrénico padecia el Spam en 2001, pasando a ser casi
la mitad (un 45%) en 2002. Ademas, observamos cémo decrece el
porcentaje de usuarios que reciben Spam con frecuencias menores de
varios por semana. Son datos importantes a tener en cuenta porque se
refieren a un usuario espafiol medio mayor de 14 afos, no a usuarios
experimentados que hacen gran uso del servicio.

A continuacién adjuntamos los graficos obtenidos de un estudio realizado
por la AUI entre abril y mayo de 2003%.

¢Cudantas veces lees el correo a la semana?
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Fuente: Asociacién de Usuarios de Internet (www.aui.es)

Figura 27

19 Encuesta realizada por la Asociacién de Usuarios de Internet (AUI) a través de su
pagina web (www.aui.es) entre abril y mayo de 2003, con un ndmero de
respuestas de 2054. Esta encuesta no es representativa de la poblaciéon total
espafiola, al igual que la efectuada por la AIMC, sino de un porcentaje de
internautas experimentados y con interés sobre el tema, que navegan en la pagina
de esta asociacion y que estan lo suficientemente concienciados con el tema.
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¢Cudntos recibes cada vez que abres tu correo?
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Figura 28

El segundo grafico muestra los porcentajes de usuarios que reciben el
nimero de mensajes Spam indicados. Se observa que la mayoria de los
usuarios recibe entre 2 y 5 e-mails no solicitados (un 41%). Es significativa
también la proporcidn de usuarios que reciben mas de 20 (un 10%),
destacandose un 4% que recibe mas de 50 mensajes Spam cada vez que
lee su correo, suponiendo que se lee el correo el nimero de veces a la
semana indicado en el primer grafico (82% a diario).

Estos resultados muestran que el Spam no es sélo un problema que afecta
a las empresas o a las cuentas de usuarios avanzados y administradores,
sino que afecta a todos los usuarios. Asi, los datos nos indican que en
Hotmail, el proveedor de correo web mas utilizado de Internet con 110
millones de usuarios, transcurridos varios dias de abrir una cuenta de
correo (aunque no se haya usado), el internauta podra comprobar como el
80% de los mensajes que recibe son Spam?°. Algo parecido ocurre con
otros grandes proveedores, como American Online, que indic6** que
bloquea unos 2.000 millones de mensajes de correo masivo a diario, una
media de 67 por cada cuenta de e-mail.

Este gran volumen de mensajes recibidos por los internautas, redunda en
un coste y un empleo de tiempo en borrar y clasificar los mensajes no
deseados. Asi, seglin Basex??, los usuarios gastan unos 15 minutos diarios
en comprobar y borrar el Spam que les llega.

20 Datos obtenidos del articulo “iMuerte al Spam!” (30 de abril 2003), Rodriguez,
G., www.libertaddigital.com

21 “E| volumen del correo masivo amenaza el futuro del 'e-mail'” (1 de mayo de
2003), www.iblnews.com

22 Dato obtenido del estudio “Spam E-mail and Its Impact on IT Spending and
Productivity” (diciembre de 2003), Spira, J. B., realizado por Basex Inc.,
www.basex.com
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Costes derivados del Spam.

a Costes que afrontan las empresas:

El instituto estadounidense especializado Basex, realizd un estudio en
diciembre de 20032® para intentar estimar los costes que supone el Spam a
las compafiias en el mundo. Para ello, estimdé que los gastos de las
empresas, debidos al Spam, pueden clasificarse en:

pérdida de productividad de los empleados,
saturacién de los sistemas de correo electrénico,
ancho de banda,

costes de almacenaje,

soporte a los usuarios,

software antiSpam

O O0O0O0OoOo O

y formacion a los usuarios.

Con todo ello estimd un gasto cercano a 20.000 millones de ddlares al afio
en todo el mundo. Tal y como afirma el estudio, las pérdidas oscilan entre
los 600 y los 1.000 dodlares por salario y empleado al afio, lo que implica
que, por ejemplo, una empresa con 15.000 trabajadores contratados
afronta un gasto anual de mas de 12 millones de ddlares sélo por culpa del
Spam.

Otro estudio anterior publicado por el Instituto Ferris Research? en enero
de 2003, estimaba que el Spam iba a costar unos 10.000 millones de
ddlares en 2003 tan solo en las empresas estadounidenses. Durante el
2002, para las mismas empresas, el coste del Spam ascendi6 a 9.000
millones de ddélares, mientras que para las europeas ascendié a los 2.500
millones. El calculo realizado por la firma Ferris Research, tuvo también en
cuenta la utilizacién de ancho de banda, el uso de soporte técnico y la
pérdida de productividad del trabajador, que representaban
aproximadamente un 40% del total de pérdidas financieras.

Estos datos han hecho que las compafiias y los gobiernos, no sélo los
proveedores de servicio, se hayan tomado en serio este problema.

23 “Spam E-mail and Its Impact on IT Spending and Productivity” (diciembre de
2003), Spira, 1. B., realizado por Basex Inc., www.basex.com.

24 Informaciéon obtenida de los articulos “El 'Spam' cuesta 20.000 millones de
dolares a las empresas en todo el mundo” (30 de diciembre de 2003),
www.elmundo.es/navegante y “iMuerte al Spam!” (30 de abril 2003), Rodriguez,
G., www.libertaddigital.com.
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a Costes que afrontan los usuarios:

Los usuarios también deben hacer frente a los costes derivados del Spam.

0 Por un lado, indirectamente, puesto que si las compafias tienen que
afrontar un gasto extra, esto se traducird en algunas ocasiones en un
aumento de los precios de los servicios que les presten.

[0 De forma directa, el usuario también debe hacer frente a costes, sobre
todo derivados del tiempo que necesita para limpiar su buzén de Spam.
Podemos concluir que éste no es nada despreciable, dados los datos
acerca de la cantidad de mensajes que reciben los usuarios cada vez que
abren su correo, expuestos anteriormente.

La opinion de los usuarios

Como se ha deducido del analisis que se esta llevando a cabo, todos nos
vemos afectados por el problema, aunque los afectados mas
directamente son las compafiias, debido a los grandes costes que deben
afrontar. Sin embargo, desde el punto de vista de este informe, lo mas
interesante es analizar cudl es la opinidn de los internautas y cuales son sus
reacciones ante el Spam.

Para conocer estos datos, hemos llevado a cabo un analisis de los
resultados de varios estudios a los que haremos mencién a lo largo de este
apartado, entre ellos, el del centro de investigaciones Pew Internet and
American Life Project®®, los de la AIMC para los afios 2001 y 2002, el de la
AUI?® y el realizado por TACD?%.

2> Estudio realizado en junio de 2003 entre 1.400 usuarios de Internet. Datos
obtenidos del articulo “Los internautas esconden sus direcciones e-mail por miedo
al "Spam"”, www.noticiasdot.com

26 “4a encuesta a Usuarios de Internet de la AIMC febrero 2001” y “52 encuesta a
Usuarios de Internet de la AIMC febrero 2002”. Las encuestas se realizaron a una
base imponible de 43592 usuarios que poseen e-mail. Fue realizada en febrero de
2001 (42 Encuesta) y en febrero de 2002 (52 Encuesta) a una muestra del EGM que
es probabilistica y representativa de la poblacién espafola de 14 6 mas anos.

La encuesta fue realizada por la Asociacion de Usuarios de Internet (AUI) a través
de su pagina web (www.aui.es) entre abril y mayo de 2003, con un nimero de
respuestas de 2.054.

27 “Consumer Attitudes Regarding Unsolicited Commercial Email (Spam)”, octubre-
diciembre de 2003. Realizado por TACD (Transatlantic Consumer Dialogue), y
obtenido de http://www.tacd.org/docs/?id=225. El estudio se realiz6 mediante una
encuesta a 21.102 personas de 36 paises. Se observa que los porcentajes de las
respuestas de las personas de los distintos paises eran similares, por lo que se
concluye que la opinién sobre el Spam es global.
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a Actitud de los usuarios ante el Spam:

Como ya hemos dicho, los mas afectados por el Spam, desde el punto de
vista econdmico, son las grandes compaiiias y los proveedores de servicio
de Internet. Por ello, en la mayoria de las ocasiones ellos si tienen una
vision mas o menos adecuada de la dimensién del problema. Sin embargo,
los usuarios no estan adecuadamente informados.

Es interesante saber que a principios de 2003, el 69%
de los usuarios espaiioles de correo electronico no
sabia qué es el Spam, segun un estudio realizado por
Yahoo?®. Este indica también que los usuarios espafioles y
los franceses son los que consultan su correo electrénico
con menos frecuencia en Europa. Curiosamente, el Spam es
la primera causa de stress de los usuarios alemanes, por
delante de los atascos de trafico o de las compras
navidefas.

Durante el afio 2003, el espectacular aumento del Spam cambid el concepto
que los usuarios tienen del correo electrénico. Los estudios consultados
coinciden en que el usuario medio del correo electrénico opina que el Spam
es muy molesto (entre un 96% y 92%). Ademas, segun el estudio de Pew
Internet and American Life Project, la mitad de los usuarios de Internet
encuestados dice que el Spam, les ha hecho tener menos confianza en todo
el e-mail en general, mientras que uno de cada cuatro sefiala que ahora usa
el correo electréonico menos. La mayoria de los encuestados dijo que no
daba su direccion electrénica a los sitios web, en un esfuerzo por
mantenerse fuera de las listas de los Spammers.

El mismo sondeo encontrd que la mayoria siente que puede hacer poco para
bloquear los mensajes que llegan a sus buzones electronicos todos los dias
y mas de la mitad dijo que la inundacion de Spam hace dificil encontrar los
mensajes que desean. Resultados similares se desprenden del estudio
realizado por TACD, en el que el 52% de los usuarios ha comprado menos o
nada en Internet debido a su preocupacion por el Spam.

Lo que mas deberia preocuparnos de los resultados de ambos estudios
(ambos coinciden en este punto), es el hecho de que aproximadamente la
mitad de los usuarios encuestados tiene menos confianza en
Internet en general, lo que le ha llevado a comprar menos a través de
este medio y a usar menos el correo electrdnico.

28 Informacién obtenida del articulo “Las cifras del correo basura”, A. B. F.,
www.elmundo.es/navegante
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a Opinidon de los usuarios acerca de las medidas que deberian
tomarse para combatir el Spam:

Al igual que hemos venido haciendo en otros apartados, comenzamos
analizando los estudios de la AIMC para los afios 2001, 2002 y 2004%.

Hemos de interpretar los resultados teniendo en cuenta que a principios de
los afilos 2001 y 2002, un porcentaje muy importante de usuarios espafoles
(un 69%) no conocia el problema y su trascendencia. Por tanto, la siguiente
tabla debe entenderse desde esta perspectiva. En todo caso, observamos ya
el rechazo y la preocupacién por tomar alguna medida para combatir el
problema (72,6% en 2001 y el 83% en 2002).

éCon cual de las siguientes preguntas esta mas de AIMC AIMC AIMC

acuerdo en relacion con el Spam? F-2001 F-2002 F-2003
Dada su utilidad habria que promover su desarrollo 3,8 % 3% 1,3%
No hacer nada. La situacion esta bien tal como esta 8,2 % 5% 2,9%
Deberia prohibirse legalmente esta practica. 21,7 % 30% 32,4%

Crear lista de empresas/personas que realizan estas

0, 0, o)
actividades para filtrar mensajes 21,8 % 2 B

Crear registro con direcciones de aquéllos que no quieran

(0] (0] 0,
recibir mensajes (lista Robinson) 25} ZEh A
No sé, no tengo opinion al respecto 13,5 % 8% 6,6%
NS/NC 1,9 % 1% 0,8%

Tabla 17. Opinidn de los usuarios acerca de posibles medidas para solucionar el problema del
Spam. Fuente: AIMC, 2001 y 2002

Del afio 2001 al 2004 se observa como aumenta significativamente el
porcentaje de usuarios que piensan que debe prohibirse o crear listas
negras, y decrecen los porcentajes de todas las demas contestaciones
relacionadas con no tomar medidas o que no se tiene opinidén acerca del
tema.

Datos tomados del estudio de TACD (a fecha de diciembre de 2003) y de
usuarios de distintos paises, muestran que:

0 el 82% de ellos piensa que los gobiernos deberian permitir que se les
enviaran mensajes sélo habiéndolos solicitado previamente (opt-in),

2% La encuesta se realizd a una base de 43.592 usuarios que poseen e-mail. Fue
realizada en febrero de 2001 y febrero de 2002 por AIMC a una muestra del EGM
gue es probabilistica y representativa de la poblacidn espafiola de 14 6 mas afios.
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O el 14% permitiendo el envio de mensajes siempre y cuando se facilite
una forma de darse de baja de la lista (opt-out)

0 y solo el 2% considera que no hay que tomar ninguna medida.

La AUI en Espafia fue mas alld y planted a los internautas quién deberia
perseguir esta practica. Los resultados se muestran en el siguiente grafico:

¢Quién crees que deberia perseguir esta practica?
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Fuente: Asociocion de Usuvarios de Internet (www.aui.es)

Figura 29

a Reaccion del usuario tras recibir los mensajes:

Segun TACD, el 62% de los usuarios encuestados dice que usa algun tipo
de filtrado como forma de combatir el Spam, pero sélo el 17% afirma que
funcionan bien.

Un dato interesante es que un elevado porcentaje de los usuarios se queja a
alguien de los e-mails no deseados:

O Segun el estudio de Gartner Group®’, el 44% de los encuestados se
quejan en este sentido. El 64% envian improperios al origen del Spam,
el 53% se quejan al proveedor de acceso de Internet, el 34% al
proveedor del Spammer, el 24% a la compaiia que se beneficia del
Spam, el 10% a amigos y conocidos, y el otro 10% al Gobierno.

[0 Por otra parte, segun el estudio del TACD, el 24% se queja al emisor del
mensaje, el 21% a su proveedor de Internet, el 14% al proveedor del
que proviene el mensaje, el 9% a alguna organizacion de lucha contra el
Spam y el 4% a alguna agencia gubernamental. Esta predisposicion de
los usuarios a efectuar una queja es muy positiva, ya que demuestra
gue estan comprometidos con la causa.

30 Los principales resultados de este estudio han sido obtenidos del articulo “La

mayoria de los cibernautas son victimas del correo indeseado”, Tortello M. A.,
www.aui.es
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[0 Sin embargo, segun el estudio del centro de investigaciones Pew
Internet and American Life Project, alrededor del 7% dijo que ha
comprado un producto o servicio que le fue ofrecido en un e-mail no
solicitado, mientras que un tercio indicé que habia hecho clic en un
enlace para obtener mas informacion de la proporcionada por un
mensaje Spam. Y, por ultimo, dos tercios de ellos dijeron que habian
hecho clic en un enlace para ser retirados de una lista de e-mail de
Spammers. Dados estos ultimos datos, el usuario en este punto si
necesitaria tener mas informacién, puesto que responder de alguna
manera a estos mensajes es lo que propicia que el Spam sea rentable
para alguien.

Las cifras del negocio de los Spammers

Por altimo, hemos creido ilustrativo comentar algunas cifras que se
barajan acerca de las ganancias de los Spammers, la tasa de
respuesta que se deriva del Spam, etc. Hay que destacar que estas cifras
no estan soportadas por estudios objetivos (al igual que en apartados
anteriores), sino por testimonios y supuestas entrevistas a Spammers, por
lo que se advierte que estos datos soélo deben tomarse a modo de
curiosidad.

Algo a destacar es la afirmacidon de Steve Linford, del proyecto Spamhaus
(www.Spamhaus.org), con gran experiencia en la lucha contra el Spam, que
dice que 150 Spammers son responsables del 90% del total del Spam que
circula.

Tasa de visitas a un sitio web pornogréafico tras promocionarse mediante Spam
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Figura 30
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En primer lugar, en el grafico anterior se demuestra como es de rentable
promocionarse mediante Spam para cierto tipo de negocios. En él se
aprecia la evolucién de visitas que experimentd un sitio web andnimo
dedicado a la pornografia, tras promocionarse mediante Spam.

Observamos como desde el 20/07/2003 que comienzan los envios hasta el
08/08/2003 (menos de un mes) el numero de visitas del sitio web aumenta
desde un numero insignificante de ellas, hasta 33.000.

Pero écuantos son los honorarios de un buen Spammer? ¢éCudles son los
recursos que deben emplear para ello? Las respuestas a estas preguntas las
encontramos en un articulo® del “Detroit Free Press” en el que se dice
haber entrevistado a uno de los mejores Spammers, Ralsky, que con 57
anos dice ser el maestro del Spam mas viejo. Vive en una casa de 740.000
ddlares (en un lugar que mantiene en el anonimato para evitar las
amenazas de las que es victima por parte de antiSpammers), tras irse al
extranjero para evitar las leyes contra el Spam del estado de Virginia,
donde operaba anteriormente. EI Spam le ha hecho rico, promocionando
sobre todo métodos para perder peso, casinos on line, ofertas para
vacaciones, hipotecas o farmacias on line. Dispone de 20 ordenadores
dispuestos en array, servidores y una linea de alta velocidad (de tipo T1).
Controla 190 servidores de correo electrénico, 110 localizados en el sur de
Estados Unidos, 50 en Dallas y 30 mas en Canada, China, Rusia y la India.

En 1997 comenzd su carrera como Spammer consiguiendo 6.000 ddlares en
una semana por hacer un envio masivo. Hoy, segun Ralsky, cada
computadora es capaz de enviar sobre 650.000 mensajes cada hora (mas
de un billon al dia), encaminados a través de empresas de Internet
extranjeras deseosas de venderle ancho de banda.

Segun John Mozena of Grosse Pointe Woods, fundador de Coalition Against
Unsolicited Commercial E-Mail (www.cauce.org), una organizacion de lucha
contra el Spam, sus operaciones son sofisticadas, siendo dificil de localizar
el emisor, por usar cientos de dominios para enviar su Spam.

Dice trabajar en esto 18 horas al dia y su modo de operacién es el
siguiente: por un lado, se concentra en actualizar y aumentar su base de
datos de direcciones de correo electrénico, que contaba a finales de 2002
con 250 millones de direcciones. Por otra parte, sigue a través de Internet
los mensajes enviados, para confirmar que llegan a sus receptores.

En sus mensajes incluye un codigo tal, que si el mensaje es abierto, envia
un mensaje de respuesta. De ahi puede comprobar la efectividad de sus
campafas. El 0,33% de los mensajes son abiertos. La tasa de respuestas
que consigue en media es del 0,25%, es decir, 625.000 respuestas de los
250 millones de direcciones que contiene su base de datos. Normalmente
cobra una comisidon por cada venta, pero ha conseguido hasta 22.000
ddlares por un Unico envio a las direcciones de su base de datos completa.

31 »Spam king lives large off others' e-mail troubles” (22 de noviembre de 2002),
Wendland, M., http://www.freep.com/money/tech/mwend22 20021122.htm
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El dice que no hace nada ilegal y prefiere llamar a sus mensajes e-mail
marketing en lugar de Spam. Asegura respetar el opt-out y ser fiel a la
regla de no enviar ninglun mensaje con contenido pornografico. Por ello
borra de su base de datos cada dia 1.000 direcciones que solicitan no recibir
mas mensajes publicitarios y las conserva en otra base de datos que
contiene 89 millones de direcciones.

Otras fuentes®? nos indican que lo que cobra un Spammer por cada venta
que consigue o por realizar un envio a un determinado numero de
direcciones de correo electrénico, puede variar mucho. Por ejemplo, segun
la empresa Symantec un Spammer medio puede cobrar 1.500 euros por
mandar un millén de mensajes.

Los datos con respecto a la tasa de respuesta oscilan desde 0,001% a
0,25% (es decir, de 10 a 250 respuestas por cada millén de mensajes
enviados).

Los costes a los que tienen que hacer frente los Spammers, segun la
compafiia Emarketer®3, son en media de 0,00032 céntimos por cada Spam
enviado, es decir 3,2 ddélares por cada millon de mensajes enviados. Si
volvemos a las cifras del Spammer Ralsky, le costaria 800 ddlares cada
envio a todas sus direcciones de la base de datos.

Sin embargo esta cifra (0,00032 ctm/Spam) es muy optimista. Segun otros
datos®*, el coste estaria en torno a los 250 ddlares por cada 500.000 envios
(0,05 céntimos por mensaje, aunque esta cifra no seria extensible a mas
mensajes, puesto que el coste se iria reduciendo cuanto mayor fuera el
nimero de mensajes enviados).

32 “Técnicos y gobiernos sacan la artilleria pesada contra el "Spam"”, Molist, M. ((c)
2003), www.aui.es; “Spam king lives large off others' e-mail troubles” (22 de
noviembre de 2002), Wendland, M.,

http://www.freep.com/money/tech/mwend22 20021122.htm; “For Bulk E-Mailer,
Pestering Millions Offers Path to Profit”, Mangalindan, M. (The Wall Street Journal,
13 de noviembre de 2002); www.alanluber.com; “Inside the Spammer's world” (29
de junio de 2001), Livingston, B., http://news.com.com; “For Bulk E-Mailer,
Pestering Millions Offers Path to Profit” (13 de noviembre de 2002), Mangalindan,
M. del Wall Street Journal, http://www.alanluber.com

33 “Técnicos y gobiernos sacan la artilleria pesada contra el "Spam"”, Molist, M. ((c)
2003), www.aui.es

34 Véase el articulo “For Bulk E-Mailer, Pestering Millions Offers Path to Profit” (13
de noviembre de 2002), Mangalindan, M. del Wall Street Journal,
http://www.alanluber.com
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Estas cifras nos hacen llegar a dos conclusiones:

[0 Las tasas de respuesta del Spam son muy bajas, pero no lo son tanto
para que el Spam no resulte rentable, tanto para la empresa anunciante,
como para el Spammer.

0 Igualmente, los costes de enviar un Spam son muy bajos, pero no lo
suficiente para que el Spam sea rentable para cualquier tasa de
respuesta o para cualquier negociacion de comision para el Spammer>>.

Por ello, el Spam no es rentable para cualesquiera negocio o
condiciones.

35 Véase el articulo “For Bulk E-Mailer, Pestering Millions Offers Path to Profit”.
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CAPiTULO 8. VULNERABILIDADES DEL CORREO Y TECNICAS PARA
PREVENIRLAS

La sencillez de los protocolos de correo electrénico, principalmente el de
envio (SMTP), convierten a esta herramienta en vulnerable ante aquéllos
que desean abusar de su simplicidad para eludir costes y/o
responsabilidades, tal y como hemos visto en los capitulos precedentes. Uno
de los principales objetivos en la lucha contra del Spam es conseguir actuar
antes de que el correo basura "salga” a la Red, ya que una vez enviado
genera esos importantes costes, asi como complicaciones al resto de
agentes que intervienen en la cadena de distribucion.

Por ello resulta de vital importancia conocer las vulnerabilidades que
presenta el correo electronico, especialmente las aprovechadas por los
Spammers, y tratar de eliminarlas, de forma que las medidas adoptadas en
la lucha contra el Spam, descritas en el capitulo 6, resulten mucho mas
eficaces. El estudio de estas vulnerabilidades y cdmo prevenirlas es el
objeto del presente capitulo.

8.1. Falsificacion del remitente

Como ya se ha expuesto a lo largo de este informe, una de las debilidades
significativas del protocolo SMTP es que, tal y como funciona en la
actualidad, permite a cualquier cliente de correo asumir la identidad
que desee.

Esta vulnerabilidad es continuamente explotada por los Spammers para,
mediante la falsificacion de la direccidon que remiten los mensajes, atravesar
las barreras de comprobacion de reputacion que pudieran existir en el
servidor de destino. Si fuera posible tapar este agujero, entonces dichas
medidas podrian ser mucho mas eficaces bloqueando el Spam.

No olvidemos que cuando se usa una direccién falsa hay dos perjudicados:
el receptor del Spam vy el propietario cuya direccién ha sido utilizada por el
Spammer. Este empezara a recibir devoluciones y quejas de los usuarios
afectados. En algunos casos incluso puede suponerle que su servidor
aparezca en una lista negra y quede también bloqueado para recibir sus
correos normales.

Ya que el protocolo de envio de correos (SMTP) no realiza una autenticacién
de la persona que envia el correo, es relativamente facil ocultar la identidad
del remitente del mensaje, sustituyéndola por direcciones de origen falsas.
Resulta muy dificil identificar a la persona fisica que ha enviado el correo y
que ha podido cometer algun delito sirviéndose de éste. Una solucidn
parcial es la de utilizar autenticacion en el momento de enviar el
correo, recurriendo a una extensién al protocolo SMTP, reflejada en la RFC
2554 y conocida como ESMTP (Extended SMTP).
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8.2. Usurpacion de identidades

La suplantacion de la identidad del dominio se da en el protocolo SMPT,
y es un caso mas de falsificacién del remitente. Se hace creer al receptor
que el correo procede de alguien de confianza o conocido. Esta
vulnerabilidad esta intentando ser resuelta mediante diferentes sistemas
de identificacion de remitente, entre los que destacan:

= Correo SMTP con Autorizacion de Dominio (David Green):

La propuesta describe mecanismos para especificar registros de recursos
del tipo “Mail Transmitter” en el sistema de DNS, procedimientos de
configuracién de los servidores SMTP para hacer busquedas efectivas de
esos registros y métodos de configuracion de los Agentes de Usuario de
Correo para que puedan realizar filtrados en base a los registros.

= Método RMX DNS RR para autorizacion SMTP ligera. (Hadmut
Danisch [12]):

En esta iniciativa se propone un nuevo mecanismo de autorizaciéon para el
transporte SMTP que se basa exclusivamente en mecanismos de seguridad
organizativa y no requiere - pero permite - la utilizacion de mecanismos
criptograficos.

= Protocolo de Originador Designado DMP (Gordon Fecyk):

Contiene un procedimiento para identificar maquinas autorizadas para
realizar envios SMTP y almacenar la informacién en registros DMP.
Adicionalmente se propone otro procedimiento por el que los servidores
destinatarios de correo realizaran busquedas en dichos registros, pudiendo
rechazar o marcar los mensajes de correo que provengan de fuentes no
identificadas en ellos.

= Sender ID (Microsoft):

Propuesta de la empresa Microsoft para resolver el problema de Ia
suplantacién de dominios. Mediante Sender ID se pretende verificar que
cada mensaje de correo electronico realmente se ha originado en el dominio
desde el que dice haber sido enviado. Este proceso se lleva a cabo
comprobando que la direccién del servidor de origen esta en una lista de
servidores registrados, a los que el responsable de dominio o el destinatario
de correo han autorizado a enviar correo. La comprobacién se realiza
automaticamente en el servidor de destino, antes de entregar el mensaje al
destinatario.
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Si la verificacidn resulta positiva, el mensaje se entrega normalmente; si
falla, se realiza un analisis mas profundo del mensaje sospechoso, que
puede ser rechazado o marcado como engafioso (dependiendo de la
configuracién del software del servidor).

a Sender Policy Framework - SPF (Wong Meng Weng y Mark
Lentczner [15]):

Con el funcionamiento tradicional del sistema de correo, los diversos
dominios hacen publicos sus registros de correo (MX) en el DNS, de manera
que el resto del mundo sepa qué maquinas son las responsables de recibir
correo para cada dominio en concreto.

Lo que propone SPF es que cada dominio publique registros "*MX inversos”,
de manera que declare publicamente qué maquinas estan autorizadas para
enviar correo desde él.

De esta manera, al recibir un mensaje que se origina desde un dominio
dado, se pueden analizar los registros “"MX inversos” para asegurarse de
que el correo proviene de quien debe.

a Domain Keys (Yahoo [16]):

Propone la creacién de un sistema de autenticacion de dominios mediante
criptografia de clave publica. El servidor de origen deber realizar dos tareas.
Primeramente, el administrador del servidor genera una pareja de claves
publica/privada que se utilizard para firmar los correos que se envien desde
el dominio. La clave publica se publica en el DNS, mientras que la privada
se guarda en el servidor de correo. Posteriormente, cada vez que un
usuario autorizado dentro del dominio va a enviar un mensaje, el sistema
de correo automaticamente utiliza la clave privada almacenada para firmar
digitalmente el mensaje.

Cuando el servidor de destino recibe un mensaje, extrae la firma digital y el
supuesto dominio origen del mensaje. A continuacién, obtiene la clave
publica de ese supuesto dominio de los registros del DNS. Con la clave
publica se podra verificar que el mensaje de correo se envid desde el
dominio origen y que no ha sido modificado durante su recorrido.

Si la comprobacién falla, entonces algo ha sucedido, y el servidor de destino

podra marcar el mensaje y entregarlo, descartarlo o tomar alguna otra
accion.
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Todas estas propuestas tienen algo en comdin:
Proporcionan un mecanismo para que el servidor de
correo de origen se autentique, previniendo de esta
manera que algin Spammer lo suplante. De todas ellas,
SPF parece ser la mas extendida en la actualidad, con mas
de 8000 servidores de correo que declaran utilizarla, y
contando con el apoyo de grandes corporaciones como AOL,

ﬂ Google, Earthlink, etc.

Sender ID y DomainKeys también tienen sus defensores.
Una iniciativa interesante, desarrollada en el marco del
grupo MARID del IETF, pretendia fusionar SPF y Sender ID
en una Unica especificacidon. Lamentablemente, la
insistencia de Microsoft en restringir el uso de la tecnologia
a base de patentes y licencias ha hecho que el IETF tome la
decision de desmantelar el grupo, por lo que el futuro de la
iniciativa queda totalmente en el aire.

8.3. Envio masivo

Como su propio nombre indica, el envio masivo consiste en el uso de
los servidores de correo de manera indiscriminada para el envio de
una gran cantidad de correos electrénicos. Esta vulnerabilidad, junto
con las ya estudiadas, son las técnicas utilizadas por los Spammers para
llevar a cabo sus propdsitos.

En este caso, el problema no esta tan relacionado con el protocolo de envio
(SMTP) sino con la politica de uso de un servidor de correo
electrénico.

Limitacion del nimero de envios

Se puede limitar el nimero de mensajes que pueden salir desde un servidor
de correo como mecanismo para evitar la realizacién de envios masivos.
Para ello se escoge un limite que sea lo suficientemente alto como
para no perturbar a los usuarios que estén realizando un uso
legitimo del servicio, pero suficientemente bajo para que los
Spammers no puedan realizar sus actividades. Habitualmente, estos
limites se ponen por minuto, hora o dia.

Recientemente el proveedor Hotmail ha impuesto un limite
de 100 mensajes salientes por dia y por cuenta de correo.

a Este numero se eligiéo porque, segun sus datos histdricos de
utilizacidon del servicio de correo electrénico, el 99% de sus
casi 110 millones de usuarios en todo el mundo no llegan a
alcanzar la cifra de 100 envios diarios.
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El mecanismo de limitacion de tasa resulta muy atractivo para los PSIs,
ya que la mayor parte de los servidores de correo actuales pueden ser
configurados para ponerlo en funcionamiento. Ademas, el coste extra en el
que incurre el proveedor es bajo.

La parte negativa de esta medida es que puede impedir que usuarios
normales, que ocasionalmente necesiten realizar envios por encima
del umbral (por ejemplo, enviando invitaciones a una fiesta), puedan
llevarlos a cabo. Por otro lado, los Spammers pueden “esquivar” este
mecanismo por el sencillo procedimiento de crear una gran cantidad de
cuentas de correo con el mismo proveedor, y utilizar cada cuenta para
enviar mensajes manteniéndose dentro de los limites. Sin embargo, la
puesta en operacion de la limitacién de tasa es tan sencilla que no existen
motivos de peso para no hacerlo, creando asi una primera linea de defensa
contra el Spam.

Virus y zombies que utilizan el puerto 25

Todos los mensajes de correo enviados sobre Internet se enrutan a través
del puerto 25 del servidor de correo (puerto al que se conecta el cliente
para solicitar el envio). Actualmente ya existen muchos PSIs que estan
bloqueando dicho puerto en sus servidores de correo para evitar los
envios masivos procedentes de zombies que han sido infectados en los
dominios a los que dan servicio.

Segun datos de Julio del 2004, se estima que un 40% del
total de Spam se envia desde maquinas zombi.

Si el puerto 25 esta bloqueado, entonces el originador de un
mensaje de correo se ve forzado a enviarlo a través del servidor de
correo de su propio PSI. De esta manera, los mensajes se ven sujetos a
las diversas medidas de control de Spam que el PSI del originador tenga en
funcionamiento (por ejemplo, la ya citada limitacidon de la tasa maxima de
mensajes).

Otros PSI estan bloqueando el puerto 25 de manera selectiva, por
ejemplo sélo para direcciones que parecen enviar demasiados mensajes de
correo.

Sin embargo, aunque es una medida muy efectiva, también es cierto que
puede causar problemas a usuarios que necesitan hacer un uso legitimo de
esta funcionalidad. Por ejemplo, los que necesitan mantener su propio
servidor de correo o comunicarse con un servidor de correo en una red
remota para enviar los mensajes (por ejemplo, compaiias de web hosting).
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Existe un puerto especifico, el 587 (ver RFC 2476), reservado para
conversaciones SMTP autentificadas, que constituye la alternativa
cuando el usuario quiere usar el servidor de correo de su dominio y su
proveedor ha bloqueado el puerto 25 (siempre que su servidor de correo
soporte esta funcionalidad).

Pago por envio

Una propuesta que cuenta con grandes defensores, ya que ha demostrado
su eficacia ante problemas similares en el correo postal, es introducir
mecanismos de pago en el correo electrénico, bien pagando por cada
mensaje enviado o recurriendo a algun sistema de pago por suscripcion
mensual.

En teoria, el coste de enviar cada mensaje deberia ser lo suficientemente
bajo como para que un usuario medio se lo pueda permitir, pero lo
suficientemente caro como para que a los Spammers les resulte inviable
enviar millones de mensajes cada dia.

Manteniendo la cifra de 100 mensajes diarios en media por
cada usuario normal, si cada mensaje cuesta 0.1 céntimos
de euro, el coste del servicio de correo seria de unos 36
euros al aflo. Sin embargo, el coste que deberia afrontar un
Spammer de los que envian un milldén de mensajes diarios,
seria de 1.000 euros al dia, lo que haria que el negocio del
Spam fuera bastante menos rentable.

No obstante, los detractores de la idea sostienen que la implantacién de
este tipo de mecanismos a nivel global es inviable, debido a la reticencia (o
imposibilidad) de los usuarios corrientes a pagar por un servicio que hoy en
dia obtienen gratuitamente. Quizas por ese motivo, las diversas iniciativas
desarrolladas en torno a mecanismos de pago estan orientadas hacia un
modelo de negocio empresarial*®.

La adopcidon de mecanismos de pago a nivel global parece inviable a corto
plazo debido a:

[0 Reticencias de los usuarios (como ya se ha mencionado)

[0 Necesidad de estandarizacién y multiples acuerdos internacionales, ya
que la arquitectura de Internet es inherentemente cooperativa vy
requiere que todos los participantes estén de acuerdo.

3 Ver el ejemplo de la compafiia Goodmail Systems y su propuesta de “sellos
electréonicos” en el apartado “6.4. Hacia dénde llevan las nuevas medidas contra el
Spam. Opinién de los grandes proveedores”, del capitulo 6.

136



| | colegio oficial
: |ingenieros =~
de telecomunicacion

0 Necesidad de establecer una compleja estructura de pagos vy
verificaciones, que sea lo suficientemente buena como para resistir los
ataques que seguramente realizaran los Spammers.

0 Existencia de varias soluciones propietarias en el mercado actualmente,
por lo que los PSIs tienen un miedo légico a “casarse” con una solucién
gue no triunfe o que les tenga cautivos en el futuro.

Por este motivo, es necesario encontrar un modelo de negocio
suficientemente bueno y que se implante con éxito en algun ambito
concreto antes de pensar en la adopcién a nivel global.

Es importante remarcar el papel que pueden jugar en este proceso los
organismos de Correos y Telégrafos que son los que deben buscar
nuevas formas y valores en el correo electrénico como prolongacién de su
negocio tradicional. La ventaja de estos organismos es que disponen de una
cultura de normalizacidn, cuentan con reglas para cooperar en el ambito
internacional, no tienen intereses en los sectores relacionados con el medio
electronico (telecomunicaciones, proveedores de contenidos,...), tienen
amplia experiencia en la normalizacién y, lo que es mas importante, pueden
afnadir valor a una herramienta que va a marcar su futuro proximo.

137



colegio oficial
ingenieros
de telecomunicacion

138



| | colegio oficial
: |[ingenieros
de telecomunicacion

CAPITULO 9. MARCO REGULADOR Y LEGAL DEL CORREO
ELECTRONICO

En este capitulo se abordan las leyes que regulan el funcionamiento del
correo electrénico. En concreto, se estudian aquéllas que tratan de impedir
la practica del Spam y las medidas que proponen para lograrlo. Una
correcta legislacion ayudaria a frenar el avance del Spam y podria
convertirse en una eficaz herramienta de lucha contra éste.

Se estudia en este capitulo con mayor detalle el caso de la legislacion
espanola, para después pasar a analizar la situacion en la Union Europea y
Estados Unidos.

El marco regulador y legal que se puede aplicar al correo electrénico en
Espafa esta recogido en:

0 LSSI: Ley 34/2002 de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico

O LGT: Ley 32/2003 de 4 noviembre General de Telecomunicaciones
[0 Cédigo Penal Espaiol: Ley-Organica 10/1995 de noviembre

[0 Ley Organica de proteccion de datos de caracter personal,
15/1999

En la LSSI se pueden encontrar los articulos 21 y 22 (modificados
posteriormente por la LGT de 4 de noviembre del 2003) relacionados con el
correo electrénico. En el articulo 21, punto uno, se expone la prohibicidn
expresa de realizar comunicaciones comerciales a través de correo
electrénico o medios de comunicacidn equivalentes sin la autorizacion
expresa de los destinatarios de las mismas.

La LGT anade un punto 2 a este articulo para adecuarse a la Directiva
2002/58/CE, en donde se flexibilizan los requisitos para correos enviados
por empresas, restringiendo el primer punto a la no existencia de una
relacién contractual previa lo cual, segun algunos juristas, contradice a lo
dispuesto en la LSSI. En el articulo 22 se especifica la obligacién de las
empresas a poner a disposicion del usuario una forma facil y gratuita de
darse de baja en la recepcidén de correos comerciales. Ademas éstas han de
informar a sus clientes de la utilizacién que se va a hacer de sus datos
personales.
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En el codigo penal, en el articulo 197, se contempla la privacidad y la
intimidad del correo electréonico, por lo que teniendo en cuenta estas
disposiciones la Ley Organica de proteccion de datos es aplicable por
extension al correo electronico. Existen otros articulos en los que se
contemplan una serie de delitos informaticos que, aunque no hacen
referencia expresa al correo electrénico, citan que éste es la herramienta
utilizada para infringir la ley. Algunos de estos articulos son el 248, estafas
realizadas mediante manipulaciones informaticas, o el 256, en el que se
penaliza la utilizacién de equipos de telecomunicacion (servidores de correo
por ejemplo) sin la autorizacién de su propietario.

La Agencia de Proteccion de Datos, responsable de investigar
y persequir los abusos

En Espana, el encargado del hacer que la LSSI se cumpla es la Agencia de
Proteccion de Datos (APD o AEPD). Al considerarse la direccién de correo
electronico como un dato de caracter personal y privado, la APD vela por su
seguridad y por el cumplimiento de la legislacion correspondiente.

Una legislacion adecuada es requisito imprescindible para que la prevencion
del Spam resulte efectiva. Sin embargo, ésta por si sola resulta claramente
insuficiente y ha de ir acompafiada de actividades eficaces de inspecciéon y
control.

La actuacion de la Agencia se rige fundamentalmente por dos leyes:

[0 Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD): En su Titulo VI regula las
funciones de la AEPD respecto de la proteccién de datos, define la figura
del Director de la Agencia, marca el caracter del Registro General de
Proteccion de Datos, etc.

0 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electréonico (LSSI): Atribuye a la AEPD
competencias especificas en el marco de los ya mencionados articulos 21
y 22, respecto de las comunicaciones comerciales no solicitadas.

a Funciones atribuidas a la AEPD

De acuerdo con el marco legal arriba mencionado, la AEPD tiene las
siguientes funciones:

a) De caracter general:

Velar por el cumplimiento de la legislacién sobre proteccion de datos y
controlar su aplicacién, en especial en lo relativo a los derechos de
informacidén, acceso, rectificacidon, oposicion y cancelacion de datos.
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b) En relacion con los afectados:

0 Atender sus peticiones y reclamaciones

O Informar de los derechos reconocidos en la Ley

[0 Promover campanas de difusién a través de los medios de comunicacién
c) En relacion con quiénes tratan datos:

OO0 Emitir autorizaciones previstas en la Ley

[0 Requerir medidas de correccién

[0 Ordenar, en caso de ilegalidad, el cese en el tratamiento y la cancelacién
de los datos

0 Ejercer la potestad sancionadora

[0 Recabar ayuda e informacidon que precisen

O Autorizar las transferencias internacionales de datos

d) En la elaboracion de normas:

O Informar acerca de los proyectos de normas de desarrollo de la LOPD.

O Informar acerca de los proyectos de normas que incidan en materias de
proteccion de datos.

[0 Dictar instrucciones y recomendaciones de adecuacién de los
tratamientos a la LOPD.

0 Dictar recomendaciones en materia de seguridad y control de acceso a
los ficheros.

e) En materia de telecomunicaciones:

Tutelar los derechos y garantias de los abonados y usuarios en el ambito de
las comunicaciones electrénicas, incluyendo el envio de comunicaciones
comerciales no solicitadas realizadas a través de correo electrénico o
medios de comunicacién electrénica equivalente.

f) Otras funciones:

0 Velar por la publicidad en los tratamientos, publicando anualmente una
lista de los mismos

[0 Cooperacién internacional
[0 Representacion de Espafia en los foros internacionales en la materia

0 Control y observancia de lo dispuesto en la Ley reguladora de la Funcién
Estadistica Publica

[0 Elaboracién de una memoria anual, presentada por conducto del Ministro
de Justicia a las Cortes
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De esta manera, la AEPD tiene competencias en el ambito especifico
del Spam con contenido comercial, tanto para investigar las denuncias
recibidas como para sancionar las posibles infracciones que se encuentren
tras el oportuno procedimiento de investigacidon. La AEPD puede sancionar
directamente a Spammers situados en territorio nacional o a aquéllos que,
estando localizados dentro de la Union Europea, afecten con sus actividades
a usuarios en Espana.

El nUmero de denuncias que recibe la APD hasta la fecha es
relativamente bajo (menos de 200 el afio 2003) lo cual
contrasta con el elevado volumen de Spam. El niumero de
casos resueltos también es muy bajo, debido a la dificultad
de identificar al responsable y aplicar la legislacidon espariola
mas alla de nuestras fronteras.

El procedimiento de investigacion que sigue la AEPD frente a una
denuncia por Spam es el mismo que en un caso referente a la proteccién de
datos. Una vez recibida la denuncia por parte del afectado, los inspectores
inician las oportunas actuaciones encaminadas a esclarecer la situacién, que
en el caso del Spam, normalmente implican:

0 Inspeccion de las cabeceras SMTP de los mensajes de correo recibidos,
para intentar determinar su procedencia. Investigacién del dominio
origen mediante servicios del tipo whois (http://www.whois.net).

[0 Una vez averiguado el origen, puede realizarse una peticion de
informacién al emisor de los correos, presunto Spammer, para que
acredite por ejemplo, el método por el que ha obtenido las direcciones
de correo, si dispone del consentimiento expreso de los destinatarios
para enviarles los correos, etc.

OO0 En paralelo, los propios inspectores tienen competencia para realizar
inspecciones “in-situ”, tanto en la sede del presunto Spammer, como en
la sede del PSI que le proporciona los servicios de conectividad.

Si una vez finalizado el procedimiento de investigacién, se determina que ha
existido infraccién, se dictard la oportuna sancién administrativa mediante
resolucion del Director de la AEPD. La sancion vendra determinada por la
LOPD o LSSI, dependiendo del tipo especifico de infraccion que se haya
producido.

a Tipo de sanciones que impone la AEPD:

Las sanciones que puede imponer la AEPD dependen del tipo de abuso:

O Spam de contenido comercial: Caen dentro de lo que la ley denomina
“comunicaciones comerciales no solicitadas”, pudiendo ser sancionadas
en base a los articulos 21 y 22 de la LSSI. Las sanciones maximas son
de 30.000 € para infracciones de caracter leve y de 150.000 € para
infracciones graves.
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0 Phishing: Contra estos correos se puede actuar de dos maneras. Por un
lado, segun la LOPD, pueden constituir una infraccién grave (“recogida
de datos de caracter personal sin recabar el consentimiento expreso de
las personas afectadas”, o bien “Tratar los datos de caracter personal o
usarlos posteriormente con conculcacion de los principios y garantias
establecidos en la presente Ley o con incumplimiento de los preceptos
de proteccion”) o incluso muy grave (“recogida de datos en forma
engafosa y fraudulenta”). En el primer caso, las sanciones oscilaran
entre 60.001 y 300.000€. En el segundo, entre 300.001 y 600.000 €.

Otra posible via de actuacidén es la via civil o penal, que cae fuera de las
competencias de la AEPD. Cuando durante el proceso de investigacion se
encuentren indicios de delito, lo que en el caso del phishing es bastante
plausible dada la naturaleza fraudulenta del mismo, la Agencia dara
cuenta de los hechos inmediatamente a la Brigada de Investigacidn
Tecnoldgica de la Policia Nacional (www.mir.es/policia/bit), al Grupo de
Delitos Telematicos de la Guardia Civil
(http://www.guardiacivil.org/telematicos/victima00.htm) o a la Fiscalia
del Estado para que sean ellos los que se encarguen del asunto.

[0 Otro tipo de correos no deseados: Aqui se podrian encuadrar correos
utilizados para la distribucion de virus, troyanos y demas “malware”.
Contra este tipo de correos no cabe actuacion directa de la AEPD. Sin
embargo, existen dos posibilidades indirectas de actuacion: por un lado,
se puede actuar como en el caso anterior y dar cuenta de la situacién a
la Policia Nacional o Guardia Civil. Por otro, es posible sancionar los
efectos que el correo malicioso pueda producir y que caigan dentro del
ambito de la LSSI o LOPD. Una situacion que caeria dentro de este
ambito es la recepcién de un correo no solicitado que contiene un
troyano, y que, al ser leido, instala de manera maliciosa dicho troyano
en el ordenador del usuario, quedando este convertido en maquina
zombie, que luego sera utilizada por el Spammer para realizar los envios
masivos de correos. Aqui si seria posible seguir el procedimiento antes
mencionado para imponer la sancién al Spammer que origind el correo
malicioso.

= Barreras que disminuyen la eficacia en la persecucion legal del
Spam:

A pesar de los mecanismos presentados en secciones anteriores, en la
practica la persecucion del Spam se ve dificultada por una serie de barreras.

Por un lado, el articulo 12 de la LSSI, referente al deber de retencion de

datos de trafico relativos a las comunicaciones electronicas, dice lo
siguiente:
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“Los operadores de redes y servicios de comunicaciones electrdnicas, los
proveedores de acceso a redes de telecomunicaciones y los prestadores de
servicios de alojamiento de datos deberan retener los datos de conexion y
trafico generados por las comunicaciones establecidas durante la prestacion
de un servicio de la sociedad de la informacion por un periodo maximo de
doce meses, en los términos establecidos en este articulo y en su normativa
de desarrollo”.

Teniendo en cuenta la inexistencia del correspondiente desarrollo
reglamentario, (a fecha de noviembre de 2004), la situacion real es que no
existe obligacién de guardar los datos de trafico, asi que muchos PSI no lo
hacen o los almacenan durante un periodo de tiempo muy corto (un dia).

Este hecho dificulta enormemente el seguimiento de los casos de Spam.
Cuando se recibe una denuncia o notificacion de un ciudadano por este
motivo, es perfectamente posible que los datos sobre los correos que han
dado origen a la denuncia (servidor de correo origen, fecha en la que han
pasado por el PSI, etc.) ya hayan desaparecido de los servidores del PSI,
asi que aunque la AEPD investigue con la maxima celeridad, se vera en
grandes dificultades para probar lo sucedido.

Por otro lado, otro problema que también se da es que, en la actualidad, las
sanciones que se estan imponiendo a los Spammers tienen un importe muy
inferior al maximo que prevé la legislacién (tipicamente 3.000 €). El efecto
disuasorio que tienen las sanciones se ve asi muy mermado, ya que el
Spammer paga sin rechistar y continia con su lucrativa actividad (que
obviamente le estd proporcionando unos beneficios muy superiores al
importe de la sancién).

También hay que considerar que el caracter del Spam en si es otra barrera
que dificulta las labores de inspeccion y control. EI Spam procedente del
extranjero suele hacer uso de mecanismos de ocultacion de identidad, como
la falsificacion de cabeceras SMTP, lo que complica enormemente su
seguimiento. Y no digamos ya si su origen estd en un pais como China,
Argentina o Nigeria, con una legislacién y problematica completamente
distintas a la de la UE: huelga decir que en estos casos el Spammer escapa
a todo castigo y sigue tranquilamente con su actividad.

En el caso especifico del phishing, es practicamente imposible seguir la pista
del originador. Segun datos de la OCDE, en Junio de 2004 el tiempo de vida
medio de una Web de phishing era de 2.25 dias. De esta manera, incluso si
la denuncia se hace el mismo dia en el que se recibe el correo fraudulento,
se dispone de una ventana muy corta en la que comprobar la web en la que
el delincuente informatico recoge las claves de los usuarios.
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Extractos de la legislacion espaiiola aplicable al correo
electronico

= Articulo 197. (Cédigo Penal):

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico o cualesquiera otros documentos o efectos personales o
intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmisidon, grabacién o reproduccidon del sonido o de la imagen, o de
cualquier otra sefial de comunicacion, sera castigado con las penas de
prision de uno a cuatro afios y multa de doce a veinticuatro meses.

= Articulo 248. (Codigo Penal):

1. Cometen estafa los que, con animo de lucro, utilizaren engafio bastante
para producir error en otro, induciéndolo a realizar un acto de disposicidon
en perjuicio propio o ajeno.

2. También se consideran reos de estafa los que, con animo de lucro, y
valiéndose de alguna manipulacién informatica o artificio semejante
consigan la transferencia no consentida de cualquier activo patrimonial en
perjuicio de tercero, apropiado exceda de cincuenta mil pesetas. Si se
tratara de cosas de valor artistico, histérico, cultural o cientifico, la pena
sera de prision de seis meses a dos afios.

= Articulo 256. (Codigo Penal):

El que hiciere uso de cualquier equipo terminal de telecomunicacion, sin
consentimiento de su titular, ocasionando a éste un perjuicio superior a
cincuenta mil pesetas, sera castigado con la pena de multa de tres a doce
meses.

Articulo 21. Prohibicion de comunicaciones comerciales

= realizadas a través de correo electronico o medios de
comunicacion electronica equivalentes. (Modificacion de la LSSI
en la LGT de 4 de noviembre de 2003):

1. Queda prohibido el envio de comunicaciones publicitarias o
promocionales por correo electronico u otro medio de comunicacién
electronica equivalente que previamente no hubieran sido solicitadas o
expresamente autorizadas por los destinatarios de las mismas.
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2. Lo dispuesto en el apartado anterior no serd de aplicacién cuando exista
una relacion contractual previa, siempre que el prestador hubiera obtenido
de forma licita los datos de contacto del destinatario y los empleara para el
envio de comunicaciones comerciales referentes a productos o servicios de
Ssu propia empresa que sean similares a los que inicialmente fueron objeto
de contratacién con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante un
procedimiento sencillo y gratuito, tanto en el momento de recogida de los
datos como en cada una de las comunicaciones comerciales que le dirija.

Articulo 22. Derechos de los destinatarios de servicios.
(Modificacion de la LSSI en la LGT de 4 de noviembre de 2003):

1. El destinatario podra revocar en cualquier momento el consentimiento
prestado a la recepcidon de comunicaciones comerciales con la simple
notificacion de su voluntad al remitente. A tal efecto, los prestadores de
servicios deberan habilitar procedimientos sencillos y gratuitos para que los
destinatarios de servicios puedan revocar el consentimiento que hubieran
prestado. Asimismo, deberan facilitar informaciéon accesible por medios
electronicos sobre dichos procedimientos.

2. Cuando los prestadores de servicios empleen dispositivos de
almacenamiento y recuperacién de datos en equipos terminales, informaran
a los destinatarios de manera clara y completa sobre su utilizacion y
finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de los datos
mediante un procedimiento sencillo y gratuito. Lo anterior no impedira el
posible almacenamiento o acceso a datos con el fin de efectuar o facilitar
técnicamente la transmision de una comunicacién por una red de
comunicaciones electrénicas o, en la medida que resulte estrictamente
necesario, para la prestacion de un servicio de la sociedad de la informacién
expresamente solicitado por el destinatario.

Actualmente, existen dos normas fundamentales que establecen el marco
legislativo europeo con respecto al Spam:

0 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de
8 de Junio de 2.000, relativa a ciertos aspectos legales de los servicios
de la Sociedad de la Informacidén, en especial al comercio electrénico, en
el mercado europeo (“Directiva sobre el comercio electrénico”).

0 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de
12 de julio de 2.002, relativa al tratamiento de los datos personales y
a la protecciéon de la intimidad en el sector de las comunicaciones
electronicas (“Directiva sobre la intimidad y las comunicaciones
electrénicas”).

146



colegio oficial
@ |ingenieros
¥ |de telecomunicacion

El ambito de estas normas con respecto a las comunicaciones electrénicas
compete exclusivamente a las comunicaciones comerciales no solicitadas,
realizadas con propdsitos de marketing directo, a través del correo
electrénico y demas medios equivalentes. De esta manera, se establecen
tres reglas fundamentales:

0 El envio de mensajes electronicos con fines comerciales se
supedita al consentimiento previo de los abonados (opt-in). Se
prevé una excepcion limitada para los mensajes de correo electrénico (o
SMS) enviados por una empresa a clientes existentes y referidos a
servicios o productos similares. Este régimen se aplica a los abonados
gue sean personas fisicas, pero los Estados miembros pueden hacerlo
extensivo a las personas juridicas.

[0 Es ilicito disimular u ocultar la identidad del remitente por cuenta
de quien se efectia la comunicacion.

[0 Todos los mensajes electronicos deben mencionar una direccion de
respuesta valida donde el usuario pueda pedir que no se le
envien mas mensajes.

Como podemos concluir, no quedan prohibidos todos los mensajes
electréonicos comerciales no solicitados.

Estd prevista una excepcion a esta norma cuando los datos electrénicos
para el envio de correo electréonico o SMS/MMS se hayan obtenido en el
marco de una relacidn contractual previa (“consentimiento previo suave”).
En el marco de la relacidon proveedor-cliente ya existente, la empresa que
obtuvo los datos de un cliente puede utilizarlos con fines de
comercializacion de productos o servicios similares a los que ya le vendid.

Esta excepcidon ha sido armonizada a escala comunitaria, y los estados
miembros no tienen mas remedio que aplicarla. No obstante, debe
formularse de manera estricta para no comprometer el funcionamiento del
régimen de consentimiento previo: incluso en este caso, la empresa debe
indicar claramente, desde el momento en que obtiene los datos por vez
primera, que éstos pueden ser utilizados con fines de venta directa (y, si
procede, que pueden transmitirse a terceros a tal efecto) y ofrecer al
consumidor la posibilidad de oponerse mediante un procedimiento sencillo y
gratuito.

En Europa, la regulacion del correo electrénico y las comunicaciones
comerciales se ha desarrollado principalmente tomando como referencia la
Directiva 2002/58/CE, basada en la filosofia opt-in: el envio de
comunicaciones electréonicas comerciales requiere de una solicitud o
consentimiento previo del destinatario.
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Otras directivas relacionadas con el Spam

Una practica vinculada al Spam, comentada en anteriores capitulos, es la
recoleccion de direcciones de correo electronico. Es decir, la recogida
automatica de datos personales en lugares publicos de Internet. Esta
practica es ilicita en virtud de la Directiva general sobre proteccion de
datos 95/46/CE, esté o no efectuada de manera automatica con ayuda de
un programa informatico.

El Spam fraudulento y engafioso puede resultar especialmente
desagradable. Estas practicas son vya ilicitas en virtud de las normas
existentes en la UE sobre publicidad engafiosa y practicas comerciales
desleales (por ejemplo la Directiva 84/450/CEE sobre publicidad
engafosa). Generalmente, las leyes nacionales prevén también sanciones
mas severas en los casos mas graves, incluidas sanciones penales.

Como sabemos, a menudo se perpetran actividades como la pirateria o la
suplantacién de la identidad para facilitar el Spam, con el fin de enviarlo o
acceder a bases de datos de direcciones o a maquinas de usuario. Una gran
parte de estas actividades estaran cubiertas por la Decision marco
relativa a los ataques contra los sistemas de informacion, que prevé
sanciones penales. Esta Decision marco, basada en una propuesta de la
Comisidén, fue objeto de un acuerdo politico en febrero de 2003 y deberia
ser adoptada oficialmente en breve plazo.

En numerosos estados miembros constituye ya delito penal
el acceso ilicito a un servidor o un ordenador personal, o su
uso indebido.

9.3. En EE.UU. y otros paises

Como ya hemos abordado en anteriores capitulos, existe otra filosofia
denominada opt-out, adoptada principalmente por paises asiaticos (Japdn
y Corea) y americanos (EE.UU, Canadd y México). En este caso no se
requiere una solicitud previa por parte del destinatario para el envio de
comunicaciones publicitarias electrénicas, sino que aquella persona que
no quiera recibir este tipo de correos debera hacérselo saber al
remitente. En Europa hay dos paises que se han decantado por este
modelo: Portugal y Holanda.

La legislacidn sobre las comunicaciones publicitarias electrénicas no
deseadas en Estados Unidos se denomina CAN-SPAM (Controlling the
Assault of Non-Solicited Pornography and Marketing Act). Esta ley va
dirigida contra los e-mails no solicitados pornograficos, los que ofertan todo
tipo de remedios para mejorar la imagen fisica y los que dan recetas para
hacerse millonario de golpe.
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Los principales puntos de la ley se pueden resumir en:

[0 Los usuarios que no deseen recibir Spam se apuntaran en una lista para
tal efecto.

[0 Se prohibe a los propagadores de estos correos que se escondan detras
de identidades falsas o encabezamientos engafosos.

[0 Los mensajes deben indicar su contenido con abreviaturas en el asunto
del correo para que se puedan filtrar con facilidad.

[0 Se permite a los ESPs (no a los usuarios) establecer acciones legales
contra los Spammers

[0 Se prohibe recabar direcciones desde sitios web o “adivinar” direcciones
mediante combinaciones de nombres conocidos y dominios de uso
generalizado.

[0 El mensaje deberd incluir una direccién fisica de respuesta localizada en
Estados Unidos.

En su votacién, la Camara de Representantes aprobd por unanimidad la
legislacion, en la que el Senado introdujo pequefias modificaciones, sin
alterar el espiritu de una ley que habia sido defendida por ambos partidos,
conocedores de su importancia electoral.

La legislacidén no proscribe por completo las ofertas comerciales a través del
correo electrénico, sino que obliga a las empresas a identificarse
debidamente y a ofrecer a los consumidores la posibilidad de no
volver a ser contactados.

Los correos pornograficos deberan estar claramente etiquetados como tal y
los mensajes de texto enviado a los teléfonos moviles estaran prohibidos, a
menos que el consumidor los autorice.

Al ser una legislacion federal, esta ley invalidara las iniciativas aprobadas
previamente en 35 estados, algunas de las cuales, como en el caso de
California, prohiben todo contacto no solicitado y da a los consumidores la
posibilidad de querellarse directamente contra las empresas que envian
"correos basura".

Como consecuencia de la aplicacion de la ley CAN-SPAM,
durante el primer semestre del 2.004 se han dictaminado
diversas sentencias condenatorias y denuncias contra
empresas que realizan Spam en EE.UU.

En Europa, en concreto en Francia, se ha obligado a un
proveedor a cortarle el acceso a Internet a un usuario que
practicaba el Spam, siendo éste sentenciado al pago de
elevadas multas.
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CAPiTULO 10. INICIATIVAS DE COOPERACION INTERNACIONAL

La cooperacion internacional resulta fundamental en cualquiera de las lineas
de lucha contra el Spam, ya que estamos ante un fendmeno de caracter
global.

Se puede observar que en muchos paises ni siquiera existe una
responsabilidad definida de inspeccion y control, o si existe, esta repartida
entre diversos entes que muchas veces tampoco disponen de los medios
idéneos para el adecuado desarrollo de sus funciones.

Tampoco se puede hablar de uniformidad entre las legislaciones anti-Spam
de los diferentes paises, especialmente fuera del ambito comunitario y mas
aun si se trata de paises subdesarrollados que no poseen ningun tipo de
leyes en este sentido.

En el caso de la UE, también se observa que la autoridad encargada de
hacer cumplir las disposiciones relativas a las comunicaciones comerciales
no solicitadas, no es la misma en todos los Estados miembros. En la
mayoria de los casos (como sucede en Espana) es la autoridad competente
en materia de protecciéon de datos (APD) la que asume la responsabilidad
principal. En algunos paises, no obstante, esta mision la cumple la
autoridad nacional de reglamentaciéon de las comunicaciones electrénicas
(ANR). Y en otros, incumbe principalmente a las autoridades responsables
de la proteccidn de los consumidores (incluido el defensor del pueblo).

A menudo habra que contar con mas de una autoridad en la ejecucién de
las disposiciones relativas a las comunicaciones no solicitadas, lo que
complica aun mas las tareas de inspeccion y control.

De esta manera, no es facil llegar a acuerdos de colaboracion eficaces entre
diversos paises, ya que siempre seran acuerdos “de minimos”, es decir, se
tendran que fundamentar en los aspectos comunes entre las legislaciones
de los paises participantes, sin que en ningln caso puedan ir contra lo
dictado en ellas.

Asi, por ejemplo, en el caso del MoU (Memorandum Of Understanding)
entre Espafia y Estados Unidos las clausulas del acuerdo deberan
desarrollarse sobre la base de que la legislaciéon vigente en EE.UU. es del
tipo “opt-out”, por lo que determinadas practicas que son ilegales en
Espafia, resultan alli completamente licitas.

En la actualidad, existen diversos foros en los que gobiernos de todo el
mundo colaboran entre ellos y con el sector privado para desarrollar
iniciativas que resulten eficaces contra el Spam. En este capitulo se aborda
el analisis de algunos de estos foros e iniciativas.
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10.1. Actividades contra el Spam en la OCDE

La OCDE es una organizacion de cooperacion intergubernamental cuyos
objetivos son fomentar el buen gobierno y la economia de mercado. Esta
organizacion viene realizando diversas actividades para intentar reducir el
problema del Spam vy, recientemente, ha creado un grupo de trabajo
exclusivamente dedicado al problema. Dicho grupo se denomina OECD
Task Force on Spam.

Durante el ano 2004, la OCDE ha organizado, en Febrero y Septiembre,
sendas reuniones dedicadas totalmente al Spam. A estas reuniones han
asistido representantes de autoridades nacionales de reglamentacion, de
organismos de inspeccion y control y del sector privado, de un gran nimero
de paises de todo el mundo. Como resultado de estas reuniones, la OCDE
ha decidido afrontar el problema del Spam desarrollando un toolkit o
conjunto de herramientas y manuales que faciliten la lucha. Esta “caja de
herramientas” anti-Spam de la OCDE consta de los siguientes elementos:

[0 Un manual de regulacioén, que debe contener datos sobre los enfoques
gue han tomado los diversos gobiernos a la hora de desarrollar sus leyes
relativas al Spam. Esto permitird a los lideres politicos tomar decisiones
informadas al crear sus propias legislaciones o acordar la revision de los
marcos regulatorios.

[0 Una panoramica de todas las iniciativas (formales e informales)
de cooperacion internacional en materia de lucha anti-Spam, que
ayude a identificar las posibles lagunas o redundancias, susceptibles de
encontrarse entre las actividades que se realizan en el marco de esas
iniciativas, y permita tomar acciones correctivas.

0 Un examen detallado de las iniciativas autorregulatorias de la
industria, tanto dentro de los diferentes estados como a nivel
internacional.

[0 Un andlisis de las medidas técnicas, existentes y emergentes, en
contra del Spam (como puede ser la autenticacién) y de sus posibles
impactos en la sociedad.

0 Un compendio de materiales de formacion y concienciacion, tanto
en relacién con el Spam en general, como en temas especificos como
puede ser el phishing.

A fecha de noviembre de 2004, este conjunto de herramientas esta en
desarrollo. La OCDE ha solicitado no sélo la cooperacién de los gobiernos de
los estados miembros, sino también la de otros gobiernos, asociaciones
empresariales y organismos de la sociedad civil.
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10.2. Actividades en el ambito de la ITU

Actualmente la ITU estd llevando a cabo un congreso mundial para tratar el
desarrollo de la Sociedad de la Informacién. Este congreso, denominado
World Summit on the Information Society (WSIS) se compone de dos
fases:

O La primera fase tuvo lugar en Ginebra, del 10 al 12 de Diciembre de
2003. En ella se trato una amplia gama de temas relativos a la Sociedad
de la Informacién. Como conclusién de esta fase, se adoptaron una
declaracion de principios y un plan de accion.

[0 La segunda fase se debe realizar en Tunez, del 16 al 18 de noviembre
de 2005.

Como parte del plan de accidn obtenido de la primera fase del WSIS, se
organizdé una reunion tematica contra el Spam, también en Ginebra, en
julio de 2004. En dicha reunion participaron unas 200 personas,
representando a diversas autoridades nacionales de reglamentacion,
organizaciones gubernamentales, asociaciones de consumidores,
representantes de PSIs, miembros de Ila comunidad universitaria,
asociaciones civiles, organizaciones empresariales, etc. El objetivo de la
reunion era doble:

0 Por un lado, concienciar a los participantes acerca del problema que
supone el Spam e informarles acerca de las diversas iniciativas que se
estan desarrollando en todo el mundo para contrarrestarlo.

[0 Por otro, se pretendia crear un marco de cooperacién anti-Spam con un
alcance mas amplio que otras iniciativas similares que se venian
desarrollando anteriormente o en paralelo.

En el periodo que resta hasta noviembre de 2005, la ITU seguira realizando
actividades anti-Spam.

10.3. El papel de la Uniéon Europea

Las diversas instituciones de la UE son muy conscientes del problema que
supone el Spam en la actualidad [10]. Una de las iniciativas que ha tomado
la Comision Europea es la creacion de un grupo de trabajo sobre las
comunicaciones electrénicas no solicitadas. Este grupo estd compuesto
por las autoridades nacionales de reglamentacién y las autoridades
responsables de inspeccion y control de los estados miembros, y se
denomina Contact Network of Spam Authorities (CNSA).
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El objetivo principal de este grupo es desarrollar métodos de colaboracion
entre los estados miembros, que permitan el intercambio de informacidn
sobre denuncias relativas al Spam entre las autoridades competentes. Para
ello, se ha elaborado una lista, que contiene las personas de contacto en
cada pais, y se esta desarrollando un Procedimiento de Colaboracion intra-
europeo. Dicho procedimiento no serd un documento vinculante legalmente,
sino que debe verse como una declaracion de intenciones de los
participantes, para ser mas proactivos en el seguimiento de las denuncias
contra el Spam en el entorno de la UE.

10.4. El Plan de Accion de Londres

El Plan de Accion de Londres para la Cooperacion Internacional
contra el Spam es una declaracién de intenciones en la que participan
organismos de inspeccion y control, autoridades nacionales de
reglamentacién y representantes del sector privado de diversos paises de
todo el mundo. Se empezd a gestar en una reunidon que tuvo lugar en
Londres, el 11 de octubre de 2004, organizada por la FTC y la OFT (Office of
Fair Trading) britanica, y sigue en desarrollo a fecha de noviembre de 2004.

El plan de acciéon pretende promover la cooperacion internacional en
todas las actividades que forman parte del enforcement (actividades
de inspeccion y control, iniciativas de autorregulaciéon, de concienciacién de
la ciudadania, etc.), asi como afrontar otros problemas derivados y
relacionados con el Spam, como el fraude, phishing y la distribucion de
virus, gusanos, etc.

Los miembros iniciales del plan han acordado abrir la participacion en el
mismo a cualquier otra entidad gubernamental o representante relevante
del sector privado que tenga interés en hacerlo, con el razonamiento de que
el éxito del plan serd tanto mas facil cuanto mayor sea la red de
participantes en él.

Una de las tareas que se debe desarrollar necesariamente es el estudio de
como encaja el Plan en otras iniciativas, como las actividades de la OCDE y
del grupo CNSA de la Comision Europea. La OCDE y la Comisién ya han
empezado a realizar este estudio. La version definitiva y firmada del plan
deberia hacerse publica a corto plazo.

Los MoUs de colaboracion entre paises

Un MoU (Memorandum Of Understanding) es un acuerdo de
entendimiento entre dos o mas paises que desean colaborar en
algin tema especifico.
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En el marco de la lucha contra el Spam, en la actualidad existen diversos
acuerdos de este estilo, ya firmados o todavia en desarrollo, para colaborar
en actividades de reglamentacion o de inspeccién y control. Como casos
mas relevantes, podemos citar el MoU trilateral entre EE.UU, Australia y el
Reino Unido, el MoU entre Australia y Corea, y el que se esta gestando
entre la AEPD espafiola y la FTC estadounidense para cooperar en la
inspeccién y el control.

10.5. Participacion de la AEPD en foros internacionales anti-

Spam

La Agencia participa en diversas iniciativas internacionales de
cooperacion en la lucha contra el Spam:

[0 Grupo CNSA (Contact Network of Spam Authorities) de la Comisién
Europea.

[0 Plan de Accion de Londres para la Cooperacidn Internacional contra el
Spam.

Otra actividad de cooperacion que conviene destacar es el desarrollo de un
MoU (Memorandum of Understanding o Acuerdo de Entendimiento) entre
las autoridades de inspeccion y control de Espafia (AEPD) y Estados Unidos
(FTC, Federal Trade Commission). El acuerdo, que aun no estd cerrado,
permitird reforzar la cooperacién entre ambos paises en la persecucion del
Spam.

10.6. Otros foros internacionales

Aparte de los mencionados, existen diversos foros internacionales en los
que los sectores publico y privado de diferentes paises realizan actividades
de cooperacidn contra el Spam. Entre ellos estan:

[0 ASEM (Reunidén Asia-Europa)

[0 APEC (Cooperaciéon Econdmica Asia Pacifico),

O UNCTAD (Conferencia de las Naciones Unidas para el Comercio y
Desarrollo)

[0 ICPEN (Red Internacional de Proteccion del Consumidor)
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Problematica de los paises en vias de desarrollo

Dada la naturaleza global del problema del Spam, el objetivo perseguido
en cualquier iniciativa de cooperacién, como las presentadas en la seccion
anterior, es lograr la participacion efectiva del mayor nimero posible
de paises. El motivo subyacente es reducir todo lo posible el nUmero de
“paraisos del Spam”, es decir, aquéllos paises que facilitan las actividades
de los Spammers. Un conjunto de paises que actualmente se puede
considerar dentro de esta categoria es el de los paises subdesarrollados y
en vias de desarrollo, que se van incorporando paulatinamente a Internet
de manera activa, pero que, por sus especiales caracteristicas, tienen
problemas mucho mas serios que afrontar que el de servir de refugio a los
Spammers.

En cualquier caso, algunos de estos paises, Kenia, Sudan,
Tanzania y Zambia, han manifestado recientemente, en el
marco del ITU WSIS, ser conscientes del problema. Su
declaracién de principios afirma:

"Nosotros, como naciones en desarrollo, queremos
manifestar publicamente que estamos totalmente de
acuerdo con el hecho de que el Spam constituye un
problema global que debe resolverse mediante la

a cooperacion de todos los paises. El Spam causa problemas
sociales y morales en nuestros paises, ya que, en ciertos
casos, puede llevar a la comision de delitos. Igualmente,
causa la Denegacion de Servicio en nuestras redes y pone
en peligro el desarrollo del sector”

Ademas, solicitan que se les tenga en cuenta a la hora de
desarrollar medidas internacionales, ya que no se quieren
ver en la situacion de tener que poner en practica medidas
para las que no estan tecnoldgica y econdmicamente
preparados.
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CAPiTULO 11. INICIATIVAS DE AMBITO NACIONAL

En lo que respecta a la lucha contra el Spam, tan importantes son las
iniciativas puestas en marcha para combatirlo, como aquellas destinadas a
lograr que los usuarios del correo electrénico tomen conciencia de su
peligro, conozcan las herramientas de que disponen para combatirlo y sean
conscientes de los diferentes mecanismos de denuncia existentes.

Este capitulo profundiza sobre estos aspectos, particularizando a la
situacion de Espanfa.

11.1. La iniciativa Confianza Online

Confianza Online es un sistema de autorregulacion para el comercio
electronico y la publicidad interactiva en el entorno de Espana.
Surge de la fusidon de dos sistemas de autorregulacién para Internet que ya
existian previamente: El Cddigo de Prqteccién de Datos Personales en
Internet de la AECE (1998) y el Cddigo Etico de Publicidad en Internet de
AUTOCONTROL (1999).

Ambos sistemas contaban también con sus respectivos mecanismos de
aplicacion de tales normas éticas en caso de controversia y en su dia fueron
sistemas de autorregulaciéon pioneros, en un momento en el que aun no
existian normas legales especificas en la materia.

A este proyecto de autorregulacion para la publicidad y el comercio
electronico se han adherido también un grupo de asociaciones relevantes en
los sectores de las comunicaciones comerciales y los nuevos medios
electronicos de comunicacién a distancia, tales como la Asociacién Espafiola
de Anunciantes (AEA), la Asociacion Espafiola de Agencias de Publicidad
(AEAP), la Asociacién de Centrales de Medios (ACM), la Asociacidon de
Medios Publicitarios (AMPE), la Federacién espanola de Comercio Electrénico
y Marketing Directo (FECEMD), la Federacion Nacional de Empresas de
Publicidad (FNEP), la Asociacién de Agencias de Marketing Directo e
Interactivo (AGEMDI) y la Asociacion Multisectorial de Empresas Espafiolas
de Electrénica y Comunicaciones (ASIMELEC).

Sin olvidar la atencion que se presta a la proteccion de datos personales
en el desarrollo de ambas actividades, el cédigo esta dividido en dos
grandes areas:

[0 El area concerniente a las comunicaciones comerciales recoge las
“normas sobre publicidad interactiva” reelaboradas por IAB Spain a
partir del primitivo “Codigo sobre Publicidad en Internet” de
AUTOCONTROL. De ese modo, pasan a integrarse en este cuerpo de
normas éticas de vocacion mas amplia y cuya aplicacion IAB Spain
encomienda al Jurado de AUTOCONTROL.
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0 El area dedicada al comercio electronico, fundamentalmente
elaborada por AECE y movida por una clara vocacion de permanencia, ha
tratado de evitar normas excesivamente casuisticas, estableciendo
principios y reglas de conducta generales. Dichas reglas resultan
exigibles a los operadores en sus transacciones con los consumidores
para la contratacion de bienes y/o servicios a través de medios
electréonicos de comunicacidn a distancia, con el fin de dar adecuada
respuesta a la necesidad de mantener altos niveles de proteccién de sus
derechos e intereses.

Las reglas contenidas en el Cddigo han sido sometidas a la consulta de la
AEPD, de la Direccion General para el desarrollo de la Sociedad de la
Informacion y del Instituto Nacional de Consumo.

11.2. Acciones de concienciacion y formacion de los usuarios

del correo electronico
En muchos casos, los usuarios:

[0 Carecen de los conocimientos necesarios para saber como actuar ante
los envios de Spam.

0 No son conscientes de las herramientas que les pueden ayudar a
minimizar el problema.

[0 Desconocen los mecanismos de denuncia que tienen a su disposicion.

Un problema relacionado y de importancia creciente es la realizacién de
fraudes mediante el phishing. En estos casos, la ignorancia del usuario no
solamente le conduce a soportar las molestias asociadas a recibir un gran
nimero de mensajes no deseados, sino que puede tener efectos
catastroéficos para su bolsillo.

Organismos y entidades de todo el mundo son conscientes del problema,
por lo que vienen desarrollando, de manera cada vez mas amplia,
campainas de concienciacion enfocadas a los usuarios finales, pero
también a los responsables de sistemas y otros usuarios avanzados del
correo electrénico que ya deberian conocerlo. Entre otras citamos las
siguientes:

[0 La Asociacion Espafiola de Usuarios de Internet (AUI), desarrolld
en el aho 2002 la campafia "Rompe las cadenas: lucha contra el
Spam”. En el 2003 puso en marcha la iniciativa Pepi II en colaboracién
con empresas e instituciones, con el objetivo de mejorar la calidad del
correo electréonico. En el ambito de ese proyecto, en el que se han
involucrado los diferentes agentes que forman parte de la cadena del
correo, se han desarrollado herramientas y manuales orientados a
distintos tipos de agentes: Usuarios, creadores de contenidos,
webmasters... Es, ademas, uno de los sitios con mas informacién y mas
activos en la lucha <contra el Spam en nuestro pais.
La informacidon completa del proyecto puede obtenerse en:

http://www.pepi-ii.com
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La AUI también viene recordando, en todos los foros en los que
participa, la importancia de este problema y la necesidad de implicar a
todos los agentes, especialmente a los responsables del desarrollo de la
Sociedad de la Informacién en Espafia.

O El Centro de Alerta Temprana Antivirus de Red.es. En la URL

http://alerta-antivirus.red.es/utiles/ver.php?tema=U&articulo=11

tiene una pagina de introduccién al problema del Spam, con informacién
sobre las capacidades de diversas herramientas para luchar contra él.

En el mismo sitio tenemos también informaciéon divulgativa sobre el
phising y el fraude financiero en general.

OO0 Ebay Espaia ofrece un tutorial sobre cémo detectar y qué hacer con los
correos electrdnicos falsificados en la siguiente URL:

http://pages.es.ebay.com/education/spooftutorial

Conviene recordar que esta organizacion ha sido victima del phishing en
el pasado, por lo que es muy consciente del problema. Ebay ofrece el
mismo tutorial en diversas lenguas, en todos los paises en los que presta
servicio.

OO0 La Brigada de Delitos Informaticos de la Guardia Civil tiene una
pagina con consejos de seguridad generales, pero no parece haber nada
especifico acerca del Spam:

http://www.quardiacivil.org/telematicos/consejos.htm

0 El Centro Anti-Spam de Yahoo es de los mas completos, ya que
ofrece informacidon basica, articulos y manuales de utilizacién de las
herramientas que Yahoo pone a disposicién de los usuarios de sus
servicios de correos. La informacion puede consultarse en la siguiente
direccion de Internet:

http://espanol.antiSpam.yahoo.com

O El PSI Ono ofrece un curso basico sobre diversos temas de seguridad en
Internet, que incluye una introduccion al Spam y su problematica:

http://www.ono.es/busqueda/?id=88637790&pid=r&mode=ALL&Nn=0&g
uery=curso+seqguridad

El fin Ultimo de éstas y otras iniciativas similares es, por un lado, evitar
que el usuario sea victima de fraudes y dafios en su maquina y, por
otro, hacer que la tasa de respuesta a los envios de Spam se reduzca
todo lo posible.
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CAPiTULO 12. POLITICAS DE USO DE REFERENCIA PARA LOS
PROVEEDORES

Sin lugar a dudas, los agentes con mayor responsabilidad para evitar los
abusos del correo electrénico son los proveedores de servicio de correo
(Electronic Service Providers - ESPs), los proveedores de acceso y los
proveedores de servicio de alojamiento de servidores.

Ellos pueden poner en marcha politicas que eviten los abusos, comunicarlas
a sus clientes y establecer procedimientos técnicos y organizativos, que
permitan actuar de forma eficaz cuando se descubra un problema.

12.1. Politicas para los servidores / servicios de correo

Envio de correo

0 Relays cerrados para evitar el uso del servidor de correo por agentes
externos a los dominios gestionados. Utilizar nuestro servidor desde
fuera, para enviar correo hacia fuera de nuestro servidor (rechazo de
correo desde direcciones externas a nuestro dominio y destinadas a
direcciones externas a nuestro dominio) (RFC 2505).

[0 Relays locales cerrados si es posible, evitando asi la suplantacién de
identidades. No permitir el envio a usuarios de nuestro servidor sin que
hagan un proceso de autenticacion previo.

[0 Establecer un procedimiento de control y monitorizacion de flujo
de envio de mensajes de cada usuario (RFC 2505).

O Registro (logs) de todas las transacciones SMTP realizadas (RFC
2505).

0 A la hora del envio de un correo comprobar que la parte local de la
direccién (anterior a simbolo @) del remitente es correcta y esta
registrada en el dominio (durante la transaccion SMTP en el comando
MAIL FROM) (RFC 2505).

0 Comprobar que el cuerpo de un mensaje que se va a enviar no lleva
cabeceras Received previas introducidas por el usuario.

0 Utilizar protocolo SPF durante la transaccién SMTP.
0 Utilizar SMTP con autenticacion: ESMTP (RFC 2554).

[0 Rechazar cualquier conexion en la que el HELO/EHLO sea alguna de las
IP’s de la organizacidon, alguno de los dominios propios gestionados o
algin nombre de maquinas propias, y no se trate de usuarios
autenticados o maquinas que no sean de la organizacion.
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Recepcion de correo

O

O

Establecer una politica de control y monitorizacion de flujo de
mensajes recibidos por los usuarios del sistema.

Rechazar mensajes de correo que provienen de servidores de correo con
una IP dinamica.

Comprobar el dominio de la procedencia del mensaje en la transaccién
SMTP.

Rechazar correo procedente de dominios inexistentes (no tienen
resolucién DNS).

Rechazar correos cuyo dominio exista y la IP del remitente no esté
contemplada en el registro correspondiente.

Aceptar correos cuyo dominio exista y la IP del remitente esté
contemplada en el registro correspondiente.

Establecer politica de actuacidon si el dominio existe pero no tiene
registros de comprobacién de remitentes.

Rechazar mensajes de error provenientes de otros servidores en los que
la direccion de correo electrénico que figure en la cabecera From no
exista.

Rechazar mensajes de error dirigidos a mas de un usuario.

Rechazar correos en los que el identificador del mensaje (Message-ID)
o la fecha no sean sintacticamente correctos.

Definir y comunicar una politica sobre el tratamiento de los virus.

Registro DNS

O

Definir los registros que hay que almacenar en el servidor DNS
correspondiente.

Gestion de cuentas / buzones

O
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Establecer un periodo de caducidad para las cuentas. En caso de que
una cuenta no reciba o envie correo en ese periodo de tiempo, se
eliminara o inhabilitara.

Establecer el limite superior para el nUmero de envios de mensajes de
correos en un espacio temporal determinado.

Definir y comunicar la politica de filtrado utilizada.

Establecer un protocolo via web y via e-mail para gestionar incidencias
0 quejas de los usuarios relacionadas con el servicio de correo.

Comunicar todas estas clausulas al usuario.
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12.2. Politicas para los usuarios de correo

Los usuarios son responsables de todas las actividades realizadas con las
cuentas de correo electrénico que su ISP les proporciona.

El usuario no podra:

[0 Con el envio de correos, contravenir la legislacién vigente en materia de
comunicaciones electrdnicas.

O Utilizar servidores de correo, propios o ajenos, para el envio masivo
(limite definido en la politica de los servidores) de mensajes de correo
no solicitados por el destinatario.

O

Hacer un uso no autorizado de un servidor de correo ajeno para enviar
un correo propio. Aunque el mensaje en si sea legitimo.

Falsificar las cabeceras de los correos electronicos.
Suplantar la identidad de terceras personas.

Ocultar la identidad del emisor del correo.

O O O 0O

Revender el servicio en su totalidad o en parte a terceros, sin previo
acuerdo con la empresa proveedora del servicio/servidor.

0 Revelar su cuenta y clave a terceros. Las cuentas son personales e
intransferibles.

12.3. Politicas para los que alojan equipos servidores de

correo

Deben poner a disposicion de los clientes que alojen servidores de correo
las politicas de uso correspondientes, asi como el compromiso de éstos a
cumplirlas y a trasladarlas a sus usuarios, con penalizaciones en caso de
incumplimiento.
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CAPiTULO 13. CONCLUSIONES

Los abusos en el correo electréonico tienen dos objetivos principales:
Conseguir un beneficio econdmico (marketing, ventas...) o crear problemas
de seguridad (usurpacién de maquinas, virus, denegacion de servicio...).

Los que buscan beneficio econdmico a través del Spam recurren a él porque
les resulta rentable (la mayor parte de los gastos recaen en el receptor del
correo y no en el emisor). Por tanto las soluciones para evitarlo pueden ir
en la linea de incrementar los costes del agente que envia. Para los
segundos es necesario recurrir a soluciones de caracter tecnoldgico. Estas
pasan porque haya productos que se adapten a las necesidades que surjan
y, también, porque los técnicos que deben implantarlas sepan cémo
hacerlo.

Es importante remarcar que en la lucha contra el Spam es imprescindible
avanzar de forma coordinada, primero a nivel nacional, y luego a nivel
internacional, para conseguir una cierta eficiencia en las politicas, iniciativas
y propuestas que se pongan en marcha en los diferentes paises. Finalmente
conviene sefalar lo fundamental de una concienciaciéon real de todos los
agentes (gobiernos, industria, reguladores, proveedores y usuarios), de
forma que se asuma la importancia y magnitud que tiene este asunto y se
pongan medios y recursos para luchar contra estos abusos.

13.1. Actuaciones y propuestas

Se presentan a continuacion un conjunto de acciones, propuestas a partir
de las conclusiones de este informe y agrupadas en torno a la categoria a la
que hacen referencia.

Educacion y sensibilizacion

En la medida en que los usuarios sepan protegerse de los abusos, cada vez
resultardan menos atractivos a los que quieren aprovecharse de ellos. En
esta linea se proponen una serie de acciones orientadas a los usuarios
finales, en las cuales deberian participar tanto las administraciones como la
industria, los medios de comunicacién y las organizaciones de usuarios y
consumidores.

[0 Campaias de concienciacion y sensibilizacion en colaboracién con todo el
sector

[0 Creacion de espacios y sitios de informacion orientados a este asunto

0 Desarrollo de herramientas que permitan aminorar los efectos del Spam
y que simplifiquen la tramitacién de quejas, el analisis, la investigacion...
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Soluciones tecnoldégicas

O

O

Creacion de un grupo técnico para analizar y debatir las soluciones
tecnoldgicas, con espacios virtuales y reuniones fisicas, que elabore
recomendaciones y guias de implementacion de las soluciones de
autenticacién en los productos existentes en el mercado.

Elaboracion de estudios que analicen el impacto y las posibilidades de
incorporar mecanismos de firma electrénica en el uso del e-mail, tanto
en el ambito empresarial como en el personal.

Cursos de formacién para los responsables de administrar servidores y
servicios relacionados con el e-mail, adaptados a los productos que se
utilizan para dar servicio de correo electroénico.

Puesta en marcha de servicios de valor afadido sobre el e-mail desde
organizaciones tipo “Correos” que permitan experimentar sobre la base
de poner un precio a estos servicios.

No olvidemos que la historia se repite, asi el correo postal
también sufrié el abuso del Spam ya que originalmente el
que pagaba era el que recibia el mensaje. La solucién al

ﬂ problema fue cambiar el sistema obligando a que el pago lo
realice el que quiera enviar y creando organizaciones
(servicios postales) que en cada pais velan por la calidad y
la normalizacion de los procedimientos.

Crear un grupo de trabajo para estudiar y proponer cambios en el
protocolo del correo SMTP que haga propuestas a través de los
organismos internacionales (IETF, ITU...)

Autorregulacion y requlaciéon

O

O
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Puesta en marcha de un sistema que permita medir y conocer la
evolucion del uso y abusos del e-mail.

Elaboracion de politicas de referencia para que sean utilizadas por los
creadores de contenidos (webmasters), administradores de listas y
proveedores de servicios de correo electrénico ESPs.

Creacion de una comisién permanente de lucha contra el Spam que
reina a todos los agentes con caracter trimestral, cuyo objetivo sea
validar las politicas de referencia y estudiar y proponer iniciativas de
lucha contra el Spam.
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O Definir claramente en los reglamentos de desarrollo de la LSSI las
obligaciones que deben cumplir los proveedores de correo en cuanto a
almacenamiento de datos de conexién, actividad, etc., estableciendo
claramente el tipo de datos, el plazo de almacenamiento y las
obligaciones que tienen con respecto a las tareas de investigacién vy
control de las autoridades.

[0 Creacion de procedimientos muy simples para la denuncia del Spam con
canales de comunicacidon separados para los usuarios y los proveedores
de servicios de correo electréonico. Planteando incluso el desarrollo de
programas para los usuarios finales, que se instalen en sus aplicaciones
de lectura del correo (Outlook, Navegadores, Eudora...) y que permitan
comunicar automaticamente todo aquello que éstos clasifiquen como
Spam.

Coordinacion internacional

[0 Crear, desde una organizacion gubernamental o colegial, una interfaz
Unica que realice las funciones de secretaria técnica, en el ambito
espaniol, con los grupos de trabajo e iniciativas de caracter internacional:
OCDE, ITU, IETF, ICANN, UE.

Esta secretaria técnica deberia participar en todas las mesas e iniciativas
que se pongan en marcha en el ambito espafiol. Asimismo debiera
disponer de recursos humanos y materiales para realizar su trabajo, en
especial la asistencia a todo tipo de foros y reuniones que, sobre este
tema, se realicen en cualquier lugar del mundo.

0 Crear un grupo de investigacion con las universidades, para estudiar y
proponer cambios en el protocolo del correo electronico a través de los
organismos internacionales.

13.2. Tendencias

No podemos ignorar que hay aplicaciones de la Sociedad de la informacion
como la telefonia movil, la mensajeria instantdanea o la voz sobre IP que
pueden ser susceptibles de abusos similares al Spam.

Es sabido que la historia se repite, asi que aprendamos del pasado para
prevenir el futuro. Las aplicaciones de tipo Voz sobre IP en sistemas de
tarifas planas pueden convertir a nuestro teléfono o nuestro buzén de voz,
en un nuevo receptor de comunicaciones no solicitadas. Lo mismo nos
puede suceder con otras aplicaciones que permitan envios masivos con un
nivel de costes muy bajo para el que los realiza.
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como PREVENIR LOS ABUSOS EN EL CORREO
ELECTRONICO: GUIA DE USO PROFESIONAL PARA
INGENIEROS DE TELECOMUNICACION

Este capitulo es una recopilacion de los consejos practicos citados a lo largo
de este informe. Su objetivo es que los Ingenieros de Telecomunicacion
puedan prevenir y contribuir a evitar los abusos en el Correo Electréonico
desde tres Opticas diferentes: Como usuarios, como generadores de
contenidos y, finalmente, como administradores de ordenadores y sistemas
relacionados con el envio o recepcion de e-mails.

Consejos para usuarios

= Evita hacer publica tu direccién de correo:

Ademas de las paginas Web, esto es extensible a las listas de distribucidn,
salas de chats, sitios Web, articulos, contribuciones o trabajos que envias
etc. Quizéd puedas abandonar estas listas pero en algunos casos es posible
que tu direccion de correo electronico siga accesible...y los Spammers
puedan utilizarla. Si tienes que publicar tu direccidon de correo utiliza alguno
de estos trucos:

= Si tienes que publicar tu direccidon evita que pueda entrar en
listas de Spam:

Para ello no publiques la direccion exacta, cambia algo que permita la
lectura de la misma pero que no sea utilizable por los que las capturan
masivamente.

Para publicar el correo nombre@sitio.es puedes utilizar
:.!E estos seuddénimos:

{nombre}@<{sitio.es}, nombreARROBAsitio.es, ...

= Lee y entiende la politica de privacidad cuando suministres tu
direccion de e-mail en un sitio web:

Mirar si existe una politica de privacidad clara y si permite a la compafia
ceder a terceras partes tu correo, si tienen una direccién o una forma de
contacto y en qué legislacion se amparan. Si no encuentras la Politica de
Privacidad, te parece sospechosa o no tienes claro quién es el responsable
de un web mejor que no les des tu e-mail.
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a Decide si te conviene utilizar mas de una direccién de correo:

Una de ellas sera para los mensajes mas personales y la otra para usarla en
las salas de chats o listas de distribucidon. Esta ultima serd desechable, de
modo que si empieza a recibir Spam pueda cerrarse sin afectar a tu correo
personal o profesional. También puedes dar tu direccion temporal en sitios
gue no te inspiren la suficiente confianza. Si luego tienes que prescindir de
ella no afectara a tu buzén personal.

a Usa un nombre poco comin en tus cuentas de e-mail:

La eleccion de tu direccion de correo puede afectar a la cantidad de Correo
Basura que recibas. Como ya hemos analizado en este informe, los
Spammers tienen dos formas de conseguir direcciones: Rastrear las paginas
webs, listas, foros..., o programar combinaciones de nombres posibles para
un determinado proveedor de e-mail, esperando encontrar direcciones
validas. Por esta razon, un nombre comun puede que tenga mas cantidad
de Spam gque uno mas complejo que combine letras y numeros.

a Usa los filtros en tus programas de correo:

Las ultimas versiones de los gestores de correo (Eudora, Outlook, etc.)
incluyen herramientas para filtrar los e-mails, logrando que aquellos que no
son deseados sean enviados a una carpeta distinta a la de entrada de tus
correos.

a Combate y denuncia los Abusos:

Si simplemente filtras el Correo no deseado que recibes y no lo combates
estaras contribuyendo a que sigan con sus practicas.

Puedes denunciar los abusos del Spam en estas direcciones:

ﬂ Agencia de Proteccion de Datos: https://www.agpd.es

Guardia Civil: http://www.quardiacivil.org/

Asociaciones: http://www.aui.es/qguejas

En cualquier queja, comunicado o denuncia que se haga sobre Correo
Basura es muy importante incluir la cabecera del e-mail (generalmente no
estan visibles). Como sabemos, la informacién de la cabecera contiene
datos importantes que deben ser conocidos por los organismos a los que
envies tu queja.
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a Qué NO hay que hacer frente a los envios masivos de correo
electronico no solicitados:

Hay una regla importante que se debe recordar cuando nos enfrentamos
con remitentes de Correos, no podemos atacarles infringiendo la legalidad,
debemos mantener nuestra superioridad moral y denunciarlo por los cauces
legales. En muchos casos ademas la informacion del remitente esta
falsificada. Por lo tanto, cuando nos encontremos con un remitente de Spam
0 con un sitio deshonesto, NO debemos:

O Amenazarlo con violencia o vandalismo.
[0 Bombardear el sitio con mensajes.

0 Bombardear con mensajes al remitente del Correo Basura, que puede
ser en muchos casos un tercero inocente.

[0 Atacar el sitio con métodos de pirateria electronica, técnicas de
hacking...

O Intentar hacer caer el sitio por cualquier medio ilegal.

= Como evitar engaios y abusos a través del Correo
Electrénico:

Usa el sentido comun, no abras los ficheros adjuntos a un mensaje si no lo
esperabas, mantén actualizado tu sistema operativo, utiliza algln antivirus
actualizado y haz copias de seguridad de la informacion que sea importante.
Desconfia también de todos aquellos mensajes que exigen o recomiendan
realizar una llamada a un numero de tarificaciéon adicional (803, 806, 805,
807,...) y de todos aquellos que te piden algo a través del e-mail en relacién
con una Web donde tengas informacién sensible (banco, seguros,
administracion electronica,..).

Consejos para los que gestionan CONTENIDOS en paginas

Web y Listas de distribucion.

De caracter general

0 No publiques direcciones de correo electronico de terceros en tus
paginas si no es estrictamente necesario.

[0 Es mejor publicar los correos en formato grafico, sin enlace al e-mail o
con algun sistema de proteccidn para encriptar o componer las
direcciones de correo, ya que los recolectores de e-mails rastrean todo el
codigo Html y recogen todo aquello que tenga los simbolos "@” y “.” en
una misma palabra.
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En las webs es preferible incluir un formulario para dirigirse a alguien de
nuestra organizacion antes que hacer publica una direccién de correo.

Si gestionas listas no permitas altas sin que se validen a través del
correo electrénico suscrito para evitar altas no deseadas. Envia siempre
tus mensajes con un enlace o texto que permita darse de baja de forma
sencilla y directa.

Si gestionas foros o listas con los contenidos accesibles, es conveniente
no escribir los e-mails de los participantes en los mensajes que se
publican y si lo haces advierte de los riesgos a quien utilice estos foros.

Siempre que puedas, intenta que las listas y foros de tu web dispongan
de algun sistema de validacion o moderacién antes de hacer publico un
mensaje.

Pasos a seguir cuando alguien se suscribe a tu web via e-mail

Cuando alguien precise alguno/s de los servicios de tu pagina y te
autorice a enviarle informacion es interesante que: Le informes sobre la
finalidad y periodicidad aproximada de los comunicados o boletines que
le vas a enviar, asi como de quién es el responsable de los datos que nos
suministra y si éstos se van a ceder a terceros.

Procura que el consentimiento sea explicito para evitar que queden
suscritos los que no han leido la informacion presentada (créenos es
mejor para ti y para tu negocio).

No pidas mas datos de los que se necesitan, esto da confianza a los que
utilizan tus productos y servicios.

Si gestionas foros, listas o grupos de discusion, y se hacen publicos los
datos que se piden, advierte de los riesgos que conlleva.

Debes registrar la base de datos o fichero donde almacenas estos datos
en la Agencia de Proteccién de Datos ya que el e-mail es un dato de
caracter personal que es susceptible de ser tratado automaticamente.

Adquisicion de bases de datos

Muchos gestores se preguntan si es adecuado comprar listas de direcciones
para luego usarlas. Debes saber que la venta de datos sin consentimiento
previo por el que aporta el titular del dato, esta prohibida expresamente por
la Ley Organica de Proteccién de Datos Personales y que constituye una
falta muy grave, sancionada con una multa que puede ascender a 600.000
euros.
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Si alguien te dice que estd vendiendo listas de direcciones validadas,
muéstrate escéptico, pidele el formulario de autorizacion de las personas de
la lista y la cldusula donde se cede la transferencia de informacion. Lo mas
probable es que oculten su politica de privacidad o que se atengan a
legislaciones de otros paises.

Lo aconsejable es que, ante una oferta de estas caracteristicas y si no lo
ves claro, te pongas en contacto con la Agencia de Proteccion de Datos. Ten
en cuenta que la LSSI no permite los envios de caracter comercial si no
existe consentimiento previo de los usuarios.

Consejos para los ADMINISTRADORES de Correo

Politicas para los servidores / servicio de correo

a Envio de correo:

[0 Relays cerrados para evitar el uso del servidor de correo por agentes
externos a los dominios gestionados. Utilizar nuestro servidor desde
fuera para enviar correo hacia fuera de nuestro servidor (rechazo de
correo desde direcciones externas a nuestro dominio y destinadas a
direcciones externas a nuestro dominio) (RFC 2505).

[0 Relays locales cerrados si es posible, evitando asi la suplantacion de
identidades. No permitir el envio a usuarios de nuestro servidor sin que
hagan un proceso de autenticacion previo.

[0 Establecer un procedimiento de control y monitorizacion de flujo de
envio de mensajes de cada usuario (RFC 2505).

0 Registro (logs) de todas las transacciones SMTP realizadas (RFC 2505).

0 A la hora del envio de un correo, comprobar que la parte local de la
direccion (anterior a simbolo @) del remitente es correcta y esta
registrada en el dominio (durante la transaccion SMTP en el comando
MAIL FROM) (RFC 2505).

0 Comprobar que el cuerpo de un mensaje que se va a enviar no lleva
cabeceras Received previas introducidas por el usuario.

[0 Utilizar protocolo SPF durante la transaccién SMTP.

[0 Utilizar SMTP con autenticacion: ESMTP (RFC 2554).

[0 Rechazar cualquier conexion en la que el HELO/EHLO sea o bien alguna
de las IP's de la organizacién, algunos de los dominios propios

gestionados o algun nombre de maquinas propias, y no sean usuarios
autenticados o maquinas que nos sean de la organizacion.
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a Recepcidn de correo:

O

Establecer una politica de control y monitorizacién de flujo de mensajes
recibidos por los usuarios del sistema.

Rechazar mensajes de correo que provienen de servidores de correo con
una IP dinamica.

Comprobar el dominio de la procedencia del mensaje en la transaccién
SMTP:

Rechazar correo procedente de dominios inexistentes (no tienen

resolucién DNS).

Aceptar correos cuyo dominio exista y la IP del remitente esté

contemplada en el registro correspondiente

Rechazar correos cuyo dominio exista y la IP del remitente no esté

contemplada en el registro correspondiente

Establecer politica de actuacién si el dominio existe pero no tiene

registros de comprobacién de remitentes.

Rechazar mensajes de error provenientes de otros servidores en los que
la direccion de correo electrénico que figure en la cabecera From: no
exista.

Rechazar mensajes de error dirigidos a mas de un usuario.

Rechazar correos en los que el identificador del mensaje (Message-ID) o
la fecha no sea sintacticamente correcta.

Definir y comunicar una politica sobre el tratamiento de los virus.

a Registro DNS:

Definir los registros que hay que almacenar en el servidor DNS
correspondiente al menos en alguno de los existentes.
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a Gestion de cuentas / buzones:

[0 Establecer un periodo de caducidad para las cuentas. En caso de que
una cuenta no reciba o envie correo en ese periodo de tiempo, se
eliminara o se inhabilitara.

[0 Establecer el limite superior para el nimero de envios de mensajes de
correos en un espacio temporal definido.

O Definir y comunicar la politica de filtrado utilizado

[0 Establecer un protocolo via web y e-mail para gestionar incidencias o
quejas de los usuarios relacionadas con el servicio de correo.

0 Comunicar todas estas clausulas al usuario.

a Politicas para los usuarios de correo:

Los usuarios son responsables de todas las actividades realizadas con las
cuentas de correo electrénico que su ESP les proporciona.

a El usuario no podra:

0 Contravenir la legislacién vigente en materia de comunicaciones
electrdénicas al enviar correos

[0 Utilizar servidores de correo, propios o ajenos, para el envio masivo de
mensajes de correo no solicitados por el destinatario (limite definido en
la politica de los servidores).

O

Hacer un uso no autorizado de un servidor de correo ajeno para enviar
un correo propio. Aunque el mensaje en si sea legitimo.

Falsificar las cabeceras de los correos electronicos.
Suplantar la identidad de terceras personas.
Ocultar la identidad del emisor del correo.

[ [ o R o R

Revender el servicio en su totalidad o en parte a terceros, sin previo
acuerdo con la empresa proveedora del servicio/servidor.

O

Revelar su cuenta y su clave a terceros. Las cuentas son personales al
titular del servicio e intransferibles.

Politicas para los que alojan equipos servidores de correo

Deben poner a disposicion de los clientes que alojen servidores de correo
las politicas de uso correspondientes, y el compromiso de éstos a cumplirlas
y a trasladarlas a sus wusuarios con penalizaciones en caso de
incumplimiento.
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ANEXOS

Anexo 1: Protocolos de correo electronico

A continuacion se presentan de forma resumida y funcional los protocolos
de correo electréonico actualmente en vigor. Este andlisis se centrara en
aspectos relacionados con el posible mal uso que se puede dar a este
servicio. Para un analisis mas detallado de estos protocolos consulte los
documentos completos en la pagina web:

http://www.ietf.org/rfc.html

El IETF (Internet Ingineering Task Force, Equipo de Trabajo de
Ingenieria de Internet)

El IETF (Internet Ingineering Task Force, Equipo de Trabajo de Ingenieria
de Internet) es una comunidad internacional abierta, compuesta por
disefadores de redes, vendedores e investigadores preocupados por el
desarrollo de Internet, y que apuestan por un facil y sencillo uso de la Red.

El trabajo técnico que actualmente desarrolla el IETF estd dividido en
diferentes areas: Enrutamiento, transporte, seguridad, etc., siendo cada
una de ellas tratada por un grupo de trabajo diferente. La mayoria del
trabajo realizado se lleva a cabo recurriendo a listas de correo, no obstante,
también se organizan tres reuniones anuales.

El IETF cuenta con mas de 75 grupos de trabajo, cada uno de ellos con una
lista de correo en la que se discuten unos o mas borradores bajo desarrollo.
Cuando se alcanza el consenso en un documento, éste puede ser distribuido
como una RFC (Request For Comments, Peticion de Comentarios).

ZQué son las RFCs?

Las RFCs son documentos de registro dentro de la comunidad de estandares
e ingenieria en Internet. En ellas se describen los estandares de
protocolo en que se basa Internet para su funcionamiento. Son de
acceso abierto a todo el publico.

El proceso de implantacion de una RFC consta de tres fases:
1. Proposed standard: Especificacion de propuesta de estandar.

2. Draft Standard: Borrador a partir del cual se producird el proceso de
desarrollo y estandarizacion.

3. Internet Standard: Se caracteriza por un alto grado de madurez
técnica, siendo aceptado de forma universal.
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Normativa RFC 2821 - SMTP

El protocolo SMTP (Simple Mail Transfer Protocol) se utiliza para el envio
de los correos electrénicos. En él se describe el proceso de comunicacion
entre el cliente SMTP y un servidor SMTP utilizando el protocolo de
transporte TCP. El proceso de determinar cual es la direccion a la que va
destinado el mensaje no es objeto de este protocolo.

Para realizar el envio de un correo electrénico hay que seguir los siguientes
pasos:

1. El cliente SMTP se conecta al servidor SMTP, realizando un telnet por el
puerto 25.

2. El servidor SMTP respondera con el codigo 220 si el servicio de correo
esta disponible. En caso contrario el cddigo de respuesta sera el 421.

3. Si el servicio esta disponible el cliente se tiene que identificar. Para ello
utilizara el comando HELO seguido del nombre de la maquina cliente (en
este paso se queda registrada la IP, nombre de la maquina o literal de la
ip (ip encerrada entre[ ] ) del host desde el cual se va a mandar el
correo electrénico).

4. El servidor SMTP respondera a la identificacidon con el cédigo 250 seguido
del nombre del servidor de correo. Cualquier otro codigo diferente a 250
indica que se ha producido un error.

5. A continuacién el cliente indica quién es el remitente del mensaje
utilizando el comando MAIL FROM: seguido de la direccién de correo
correspondiente.

6. Si la accion se completa con éxito el servidor SMTP respondera con el
codigo 250. Cualquier otro cédigo indica error.

7. El siguiente paso es identificar el destinatario, para ello el cliente
introducira la/s direccién/es de correo a las que va destinado el mensaje
con el comando RCPT TO:, si hay mas de un destinatario éstos iran
separados por comas.

8. Si el destinatario/s es aceptado por el servidor respondera con un codigo
250 seguido de la/s direccion/es de los destinatarios y de las palabras
Recipient Ok.

9. El siguiente paso es informar al servidor que se va a empezar a
introducir el cuerpo del mensaje, para ello se utiliza la orden DATA.

10.El servidor responderd con el cédigo 354 para invitar al cliente a
introducir su mensaje. Para indicar el final del mensaje se debe finalizar
éste con un punto en una Unica linea, seguido de un retorno de carro.

11.Si el mensaje es enviado satisfactoriamente, el servidor respondera con
el cédigo 250.

12.Para terminar la conexién entre el cliente y el servidor se utiliza la orden
QUIT.
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Normativa RFC 2822 - Formato de mensajes de Internet

La RFC 2822 define el estandar del formato de mensaje de Internet.
Se establecen una gran cantidad de campos, muchos de los cuales no son
del interés de este informe, por lo que al igual que se ha hecho con la RFC
2821, sdlo se tendran en cuenta aquellos campos mas significativos dentro
del ambito de la seguridad y autenticacion de los correos electroénicos.

El correo electrénico se puede dividir en tres partes
0 El cuerpo del mensaje.

0 Los encabezados del mensaje.

0 La envoltura del mensaje.

A continuacion se presentan detalladamente cada una de ellas:

a Cuerpo del mensaje:

Esta parte del mensaje es la que menos interés tiene para el andlisis del
correo electrénico. Aqui se encuentra la informacion escrita por el usuario
remitente al usuario final. Es la informacidon que se quieren transmitir entre
ellos. La forma en que esta codificada viene determinada por la norma RFC
2045.

a Encabezados del mensaje:

Los textos situados antes del cuerpo del mensaje se consideran cabeceras
del mismo. En general, el software de transporte de correo no revisa ni
altera los encabezados del correo, a excepcion de la cabecera Received. Las
cabeceras se pueden agrupar en diversos campos segun su funcionalidad:

Campos del Remitente
Campos del Destinatario
Campos de Referencia
Campos de Seguimiento
Campos de Extension

Campos definido por el usuario

OO0 00 0O O

Otros campos
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Campos del Remitente

Estos campos hacen referencia a la procedencia del mensaje. Son tres:

O

From: Cuenta/s de correo que originaron el mensaje. Autor/es del
mensaje. Este campo lo introduce el usuario (no deberia contener
ninguna direccién que no se corresponda con el/los autor/res del
mensaje).

Sender: Direccion de una cuenta de correo. Especifica el agente
transmisor del mensaje, el encargado de remitirlo a la direccion de
destino. Este campo lo introduce el usuario.

Reply-to: Cuenta/s de correo a donde se dirigiran las respuestas al
correo. En ausencia de este campo las respuestas se dirigiran a la/s
direccidn/es indicadas en el campo From. Este campo lo introduce el
usuario.

Campos del Destinatario

Existen tres campos diferentes dentro de esta agrupacién:

O

O

To: Este campo contiene la/s direcciones de los principal/es
destinatario/s del mensaje. Este campo lo introduce el usuario.

Cc: Campo que indica la/s direccién/es a las que se les hara llegar una
copia del correo, aunque el contenido del mensaje puede que no vaya
dirigido expresamente a ellos. Este campo lo introduce el usuario.

Bcc: Campo que indica la/s direcciéon/es a donde se remitird una copia
del mensaje. Los destinatarios indicados en To y en Bcc no ven este
campo. Este campo lo introduce el usuario.

Campos de Referencia

También se pueden denominar campos de identificacién. Existen varias
cabeceras de las cuales se presentan cuatro:

O

182

Message-ID: Esta cabecera hace referencia a un codigo de
identificacion Unico relacionado con el correo enviado. Este cédigo es
asignado por el servidor de donde sale el mensaje (maquina remitente).
En ningln momento del camino seguido por el mensaje este niUmero es
cambiado o modificado por ningun servidor.

In-Replay-To: Este campo contiene todos los identificadores de
mensaje (ID) a los que este mensaje responde. Si hay mas de un
identificador irdn separados por comas, todos ellos encerrados dentro de
< >. Este campo es generado por la aplicacion cliente.

Reference: Contiene todos los ID de los mensajes a los que éste hace
referencia. Este campo es generado por la aplicacion cliente.

KeyWords: Este campo contiene palabras clave o frases que identifican
el contenido del mensaje. Este campo es afadido por el usuario.
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Campos de Seqguimiento

Este conjunto de cabeceras, de nuevo estd compuesta por varios campos,
de los cuales Unicamente se trataran dos:

O

Return-Path: Este campo es afiadido por el Ultimo servidor que entrega
el correo al usuario final. Contiene la ruta de acceso que ha tomado el
mensaje desde su origen hasta su destino. Es la direccion de correo
electronico que se especificd en la transaccion SMTP con la instruccién
MAIL FROM:. Este campo puede no coincidir con el campo Form: de las
cabeceras de origen.

Received: Este campo es el mas importante para la identificacion del
origen del mensaje. Existiran tantos campos Received como servidores
SMTP por los que haya pasado el mensaje. Estas cabeceras se van
anadiendo al mensaje segun va pasando por los diferentes servidores de
correo, siendo el primer campo Received el ultimo servidor por el que ha
pasado el correo. En el ultimo de los Received esta reflejada la direccidon
IP del host origen y el dominio identificativo que se escribié detras del
comando HELO del protocolo SMTP. Estos campos son afadidos por los
servidores.

Campos de Extensidén

Estos campos Unicamente dan informacion de cual es el formato del
mensaje contenido en el correo. La utilidad de estas cabeceras es la de
proporcionar soporte a Multipurpose Internet Multimedia Extensién (MIME).
Las principales cabeceras son las siguientes:

O

MIME-Version: Version del protocolo que se estd utilizando en la
aplicacion cliente. Esta cabecera es afiadida por el cliente.

Content-Transfer-Encoding: De nuevo esta cabecera es introducida
por la aplicacién cliente. Contiene informacion para poder visualizar
correctamente el mensaje en su destino.

Content-Type: Otro campo mas que informa sobre la forma en la que
esta codificada la informacién del mensaje. Anadido por la aplicacion del
cliente.

Otros campos

Otros campos definidos dentro de la RFC son:

O

Date: Fecha y hora en la que el mensaje es entregado a la cola del
servidor SMTP para su envio. Este campo lo establece el servidor origen.

Subject: Este campo contiene un pequeno texto con la descripcion del

objeto del mensaje. Este campo es rellenado por el remitente del
mensaje.
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Campos definidos por el usuario

Existe la posibilidad de que el usuario defina sus propios campos, ademas
de los ya establecidos por la RFC. Estos deberdan empezar siempre por X-,
seguidos del hombre que se le quiera asignar al campo.

para informar de que es posible que ese correo sea

g:E Algunos filtros de Spam afaden un campo llamado X-Spam
a
indeseado.

Campos obligatorios

La RFC 2822 obliga a que exista un minimo de cabeceras, éstas son:

[0 From: Si esta cabecera no se rellena, automaticamente tomara el valor
de la direccion de correo introducida en la transaccion SMTP con el
comando MAIL FROM:

[0 Date: Esta cabecera es afiadida automaticamente por el servidor.

0 To: Si esta cabecera no se rellena, automaticamente tomara el valor de
la direccion de correo introducida en la transaccion SMTP con el comando
RCPT TO:

[0 Received: Esta cabecera es afadida automaticamente por los
servidores de correo.

[0 Message-ID: Esta cabecera es afladida automaticamente por el
servidor de correo origen.

[0 Return-Path: Esta cabecera es anadida automaticamente por el
servidor de correo origen.

a Envoltura del mensaje:

Esta parte del mensaje no esta definida en la RFC 2822, sino que tiene mas
qgue ver con el protocolo SMTP, comentado en la RFC 2821, aunque por su
gran relacion con el formato del mensaje se ha decido incluirla en este
apartado.

Como se explica en la descripcion del protocolo SMTP, antes de mandar un
correo electrénico se establece una conversacidn entre el cliente y el
servidor. En ese intercambio de informacién se especifica el/los
destinatario/s del correo y el remitente del mensaje, con los comandos
RCPT TO: y MAIL FROM: respectivamente. Estos datos son los que utilizan
los servidores de correo para encaminar el mensaje a su destino, y son los
que forman la envoltura del mensaje.
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Hay que destacar que estos dos datos son independientes de los reflejados
en las cabeceras From: y To: especificados anteriormente en los
encabezados del mensaje. Los datos de RCPT TO estaran siempre en la
primera cabecera Received creada (ultima que se puede ver en el correo
recibido). El dato de MAIL FROM siempre coincidird con el campo de la
cabecera Return-Path.
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Anexo 2: Normativa RFC 2045 - MIME

Las cabeceras descritas en la RFC 2822 son suficientes para enviar correo
codificado en texto ASCII, pero no son adecuadas para mensajes
multimedia. Para tal propdsito se cred esta RFC, la MIME (Multipropose
Internet Mail Extensions), un afadido a la RFC 2822.

Las cabeceras que afiade este protocolo al cuerpo del mensaje han sido
explicadas anteriormente en la seccidon “Campos de Extension” de la RFC
2822:

O MIME-Version
0 Content-Transfer-Encoding
O Content-Type

Este protocolo de codificacion de datos no conlleva ningln posible problema
relacionado con el uso malintencionado del correo electrénico, por lo que no
se describird en detalle su funcionamiento. La presentacion de esta RFC ha
tenido Unicamente como objeto observar de ddénde proceden ciertas
cabeceras de e-mails, para la correcta interpretacion de éstos.
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Anexo 3: Normativa RFC 1939 - POP3

El protocolo POP3 (Post Office Protocol versidon 3, Protocolo de oficina de
correo), permite a los clientes de correo electrénico (UA) recoger los
mensajes de los servidores remotos (servidores POP) y guardarlos
en las maquinas locales.

Para recoger el correo de un servidor POP el cliente debe realizar una serie
de pasos:

1. Tiene que abrir una conexion TCP en el puerto 110 del servidor POP.

2. El servidor POP respondera con un indicador de estado y una palabra
clave. Si el servicio estd disponible responderd con el indicador de
estado positivo +OK, en caso contrario respondera con el negativo -
ERR.

3. Si el servicio esta disponible se pasa a la fase de autorizacion. El cliente
se identificara con las ordenes USER y PASS.

4. El servidor respondera con +OK si el login y el password son los
correctos, proporcionando acceso exclusivo al buzén.

5. El usuario puede utilizar el comando LIST para ver cuantos correos hay
en el buzdn.

6. Con el comando TOP <n°®_mens> <lineas> el cliente puede recuperar la
parte del encabezado de un determinado mensaje y un nimero de lineas
del cuerpo del mensaje.

7. Para recoger un determinado mensaje, se utiliza el comando RETR
<n°_mens>.

8. Para marcar un mensaje como leido se utiliza el comando DELE
<n%_mens>.

9. Para terminar la sesién POP se utiliza el comando QUIT. Se eliminan
aquellos mensajes que han sido marcados como leidos con el comando
DELE. Hasta que no se invoca a la orden QUIT los mensajes marcados
no son borrados del buzdn.
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Anexo 4: Normativa RFC 2060 - IMAP

El protocolo IMAP (Internet Message Access Protocol, Protocolo de acceso a
mensajes de Internet) es un método utilizado por las aplicaciones cliente de
correo electrénico para obtener acceso a los mensajes almacenados
remotamente. En este caso los mensajes no son recuperados por el gestor
de correo, sino que se trabaja con ellos directamente sobre el servidor.

Este protocolo es totalmente compatible con diferentes estandares de
mensajes de Internet, como el protocolo MIME, que permite recibir correos
con ficheros adjuntos.

En la RFC 2060 se definen una gran cantidad de instrucciones para poder
interactuar con el servidor de correo y sus buzones. A diferencia de los
demas protocolos, estas instrucciones van precedidas de una cadena de
texto que elegira el usuario arbitrariamente.

Los pasos fundamentales para trabajar con el correo electrénico utilizando
este protocolo son los siguientes:

1. Establecer una comunicacion TCP con el servidor IMAP por el puerto 143.

2. Si el servicio esta disponible el servidor respondera con el estado OK, si
no es asi la respuesta sera BAD.

3. El usuario debera identificarse con el comando LOGIN <usuario>
<password>, para poder tener acceso a los buzones.

4. Si el usuario y la contrasefia son correctos el servidor devolvera un OK,
en caso contrario un BAD o un NO, dependiendo de si los argumentos
no son validos, o se rechaza el usuario y la contrasefia.

5. Una vez que el usuario ha sido autorizado, puede ver los buzones
existentes con el comando LIST " *,

6. Para ver el contenido de cada buzdon se utiliza el comando SELECT
<nombre_buzdén>.

7. Se pueden crear otros buzones con el comando CREATE
<nom_buzdén_nuevo>.

8. También se pueden borrar buzones con el comando DELETE
<nombre_buzdén>.

9. Con el comando FETCH <num_mens> <parte_mens> se pueden ir
viendo las diferentes partes de los mensajes del buzén que se haya
seleccionado.

10.Con el comando LOGOUT se termina la sesion.

Existen muchos mas comandos para interactuar con el correo, aunque el
proceso principal para la lectura de los mensajes es el que ha sido descrito.
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Anexo 5: Normativa RFC 2505 - Anti SPAM

Esta RFC no posee el caracter de estandar, sino que es una serie de
practicas recomendadas en los servidores de correo para evitar el
Spam. No se trata de la solucidén final contra el Spam, pero si de una forma
de reducir este fendmeno. Se pretende que los mensajes sean aceptados o
rechazados en la transaccién SMTP. Basicamente las recomendaciones que
se presentan son las siguientes:

[0 Restringir el uso del servidor de correo por agentes externos al
dominio/s gestionado/s por el servidor para mandar correos hacia el
exterior del servidor.

[0 Rellenar las cabeceras Received con toda la informacién posible para
poder encontrar el camino que ha seguido un determinado mensaje: IP
del remitente, hora y fecha del mensaje, el argumento dado en el HELO
de la transaccién SMTP, informacidén de autenticacién si ésta se requiere
para la transmisién...

[0 Tener un registro de eventos para poder seguir cualquier suceso que
haya ocurrido.

[0 Rechazar correos provenientes de una determinada direccion IP.

0 El servidor de correo ha de ser capaz de rechazar mensajes provenientes
de un usuario especifico, o de un dominio concreto, identificado durante
la transaccién SMTP en MAIL FROM:.

[0 El servidor deberia disponer de herramientas para realizar un control de
flujo de los mensajes enviados o recibidos.

0 El servidor deberia de disponer de un mecanismo para poder rechazar
correos donde el campo MAIL FROM: contenga dominios inexistentes.

[0 El servidor solo deberia permitir correo saliente donde el remitente
indicado en MAIL FROM: de la transaccion SMTP corresponde a un
usuario registrado.

[0 El servidor de correo deberia tener restringido el uso de los comandos
VRFY, EXPN y ETRN para evitar el acceso a informacién restringida del
servidor.

0 El servidor debe tener la posibilidad de configurarse para proporcionar
diferentes cddigos de retorno segun distintas reglas.
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Anexo 6: Normativa RFC 2554 - ESMTP

En esta RFC se describe una extensién para el protocolo de correo SMTP
(Simple Mail Transfer Protocol). Se trata de un mecanismo para
autenticar la identidad del cliente que se conecta al servidor.
También permite la negociacién de una capa de seguridad para hacer mas
segura la comunicacién. El protocolo SMTP permanece inalterado en su
forma, ya que los pasos que hay que seguir una vez que el usuario se haya
identificado son exactamente los mismos.

Este protocolo afiade nuevos comandos a los ya definidos en la RFC 2821.
Estas nuevas instrucciones son:

[0 EHLO: Nuevo comando de saludo para iniciar la conversacién SMTP con
las instrucciones extendidas. Si el servidor responde satisfactoriamente a
esta instruccién quiere decir que “sabe” hablar SMTP, y respondera con
las opciones que tiene habilitadas. Si devuelve el mensaje de error éste
Unicamente tendra implementado el protocolo SMTP.

O AUTH: Comando que sirve para negociar un protocolo de seguridad para
el intercambio de datos. Los posibles protocolos, para la capa de
seguridad, que se pueden negociar los da como respuesta el servidor al
comando EHLO.
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Anexo 7: Normativa SPF (borrador del IETF

El protocolo SPF (Sender Policy Framework) es un sistema para evitar el
uso no autorizado del correo electrénico. El administrador de un
dominio especifica, mediante unos registros que se almacenan en el DNS
(con formato TXT), cuales son las direcciones IP de los servidores de correo
gue pueden mandar mensajes diciendo proceder de ese dominio.

Se trata de una extensién al protocolo SMTP ( especificado en la RFC 282),
de distribucién libre y gratuita. Su implementacion se puede dividir en dos
partes:

1. Publicacién de los registros TXT en el DNS con las direcciones IP de los
servidores autorizados. Esto ha de ser realizado por el administrador del
sistema. No requiere la instalacién de ningun programa adicional. Una
forma facil de generar estos registros es utilizar un asistente, como el
proporcionado en http://spf.pobox.com/wizard.html

2. Implementacién de la comprobacion de la identidad de los correos
recibidos. Esta parte consiste en comparar la direccion de procedencia
de los correos con la almacenada en los registros SPF de los servidores
DNS. Esta comprobaciéon no requiere ningun tratamiento especial, sino
gue una vez afnadida al programa servidor de correo utilizado, no hace
falta ningun tipo de mantenimiento.

Cuando un cliente SPF (en el servidor de destino) evallua un registro SPF
pude obtener siete resultados diferentes:

0 None: El dominio de correo que se comprueba no tiene datos SPF.

0 Neutral: El cliente SPF debe proceder como si el dominio no tuviera
publicados registros SPF.

[0 Pass: Se trata de un mensaje legitimo, segun el registro SPF procede de
un MTA autorizado. El cliente de correo aplicard la politica local
especifica a este mensaje.

0 Fail: Se trata de un mensaje ilegitimo, segun el registro SPF procede de
un MTA no autorizado a mandar correos de ese dominio. El MTA debe
rechazar el correo dando una respuesta de error (se recomienda
devolver el codigo de error 550).

0 SoftFail: El dominio tiene publicados registros SPF pero el mensaje no
procede de un MTA autorizado, pero el administrador del dominio
recomienda no rechazar el mensaje. Se pueden realizar otras
comprobaciones antes de aceptar el correo.

OO0 Error: Indica un error durante la comprobacién SPF, el MTA debe
rechazar el mensaje y responder con el codigo de error 450.
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O Unknown: Indica un procesamiento incompleto, el MTA debe proceder
como si el dominio no publicara registros SPF.

Ya que este protocolo basa su comprobacion en el argumento del
HELO/EHLO se recomienda seguir estrictamente la RFC 2821, que especifica
que el argumento de HELO/EHLO debe ser bien la direccién IP o bien el
nombre canonico del servidor remoto.
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6. Otras paginas web de interés

http://www.abuse.net

http://www.PePi-II.com

http://www.aui.es

http://www.rediris.es/mail/abuso

http://www.cauce.org y WwWw.euro.cauce.org

http://www.dnsstuff.com

http://www.europa.eu.int/comm

http://www.europa.eu.int/pol/infso/index es.htm

http://www.exim.org

http://www.ftc.gov

http://www.ftc.gov/bcp/conline/edcams/Spam/index.html

http://www.ftc.gov/openrelay

http://www.internautas.org

http://www.messagewall.org

http://www.ordb.org

http://www.postfix.org

http://www.procmail.org

http://www.razor.sf.net

http://www.rediris.es

http://www.rompecadenas.com

http://www.samspade.org

http://www.sendmail.org/antiSpam.html

http://www.Spamassassin.org

http://www.Spambouncer.org

http://www.Spamcop.net

O
O
O
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O
O
O
O
O
O
O
(m|
O http://www.mail-abuse.org
O
O
O
O
O
O
(m|
O
O
O
O
O
O

http://www.Spamhaus.org
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http://www.Spamlaws.com

http://www.tuxedo.org/~esr/bogofilter

http://www.unicom.com/sw/blg

http://www.vanderreis.com

201




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


